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基于专网的网络访问控制软件研究与设计 
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摘 要 在分析专网内部的安全性和保密性以及网络访问控制的需求的基础上，针对对专网内使用有线和无线网卡 

上网的客户端计算机进行管理和限制的要求，设计并实现了一个基于 Windows系统平台的网络访问控制软件。该软 

件通过检测客户端 IP地址改变等消息，触发网络控制事件，实现上网限制和管理等功能，现已经投入实际使用。 
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Research and Design of Network Access Control Software Based on a Special Network 

LOU Heng-yue DOU Yue_jiao 

(Department of Computer Science，Siehuan Normal University，Chengdu 610101，China) 

Abstract Based on analysis of security and confidentiality in a private network and the demand for network access con- 

trol，a network access control software was designed and realized．Focused on the request of management and limitation 

for on-line client computers which used chipset／wireless network card in a private network，this software realized its 

functions by detecting the change of client IP address or other messages，triggering network control events for network 

monitoring and management． 

Keywords Private network，Network access control，IP address change detection 

1 引言 

专网，即专用网络，也称内网，多用于企事业单位，以解决 

网络内信息的安全性与保密性问题。在早期的有线网络时 

代，对于一个区域网络或局域网，在出口处对该网内计算机上 

网(通常指连接公共网络，或连接外网)的权限进行设定，就可 

以基本做到专网的对外访问控制。现在，越来越多的计算机 

开始借助无线网络上网，中国无线上网尽管近几年才起步，但 

发展却相当迅速。据资料l1]统计，在中国澳门地 区的所有网 

民中，有 19 表示有利用手机或手提电脑通过网络供应商提 

供的无线网络上网，而透过公司／学校／家中架设之 WiFi网络 

上网的网民则有 27 ，具有无线上网经验的网民达到 46 。 

有报道r2]称“到 2013年，全球超过八成宽带用户将以无线方 

式高速接入互联网”。然而，随着无线网络的覆盖与普及，新 

问题也随之而来，尤其在一些使用专网的环境中，有线网络可 

以用传统方法控制上网，而对于无线网络的上网控制则较有 

难度 ，主要有以下 3类问题 ： 

1)检测难度高。目前流行的使用外置无线上网卡(如 3G 

卡 ，USB接口无线网卡等)，仅在专网出口处检测和控制的传 

统方法不再有效，对于使用无线网卡上网的计算机，检测其私 

自连接外网的行为变的比较困难。 

2)控制能力低。传统控制网络访问的方法一般是在专网 

出口处安装防火墙等相关设备，起到对本网内计算机的网络 

控制 ，可是当计算机使用无线网卡进行网络连接后，由于防火 

墙只能控制有线连接，传统方法处理这一问题已捉襟见肘。 

3)灵活度低与实时性差。传统的权限管理方式一般是预 

先设定好网络访问控制权限，而查找违规上网的计算机则需 

要翻阅日志文件，上网控制的灵活度低、实时性差。 

综上所述，针对利用无线网卡进行网络连接 的计算机迫 

切需要一种能够有效检测与控制的工具 ，以达到保障专网安 

全性与保密性的要求。 

2 网络访问控制软件需求 

可信网络是可信计算发展的必然趋势，是下一代互联网 

发展的必然目标[3]，然而，最近，一件网络安全事件却引起了 

全世界的关注——维基解密网站泄密事件。该网站曝光了大 

量的美国军事文件以及各种商业机密，其中很多信息的来源 

正是那些本应属于专网的、存储了重要信息的计算机违规上 

网而造成的信息泄露。在这个无线网络覆盖率极高的时代， 

专网中计算机通过无线网络上网所产生的安全威胁是巨大 

的。所以，对于专网中的计算机，需要专门的工具进行检测与 

控制，以避免信息泄露与损失。由此，一个全新设计、安全、快 

捷、有效的网络访问控制软件是人们迫切需要的。 

根据调查_4]表明，Windows系列操作系统的市场占有率 

超过了9O％，可见，一个基于 Windows平台的网络访问控制 

软件能发挥极大的作用。以下阐述亦基于 Windows平台。 

网络访问控制软件需要达到以下几个要求 ： 

1)集中式管理。在一个或几个内网中，一台服务器可以 

同时管理内网中所有计算机。 

2)智能化检测。采用多重检测方式相结合，智能判断计 

算机违规等级和危险系数。 

3)多样化控制。对不同级别的违规现象可以采取不同的 

处理方式，同一违规现象也可随时调整控制策略。 

4)完整的统计。需要记录下所有违规信息并长久保存 ， 

具有良好的汇总功能。 

3 网络访问控制方式的比较 

很多无线网络访问控制的研究是基于 Stanford两层结 
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构_5]。现在防控通过无线网络上网的方式主要有 3种：物理 

阻隔、信息干扰和软件控制 。 

1)物理阻隔。要做到物理阻隔必须能对 AP(无线访问 

节点)加以掌控，而在实际情况中，用户往往通过周围环境中 

提供的AP进行网络连接，所以要做到物理阻隔是很难办到 

的事情。 

2)信息干扰。对特定的频率进行干扰会使得利用无线网 

络上网的用户网络延迟甚至阻塞，但其可以起到一定的作用。 

然而由于干扰设备昂贵及其使用过程中引起的种种问题，这 
一 方式只在部分特殊环境下才被使用。 

3)软件控制。通过安装在用户计算机中的软件对用户上 

网行为进行监控。控制软件部署方便，效果较为理想，故渐渐 

成为主流的无线网络防控手段。 

4 网络访问控制软件的特点分析 

网络访问控制软件是以Windows底层编程为基础，充分 

利用c／c++语言的高效性，与Windows系列操作系统的全 

面兼容及其提供的安全性，全面而有效地保障了对计算机网 

络访问的控制。它的主要特点有： 

1)检测及时。通过双重检测手段——动态监视新上网设 

备的添加与定时探测计算机与外网的连通性，尽可能在最短 

的时间内检测到违规连接外网的计算机，有效降低了由于检 

测时间过长而导致的信息泄露的危险性。 

2)控制多样。提供了多种选择 ，如关闭特定端 口、禁止连 

接网关、禁用网卡等多种手段进行不同级别的防护，令有泄露 

危机的计算机与外界隔绝，达到网络访问的控制和管理，使其 

能处在一个安全的环境中正常工作。 

3)信息反馈。对于那些违反了规定，私自连接外网的专 

网内计算机，不仅能做出及时的判断，保证信息的安全，同时 

能上传违规计算机的相关信息至内网服务器，并保存到数据 

库中，以便及时查阅与统计。 

4)状态检测。软件采用“心跳”技术，实时反应当前客户 

端状态。当客户端软件被手动关闭或阻止运行时，服务器端 

会及时显示其异常状态，方便管理人员采取相应的措施。 

5 网络访问控制软件的设计 

本文设计的网络访问控制软件的连接环境如图 1所示。 

客户端与服务器端连接组成一个局域网，处于本网内的计算 

机在没有得到服务器认证授权前无法直接连接外网。若客户 

端计算机违规使用无线网卡进行网络连接，则网络访问控制 

软件会及时上报服务器并作出相应处理。 

客户端 

服务器端 

数据库 

图 1 网络访问控制软件的连接环境 

软件逻辑流程如图 2所示，客户端软件检测到用户计算 
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机有连接外网趋势或已连接外网时，触发网络控制事件，并通 

过专用通信协议向服务器询问许可。服务器端软件通过与数 

据库中的信息进行比对 ，回应是否放行、若需阻止应采取怎样 

的措施等消息。客户端收到回应后执行相应操作。 

执 t l 

錾 为 患 应 l 上 询问许可 得到相关信息 
嚣 客户端薮件：二二： 服务器端=薹耋莹9客户端计算机 

网络传输部分有两种协议选择：TCP和 UDP协议。 

TCP协议提供了可靠的面向流的传输方式，与此同时也因其 

传输前的三次握手规则会消耗部分网络资源；UDP协议是简 

单的不可靠的传输协议，它并不保证报文的准确送到，但 

UDP的即发即收机制不会占用很多带宽就能完成传输。因 

本软件是一个微型软件，并不打算在传输层编写大量程序以 

达到可靠的传输效果，故采用TCP协议进行传输。利用TCP 

协议的可靠性与基于字节流的优点来达到传输目的，同时能 

提高程序编写效率。 

网络访问控制软件设计共分为4个部分：客户端设计、服 

务器端设计、数据库设计以及通信协议设计。 

否初次执行：>—l 更新配置文件 

配置文件是否完整 
～  

等待事件触发 

IP地址是否违规 

是否已连外困 

否更新配置文 

采取相应措施 

图 3 客户端流程图 

1)服务器端需要完成的主要功能。对配置文件的设定与 

修改，对客户端上报的违规信息做出响应并显示在服务器端 

列表中，同步存人数据库，统计汇总违规信息。服务器端分为 

4层 ：界面交互层 ，提供配置信息浏览、异常信息查看、信息统 

计等功能；业务逻辑层，提供数据访问层和网络层之间的交 

互，为界面层提供数据操作接口；数据访问层，提供对数据库 

数据的操作和网络数据的操作 ；网络层 ，处理来 自网络的交 

互，为客户机提供配置文件，为界面提供主机异常信息。 

2)客户端需要完成的主要功能。对违规连接外网的客户 

端计算机进行检测 ，及时上报服务器端，并做出相应的处理 。 

如图 3所示 ，客户端需要开机启动并对配置文件进行完整性 

检查以防止被破坏而无法正常使用。随后启动线程分别检测 
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是否新增上网设备和定时检测是否连接外网，若 出现违规情 

况则做出处理。同时客户端程序是一个后台运行程序，可以 

使其在不干扰用户正常使用的前提下进行检测与防范。 

3)数据库设计经过了优化，满足BCNF范式，保证了数据 

的完整性，同时避免了冗余 。 

4)设计 了专用的通信协议，以减少网络载荷、防止网络拥 

堵。报文利用密码加密，防范信息被截取利用。网络访问控 

制软件中，客户端与服务器端主要交互内容有 ：更新配置文 

件、上报违规信息及在线状态。使用的信息控制报文格式与 

交互时序图分别如图 4和图5所示。 

标志位(表明本次交互类型) 交互数据长度 

交互数据⋯⋯ 

CRC循环校验码 

结束标志 

图4 信息控制报文格式 

注：当传递配置文件时，不同条目之间用特定间隔符间隔 

服务器端 

块 

图 5 程序交互时序图 

6 网络访问控制软件的实现与测试 

本文设计的网络访问控制软件采用通用数据库系统，便 

于快速查找和访问数据。编码上，客户端使用 c／c-t-+语言 

编写，执行效率高；服务器端使用了 C#语言，其稳定的特点 ， 

保证了服务器程序可以长期而稳定的运行。软件运行界面如 

图6所示。注：因客户端软件需不影响客户使用计算机，故该 

软件为后台运行程序，没有界面截图。 

在程序的实现中，发现 USB网卡与一般网卡不同，需要 

单独处理。因每个USB驱动有其唯一的一个Driver对象l_6]， 

故本程序采取调用系统函数获取网卡驱动 Driver对象并做 

出相应对策限制 USB网卡的上网行为。 
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图6 服务器端程序运行截图 

测试之一是用 Windows自带 的 ping命令不停地探测一 

外网站点，当服务器端设置为禁止连接外网后 ，客户端无法 

ping通这一站点 ；当服务器端重新设置为恢复连接外网后 ，客 

户端又能再次 ping通该站点。客户端计算机使用双网卡，其 

中有线网卡通过交换机连接服务器，此内网不连接到外网，客 

户端计算机另有一张无线 3G网卡，计算机可通过此无线网 

卡连接外网。 

在测试中，当服务器端下达禁止连接外网功能后，客户端 

几乎在同一时间执行了相应处理，使得计算机无法再通过无 

线网卡连接到外网。而恢复连接后，在很短的时间内，客户端 

计算机便可以正常地进行外网连接。测试中，网络访问控制 

软件快速、有效地达到了需要限制与恢复网络访问的目的。 

同时，也针对于软件禁止上网的效率进行 了测试。如图 

7所示 ，在默认设置下(默认设置：检测间隔时间为 5s)，从用 

户连接上互联 网到被软件断开网络连接，平均用时 2．93s。 

考虑到检测已连接外网所需的延迟，这一测试时间是在可接 

受的范围内。而在其他测试 中，若设置检测间隔时间为 1s， 

该软件的CPU占用率也仅仅为2 。 

断网时间测试
—  卜一断网时间 

2 

l 
当 1 



资源(R)。网络安全风险分析(Analysis)是网络防御的首要 

环节，主张通过风险评估与控制机理 ，预期网络系统的安全风 

险，为确定安全策略提供依据；安全防御策略(Policy)指导防 

御技术手段的有效实施 ，在整个网络安全防御中处于指导地 

位，是防御体系的核心。技装资源(Resources)包括力量、装 

备和技术等网络防御资源。网络防御的主要力量源自新型网 

络对抗装备武装并掌握网络对抗技术的网络士兵。 

图 3 军事 网络 防御 APR-WPDRRC模型 

6种技术手段 WPRDRRC：w(预警)+ P(防护)+ D(检 

测)+R(响应)+ R(恢复)+C(反击)。它是在 PDR中融入 

纵深防御层级架构技术，并在 PDR前增加了预警(Warning)， 

在其后增加了恢复(Restore)和反击(Counterattack)，使防御 

体系具有较强的时序性、可控性和协作性，突出了网络防御要 

从“事前”(攻击发生前)的入侵预警+安全防护、“事中”(攻击 

发生时)的动态检测+实时响应、“事后”(攻击发生后)的灾难 

恢复+精确反击 3方面全程考虑，强调了在加强安全防护的 

同时，还要形成对攻击威胁的快速反应；也强调了在提高网络 

系统抗击能力的同时，更突出了系统被攻陷后的恢复和反击 

能力；还强调了闭环控制下反馈机制的形成，更注重了系统防 

御能力的动态提升。从逻辑层次上，WPD 是以 WPD实 

现积极主动防御 ，以 RRC实现系统整固防御，6种技术手段 

轮式往复，构成了一个具有闭环控制机制的纵深防御模型。 

其中：入侵预警(w)通过建立有效的“预警反应”机制，当发现 

网络违规模式和未授权的网络访问尝试时 ，预警系统能够根 

据系统安全策略快速反应，如报警、跟踪、封堵和隔离等。目 

前出现了基于过程推理的预警系统、代理型防火墙预警系统 、 

IDS与 Fw联动预警系统等；安全防护(P)、动态检测(D)和 

实时响应(R)中融人线性层级纵深防御 的技术手段，在检测 

到网络入侵攻击之后能包括做好实时响应方案中的一切准备 

工作 ，从而把系统调整到安全状态；灾难恢复(R)是由灾难评 

估、安全恢复、修补漏洞、重构系统等诸多提升网络系统生存 

能力的技术手段组成；精确反击(C)是通过修复系统、封堵漏 

洞 、追踪并精确定位攻击源 ，迅速组织力量，采用网络僚机技 

术、告警与取证技术、攻击源追踪技术、网络攻击诱骗技术等 

展开快速反击。 

在 APR-WPDRRC模型中，外围是依次连接的 6种技术 

手段环节构成的同心六边形，内层是依据、策略、资源构成的 

六边形的核。依据是前提 ，策略是核心，资源是保证，3者紧 

密协作，6种技术手段有机联动将预期的安全防御策略变为 

安全现实。通过组织网络攻防仿真试验，验证了该模型在对 

抗大规模、分布式 、瞬时万变 的网络攻击时具有良好的适应 

性、应变性和耐攻击、强生存的能力，不仅能有力地抵御多种 

已知的网络攻击 ，而且也能主动地防御新型的未知的入侵攻 

击。 

结束语 本文提出的纵深防御模型对建立一个全方位的 

军事网络安全体系具有一定的理论研究和现实意义。从系统 

整体性出发，进一步的研究需要完善模型整体功能，如融入基 

于蜜网的网络诱骗防御技术、基于免疫的动态检测技术和基 

于网格的协同联动防御技术等，建立起平战结合、技术管理一 

体、综合完善的多层次、多级别、多手段纵深防御的军事网络 

系统安全体系。 
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其流程如图 8所示。 

图 8 NotifyAddrChange函数的调用及其相关流程 

结束语 本文就特殊专网中的网络访问控制进行了探 

讨，设计并实现了一个网络访问控制软件。所设计的软件经 

过测试 ，其稳定性保证 7*24小时工作，达到了既定的网络控 

制管理的功能，并在实际运用中达到一定的效果。但该软件 

任存在不足，如网络传输部分可以改为带宽占用更少的 UDP 

协议进行传输，在对 IPv6的兼容方面仍需改进以适应将来的 

网络环境，以及服务器端的界面设计可以更人性化等。 
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