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摘 要 由于基于IRC协议的僵尸网络存在单点失效的天然缺陷，越来越多的僵尸网络转而使用非集中式命令与控 

制信道。基于 P2P协议的僵尸网络就是其中最重要的一种。P2P僵尸网络经过 1O多年的发展 ，技术已经完全成熟， 

它们具有更强的弹性和鲁棒性，更难以被清除，被认为是新一代的僵尸网络。阐述了P2P僵尸网络的发展历程，详细 

分析 了功能结构、分类方法和工作过程，介绍了P2P僵尸网络传播模型和跟踪、检测、防御方法的研究进展 。 

关键词 网络安全，P2P，僵尸网络 ，恶意代码，传播模型 

中图法分类号 TP309．5 文献标识码 A 

Research and Development of Peer-to-Peer Botnets 

DU Qin LU Guang-li SU Zhong LIN Fan ZHANG Shao-hua 

(Network Center，Air Force Command College，Beiiing 100097，China) 

Abstract Because 0f IRC-based botnets’central point of failure。more and more botnets turn to decentralized Command 

& Contro1 Channel Peevt~Peer protoco1 based botnet(P2P botnet)iS the most important one．After more than 10 

years’development，the technology of P2P botnets has been fully mature．They are more resilient and robust，and more 

difficuh to be eliminated．They are considered to be the new generation of botnets．In this paper，the P2P botnet’S evo— 

lution process was introduced，the functional structure，taxonomy and execution process of P2P botnet were discussed in 

detail，the propagation model and research development on technology of tracking，detecting and defending methods were 

proposed． 
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1 引言 

“僵尸程序”(bot)一词来源于“robot”，是早期因特网中出 

现在 Cc妇聊天网络中方便管理员管理网络的智能程序，后 

来被黑客利用发展成为恶意程序 ，用来感染并远程控制主机。 

感染了僵尸程序的主机被称为僵尸主机(Zombie)，由多个僵 

尸主机联成的网络就成为僵尸网络_2](botnet)。利用僵尸网 

络，攻击者(botmaster)能够发起包括发送垃圾邮件、分布式 

拒绝服务攻击、窃取敏感信息、点击欺诈、网络仿冒、传播恶意 

代码和保存非法文件等恶意行为la]。正是由于为攻击者提供 

了简单的能够发起多种攻击方式的平台，僵尸网络得到迅速 

发展，很快成为网络攻击的主要手段之一。根据美国国会的 
一 份研究报告显示，Shado·wserver Foundation在 2006年 儿 

月至2007年 5月间发现 1400台活跃的命令与控制服务器， 

而由这些服务器控制的僵尸主机从 2007年 3月到 7月间由 

500，000台猛增到 3000，000台[4]。早期的僵尸网络多是基 

于 C聊天协议搭建集中式的命令与控制信道(command＆ 

Control Channel，C&C)，尽管它具有搭建简单、可扩展性强、 

传递命令效率高等优点，但是却存在单点失效的天然缺陷，即 

一 旦命令与控制服务器被关闭，将会使整个僵尸网络瘫痪L5]， 

于是基于 P2P协议构造 C&C的僵尸网络(简称 P2P僵尸网 

络)就应运而生了。 

与传统的客户机／服务器通信模式不同，P2P网络采用分 

布式结构，利用网络边缘节点(非中央服务器)传递控制命令、 

管理信息和资源文件 ，网络中每个节点既是客户机又是服务 

器。由于不存在中央节点，P2P僵尸网络具有更强的韧性 ，例 

如，Li等人的研究表明，类 Gnutdla僵尸网络在清除 75 节 

点后仍能保持完全连接，在清除87．5 节点后 97％的剩余节 

点仍保持连接_6]。从 2002年 6月 28日发现首例 P2P蠕虫 

Apache ScalperE ]以来 ，P2P僵尸网络功能和结构不断翻新， 

技术 日渐成熟，对互联网安全的威胁也越来越大。2007年 1 

月出现的 Storm[8,93(也被称为 Peacomm)基于 Overnet网络 

协议，融合了社会工程学、Rootkit隐藏技术n 、FasvFlux技 

术[1叩和对抗分析技术，被认为是第一个完全分布式的P2P僵 

尸网络嘲。据相关资料[n]显示，到 2007年 11月，Storm每 

24小时内有 230，000台在线主机 ，而在 2007年 8月 22日当 
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天，Storm产生的网络通信流量占互联网上所有被病毒感染 

信息的99 ，成为世界上规模最大、危害最大的僵尸网络。 

目前，P2P僵尸网络已经引起人们的高度重视，国内外各 

研究机构和反病毒厂商纷纷展开了对它的跟踪和研究，有些 

研究者认为它是下一代 的僵尸网络[1 。本文主要从 P2P僵 

尸网络发展历程、功能结构、工作过程等角度进行全面分析， 

并介绍当前 P2P僵尸网络传播模型和检测、防御方法的研究 

进展。 

2 P2P僵尸网络的发展历程 

P2P僵尸 网络的发展与 P2P技术 的发展和广泛应用密 

切相关。表 1列举了近 1O年来互联网中出现的典型 P2P技 

术应用和基于 P2P协议的恶意程序。 

表 1 P2P僵尸网络发展历程 

P2P技术的发展大致可分为3代l_1 。第一代以1999年 

出现的用于 MP3音乐共享的 Napster~̈]为代表，采用集中式 

目录结构。它把多个用户主机联成一个对等网络，而使用一 

台目录服务器集中保存各用户主机提供的共享资源索引。用 

户首先登录目录服务器获取文件索引，然后连接实际保存文 

件的用户主机下载文件。第二代以 2000年出现的 Gnutel- 

la[M]为代表，采用纯分布式 P2P网络结构。它不再使用中央 

服务器，各用户主机随机接入 网络 ，与相邻一组节点对等连 

接。查询共享资源时，采取类似递归查询的方法，把文件查询 

消息广播到相邻节点，直到有主机反馈查询命中消息，或者直 

到所有主机都没有找到文件为止。这种网络具有良好的健壮 

性和可扩展性，但是却会明显降低速度和查询能力。纯分布 

式的P2P网络的另一种方案是使用分布式哈希表将节点组 

织成“有结构的”完全分布式 P2P网络。这种方案以 2003年 

出现的 Kademlia为代表 。第三代 以 2001年 出现的 Fast— 

Track[ 为代表 ，采取混合式 P2P结构，在纯 P2P结构的基 

础上，引入超级节点的概念，将 网络中的节点划分成多个“自 

治簇”，簇中采取集中式目录结构，簇间采取纯分布式P2P结 

构通过超级节点连接起来。由于只有在查询结果不充分的情 

况下，查询才会泛洪到别的“自治簇”，因此采取超级节点方式 

能够有效抑制网络广播风暴，同时能够提高查询速度。 

受 P2P协议及软件发展的影响和启发，P2P僵尸网络的 

发展到目前为止也大致经历了四个阶段。第一阶段为萌芽阶 

段，以 Apache Scalper、Slapper和 Sinit为标 志。Apache 

Scalper是最早使用了P2P协议进行通信的恶意程序，但可能 

是由于其运行平台 FreeBSD数量有限或是因为使用的 P2P 

过于简单 ，没有在互联网上造成较大影响，从而没有引起人们 

的注意Ⅲ7 ；Slapper[ ]对 Apache Scalper进行了改进，使用自制 

的 P2P协议进行消息的传递和路由，新感染的主机通过连接 

父节点 IP加入网络，父节点向新感染主机传送 自己所知的节 

点列表，并向全网广播新节点的加入信息，以保持全网的同 

步；Sinitl_1 ]向随机 IP地址发送探测包的方式 以发现已感染 

的网络节点，尽管实现起来非常简单但效率低下，而且非常容 

易暴露。第二阶段为发展阶段，以 Phatbot[”]、SpamThruEM] 

和 Nugachel_1如为典型代表。Phatbot采用了wASTE协议构 

建P2P网络，尽管 WASTE协议本身没有中央节点，但是 

Phatbot却选择使用Gnutella网络的缓冲服务器发现僵尸节 

点，不但扩展性有限，而且依赖性强；SpamThru是一个发送 

垃圾邮件的P2P僵尸网络，它依靠一台中央服务器维持对网 

络的控制 ，在中央服务器被关闭时可以及时将所有节点都导 

向一台新的控制服务器；Nugache采取连接预定义的 22个节 

点的方式加入 网络 ，并能 够通过美 国在 线及时通信 工具 

(AIM)进行传播，在预定义节点被全部关闭时，网络将不能增 

长，但是已有节点仍能够保持连接。第三阶段为成熟阶段，以 

Storm为代表。Storm基于Kademlia协议构建完全分布式的 

P2P网络，它的出现标志着 P2P僵尸网络技术已经成熟 。第 

四阶段为新发展阶段，MayDa／ o_和 Waledac[孔]是这个阶段 

的典型代表，它们都采用了多种协议进行通信以增强可靠性。 

MayDay在僵尸主机和控制服务器之间采用 HTTP协议进行 

通信，当H1]rP通信失败时，可以使用TCP和加密ICMP两 

种协议中的一种进行 P2P通信；Waledac拥有基本的 HTTP 

通信代理功能，处理命令与控制信息和其他节点之间的一般 

通信，Waledac节点担任Spammer、Repeater和Protector等角 

色，不同角色的节点之间利用简单自制P2P协议维持并更新 

节点列表。 

3 P2P僵尸网络的功能结构 

3．1 P2P僵尸网络组成 

一 个典型的 P2P僵尸网络主要 由攻击者主机、跳板主 

机、僵尸主机和P2P协议等 4部分组成，如图1所示 。攻击者 

主机主要功能是发布攻击、同步、更新等命令，掌握僵尸主机 

数量、状态、命令执行情况等信息。跳板主机主要用于采用集 

中式命令与控制信道的僵尸网络之中，它的功能主要是隐藏 

攻击者真实 IP地址，实施反跟踪。由于 P2P的天然特性(对 

等网络，一台主机既是服务器又是客户机)，攻击者可以从任 

意一点接入网络，从而非常有效地隐藏 自己的 II)，于是跳板 

主机是可选的。僵尸主机实施具体的攻击行为，包括感染节 

点、发送垃圾邮件、发起 DDoS攻击等等，并且返回执行结果。 

P2P协议是僵尸网络的软件成分，实现了僵尸主机的对等互 

· 67 · 



连，构成了P2P僵尸网络的命令与控制信道。P2P协议可以 

是现有的 P2P网络应用的协议，也可以是僵尸程序编写者 自 

制的协议。一款优 良的 P2P协议应该实现互联互通、容错冗 

余、加密认证、负载均衡等功能，保证僵尸网络能够保持较好 

的连通度 、可扩展性、较强的韧性和较高的效率。除此之外， 

对于某些采用混合 P2P结构的僵尸网络而言，网络中还存在 
一 些具有特殊用途的中央服务器，这点将在 3．3．2节中详细 

讨论 。 

图 1 P2P僵尸网络组成 

3．2 P2P僵尸程序功能结构分析 

僵尸程序是僵尸网络各种功能的主要承载者，对僵尸程 

序进行系统分析将有利于深入了解僵尸网络的构造方法 ，从 

而研究评估、跟踪、检测和防御的有效方法。在参考诸葛建 

伟_2 等人所做的僵尸程序功能结构分析的基础上，深入分析 

了表 l所列的各种 P2P恶意程序，认为针对 P2P僵尸程序， 

可以从以下两方面对文献E2]中僵尸程序功能结构进行改进： 

(1)增加通信和组网模块以适应 P2P僵尸程序的需要。在基 

于IRC协议和HTTP协议的僵尸网络中，僵尸主机之间不存 

在信息交换，也不需要编写程序发现节点以加入网络。攻击 

者只需编写能够分析基于文本的命令字符串功能，即可实现 

对僵尸主机的控制。而在 P2P僵尸网络中，情况完全不同， 

僵尸主机之间需要定期交换 自己掌握的节点列表以保证同 

步，命令和控制信息也必须经过中间节点转发才能路由到所 

有僵尸主机。在我们考察的几种 P2P僵尸网络中，新感染主 

机必须通过某种特定机制才能加入网络，这需要攻击者自己 

编程实现，例如Sinit向一些随机 II)地址的 53号端口发送发 

现(discovery)数据包来探测僵尸主机，只有发现僵尸主机才 

能够连入网络。(2)将信息窃取模块和僵尸主机控制模块合 

并，统称为恶意行为模块，执行攻击者的命令，完成恶意攻击。 

基于这两方面改进，我们提出如图 2所示的 P2P僵尸程序功 

能结构。 

rl命令与控制模块 

l 通信模块 

l 组网模块 

I 传播模块 

尸主机之间的通信，包括对消息的加密、对命令的路由和节点 

列表的交换等等。组网模块实现新感染节点加入网络的方式 

(随机扫描，连接父节点，连接预定义节点等等)和对新感染节 

点类别的判断(通过判断新感染节点 IP是公网IP还是私有 

IP，是静态还是动态，是否在防火墙之后，来决定新感染节点 

是作为服务者主机(Servent bots)还是作为客户主机(Client 

bots))[22]等功能。传播模块通过社会工程学、垃圾邮件、漏洞 

扫描以及传统的病毒或蠕虫等技术和方法将 自身传播到尽可 

能多的主机上。 

扩展功能模块主要包括下载与更新模块 、躲避检测与对 

抗分析模块以及恶意行为模块等三部分。恶意行为模块是包 

括窃取主机敏感信息、记录主机按键、发动 DDoS攻击、发送 

垃圾邮件等等恶意行为在内的功能模块，执行具体的命令，完 

成恶意攻击。下载与更新模块、躲避检测与对抗分析模块与 

文献[2]相同。 

3．3 P2P僵尸网络的分类 

在文献[18]中，作者按照感染范围的不同，将 P2P僵尸 

网络分为“parasite”，“leeching”和“bot-only”3类。在“para— 

site”类型中，P2P僵尸网络利用现有的 P2P网络传递命令和 

消息，且只感染 P2P网络内部主机；在“leeching”类型中，P2P 

僵尸网络也是利用现有网络和协议通信，但是可以感染网络 

外主机；在“hot-only”类型中，P2P僵尸程序利用现有的或 自 

制的协议组建新的P2P网络，可以感染互联网上所有主机。 

这里，在参考 P2P网络的拓扑结构分类⋯2。]的基础上，结 

合 P2P僵尸网络特点和当前的研究成果 ，将 P2P僵尸网络分 

为纯P2P僵尸网络、集中式 P2P僵尸网络、混合 P2P僵尸网 

络和 P2P僵尸网络群等四类。 

3．3．1 纯 P2P僵 尸 网络 

在纯 P2P僵尸网络中，不存在 中央节点，所有 的僵尸主 

机之间都是对等连接，僵尸主机既是服务器也是客户机。网 

络结构如图3所示。命令的传递、节点同步、二次感染代码的 

下载等等都通过这一对等网络实现。与 P2P网络结构相对 

应 ，纯分布式 P2P僵尸网络也可分为“无结构”和“有结构”两 

类。典型的“无结构”P2P僵尸网络有Sinit、Nugache等，典型 

的“有结构”P2P僵尸网络有 Peaeomm等。 

●———+ 对等连接 

图3 纯 P2P僵尸网络拓扑结构 

3．3．2 集中式 P2P僵尸网络 

集中式 P2P僵尸网络是在纯 P2P僵尸 网络 的基础上引 

入中央节点而构成的网络结构。如图 4所示，网络中设置至 

少一台服务器来控制所有僵尸主机，协调全网主机的行动。 

各僵尸主机之间采取对等连接，服务器和僵尸主机之间采取 

不对等连接。服务器在不同的僵尸网络中发挥不 同的功能， 

例如在 SpamThru中，有一台控制服务器实现对网络的控制， 

另有多台邮件模板服务器供僵尸程序下载垃圾邮件模板 ；又 

如在 Phatbot中，新感染主机需要连接到 GnuteUa网络的缓 

冲服务器获取僵尸网络节点列表。对于采取集中式 P2P结 



构的僵尸网络而言，仍然存在单点失效的问题，但是可以通过 

P2P网络加以弥补。如在 SpamThru中，只要攻击者还掌握 

至少一个节点，他就能够将所有僵尸主机重新导向新的控制 

服务器；又如在 Phatbot中，失去缓冲服务器并不会影响到僵 

尸网络的通信，只不过僵尸网络的规模不能再扩大了。典型 

的集中式 P2P僵尸网络有 Phatbot和 SpamThru等。 

七一 不对等连接 +—+对等连接 

图4 集中式 P2P僵尸网络拓扑结构 

3．3．3 混合式 P2P僵尸 网络 

混合式 P2P僵尸网络是纯 P2P僵尸网络和集中式 P2P 

僵尸网络的结合体。目前Internet上尚未出现采取此种结构 

的P2P僵尸网络，不过Wang等人在文献E22]中介绍了一种 

被称为高级混合 P2P僵尸网络的构造方法，如图5所示。在 

这种结构中，僵尸主机根据 IP地址的类型被分为两类 ：set— 

vent主机和 client主机。servent主机拥有静态 IP地址，相互 

之间采取对等连接，client主机或因为 IP地址动态分配，或因 

为拥有私有 IP，或因为防火墙等因素不能够在Intemet上被 

其他主机访问，servent主机和 client主机之间采取不对等连 

接，一台servent主机可以连接多台client主机，但不能连接 

所有 client，反过来，一台 client主机可以连接多台 servent主 

机，但同样不能连接所有 servent主机。 

图5 混合 P2P僵尸网络拓扑结构[z2] 

3．3．4 P2P僵尸网络群 

Vogt等人提出了一种被称为“Super-Botnet”的僵尸网络 

结构[2 ，如图6所示。在这种僵尸程序的传播过程中，形成 

了大批彼此相互隔离的小的僵尸网络。这些小僵尸网络采取 

P2P结构(也可以采取集中式 C＆C结构，图 6所示为此类结 

构)，僵尸网络之间采取再感染的方式交换路 由信息，将攻击 

者的命令与控制信息传递到所有僵尸网络，从而这个 P2P僵 

尸网络群就构成 了一个超级僵尸 网络(Super-Botnet)。P2P 

僵尸网络群结构有网络流量小、不容易被发现的优点，我们认 

为僵尸网络群结构是未来僵尸网络发展的重要方向。 

T2

| 

摹 
图 6 Super-Botnet构造过程图[ ] 

4 P2P僵尸网络的工作过程 

大体上来讲，P2P僵尸网络工作过程可以分为三个阶 

段L25_：感染阶段、组网与二次感染阶段和接受与执行命令阶 

段 。 

4．1 感染阶段 

P2P僵尸网络必须拥有一定数量的僵尸主机才能有效地 

达到攻击 目的，而使互联网上的主机变成僵尸主机的过程就 

是感染。图 7为 P2P僵尸网络感染 阶段 的示意图。感染 的 

方式主要可分为两类 ：①手动感染方式，即攻击者利用系统漏 

洞(弱密码、远程溢出等)连接到主机 A，将僵尸程序拷贝到主 

机上，完成感染。②自动感染方式，即将僵尸程序与传统病毒 

传播技术、蠕虫主动传播技术和恶意代码等技术相互融合，完 

成僵尸程序的自动传播。方式①主要存在于早期僵尸网络之 

中，在 P2P僵尸网络中感染方式②更为常见。 

鲤 
目标主视 

图7 P2P僵尸网络的感染阶段 

4．2 组网与二次感染阶段 

在这一阶段 ，新感染主机工作的大致步骤为：①通过各种 

方式(随机扫描、连接父节点、连接预定义节点等)发现并加人 

P2P网络，并向网络其他节点通知它的加入 ；②从相邻节点得 

到P2P网络全部或部分节点信息；③在网络中寻找并下载二 

次感染代码，完成自身的更新，进人等待命令状态。这时新感 

染主机才成为了真正意义上的P2P僵尸主机。例如，对于 

PeacommE ]来说，僵尸程序在新感染节点上得以运行后，首 

先连接保存在程序当中的初始网络节点，一旦连接成功，Pea— 

comm就从其他节点得到更多关于僵尸网络的信息。然后利 

用这些信息搜索并下载二次感染代码。Peacomm的二次感 

染代码主要包括程序更新、主机控制和执行恶意行为等功能。 

4．3 接受与执行命令阶段 

在完成组网与二次感染之后，僵尸主机进入接受与执行 

命令阶段。接受攻击者命令是此阶段首要任务，一般来讲分 

为“拉”方法(pul1)和“推”方法(push)[2 。“拉”方法是指僵尸 

主机定期主动地从某一固定地址读取命令。而“推”方法是指 

僵尸主机被动地等待命令的到来，并且将命令传递到相邻节 

点。命令有唯一的标识符，以便僵尸主机确定是否执行过该 

命令。命令一般都需经过加密与认证，从而僵尸主机能够正 

确地判断命令的发出者是否是攻击者本人。一旦僵尸主机确 

定命令是新命令，并且确实是由攻击者发出，就调用恶意行为 

模块解析执行该命令，并将执行结果反馈给攻击者主机。如 

图 8所示，攻击者发出攻击命令 ，命令通过跳板、主机 1、主机 

8，传递到主机 A，主机A判断是否为新命令以及命令发出者 

是否合法后，调用恶意行为模块开始执行命令。这时，主机 A 

又从主机 6接受到该命令，经判断，已经执行该命令，将命令 

丢弃。命令执行完毕后，主机 A将执行结果经原路由反馈给 

攻击者。 
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图8 接受与执行命令阶段 

5 P2P僵尸网络的传播模型研究 

P2P僵尸网络的分布式结构降低甚至消除了传统 IRC 

僵尸网络存在的单点失效的风险，因此对 P2P僵尸网络的防 

御变得更加困难。研究 P2P僵尸网络的传播规律，有助于加 

深对其的了解，从而探索出行之有效的防御方法。 

Ruitenbeek等人在深人研究Storm僵尸网络传播规律的 

基础上，利用 M6bius软件构造了一个随机活动网络模型_1 。 

模型假设 P2P僵尸主机在具有初始感染、联网主机 、非活动 

传播主机、活动传播主机、非活动工作主机和活动工作主机等 

六种状态。随着时间的变化 ，僵尸主机能够以一定的概率从 
一 种状态转化到另一种状态。仿真结果表明，当感染过程概 

率降低时，传播速度变慢了。另外，降低两个不同概率得到的 

两条曲线非常接近，表明反病毒手段可以在僵尸程序传播过 

程的任意阶段起作用。 

另一方面，在保持概率不变的情况下，应逐步提高僵尸主 

机的免疫率。仿真结果表明，当免疫率较高时，可有效抑制僵 

尸网络增长，甚至缩小其规模。同时也可以看出，当非活动主 

机免疫率较低时，单纯提高活动主机免疫率也可以有效抑制 

僵尸程序传播，反过来也是一样。 

尽管随机活动网络模型是从研究 Storm僵尸网络出发， 

但是它却适用于一般的P2P僵尸网络。随机活动网络模型 

的不足是 ：没有考虑易感染主机的数量上限，因此不能准确描 

述P2P僵尸网络后期的传播情况。 

6 P2P僵尸网络的检测与防御研究 

诸葛建伟等人在文献E2]中介绍了多种跟踪、检测和防御 

僵尸网络的方法，有些方法可以移植到对抗 P2P僵尸网络上 

来。例如文献E26]中就介绍了如何使用蜜罐和蜜网技术_z7] 

跟踪 P2P僵尸网络的方法。同时 P2P僵尸网络也有 自身特 

殊性 ，因此也必然有其检测和防御的特殊方法。 

6．1 P2P僵尸网络的检测 

Schoof等人中提出了根据 P2P僵尸网络独有特征进行 

检测的 4种方法[1 。①基于开放的端 口。P2P僵尸主机之 

间的通信要求僵尸主机必须开放并时刻监听某些特定 的端 

口，通过检测经过这些端口的数据流量或扫描这些端 口就可 

能发现僵尸主机。这种方法的不足在于如果僵尸程序使用其 

它程序也在使用的端口时就会出现误报。②基于失败连接。 

由于防火墙的阻挡、网络地址转换或主机关机等因素，P2P僵 

尸主机连接其他节点的失败率很高，网络上会出现大量的“目 

的地址不可达”ICMP包和 TCP重置包。这使得进出 P2P僵 

尸主机的网络流量要远比正常主机大，通过流量分析就能够 

确定僵尸主机的位置。③基于节点发现。在某些 P2P僵尸 
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网络中，如Nugache、Storm等，僵尸程序保存着一张节点列 

表。我们可以对这些列表 中的主机进行监视，检测到与它们 

连接的其它主机，进而检测到 P2P僵尸网络的全部节点。④ 

基于通信包检测(packet inspection)。有些 P2P僵尸程序利 

用现有的 P2P网络进行通信，与正常用户很难区别。深入分 

析可以发现，僵尸网络传递命令与控制信息呈现出通信次数 

多、占用带宽窄的特征 ，这与文件共享时的网络流量特征不 

同。在网络未使用加密的情况下，可以采用深入分析通信包 

的方法加以检测。 

Kang等人提出了一种检测 P2P僵尸网络的 Multi-chat 

CUSUM模型l_2 。其主要思想是 ： P僵尸网络在传播和工 

作过程中呈现出 3种异常状态 ：①ICMP‘‘目标不可达”包数量 

增多；②UDP包数量增多；③SMTP包数量增多。探测网络 

中的这3种通信包数量，作为输入，经过非参数CUSUM算法 

计算之后，结果与一个定值(由不同网络状态决定的常量)相 

比较，就可以确定网络中是否有僵尸主机存在。 

Noh等 人提 出 了一 种基 于多 相通 信 流模 型 (Multi- 

Phased Flow Mode1)的 P2P僵尸网络检测方法l_2 。该方法 

大致可分为 3个步骤 ：首先将网络连接时间定义为 60秒 ，在 

网络流中去除重传和失效的数据包，将剩下的数据流按照相 

似度合并；其次将合并后的数据流按照协议 、端口和流量计算 

成为一个状态值；最后使用马尔可夫链计算数据流在各状态 

值之间的变化情况，并将结果与正常网络数据流进行比较，以 

此来判断是否存在 P2P僵尸主机。经实验表明，该模型能够 

较好地检测出 SparnThru、Storm和 Nugache这三种僵尸网 

络，概率分别是96．15％、100％和95％，但是存在一定的误报 

率 ，概率为 2．88 。 

6．2 P2P僵尸网络的防御 

Wang等人提 出了两种 P2P僵尸网络对抗技术_2 。一 

种是索引投毒(index poisoning)技术。这种技术 主要适用于 

基于索引的 P2P僵尸网络(Index-based P2P botnet)，该僵尸 

网络利用索引来实现命令的发布与读取。索引投毒技术的主 

要思想就是在索引中插入假命令，当假命令的比例较大时，僵 

尸主机将以很大的可能性获得假命令，从而达到干扰僵尸主 

机对正确命令或文件的获取，阻扰僵尸网络命令与控制信道 

正常工作的目的。这种对抗技术 的不足之处在于：①适用范 

围有限，对于不采用索引构造命令与控制信道的 P2P僵尸网 

络就不起作用；②反对抗措施比较简单，例如采取动态变换索 

引的方法、对索引进行加密认证的方法等等。 

另一种是 Syb订攻击技术。其主要思想是 ：在 P2P僵尸 

网络中插入 sybi1节点，将命令路 由到错误节点或监视与命 

令相关的通信等以破坏 P2P僵尸网络的正常运行。不 同的 

网络结构插入 Sybil节点的方法也不 同。在无结构 P2P网 

络，例如 Gnutella网络中，应该选择插入端节点作为 Sybil节 

点；而在有结构 P2P网络，如 KadEaoj中，sybn节点的 ID应该 

与已知的传递命令的索引哈希值接近。Sybi1攻击方法的缺 

点是插入 Sybil节点需要物理 的或虚拟的机器，花费比索引 

投毒要高。 

Holz等人针对 Storm 提出干扰节点攻击(eclipse attack) 

和污染攻击 (Polluting)两种对抗措施[3 。干扰节点攻击是 

Sybil攻击的一种特殊形式 ，它们的实施方法是非常类似的， 

就是在被干扰节点附近部署一定数量的拥有与被干扰节点相 



近哈希值的伪造节点。二者的主要区别在于干扰节点攻击只 

针对分布式哈希表(DHT)ID空间的很小一部分实施干扰。 

但是由于在Overnet中，命令是通过整个哈希值空间传播，而 

不是在某个关键字临近区域传播，干扰节点攻击效果并不理 

想。污染攻击的主要思想是发布大量的与攻击者命令哈希值 

相同的内容，以干扰 P2P僵尸主机对命令的正常获取。实验 

表明，该方法对于常规查询算法(只在与命令哈希值接近的节 

点上查询)十分有效，但对于全节点查询算法(在 P2P网络所 

有节点上查询)来说，僵尸主机依然能够正确获取攻击者命 

令。 

结束语 以上主要回顾了 P2P僵尸网络从 出现到成熟 

的过程，提出了一种与以往研究成果不同的 P2P僵尸网络功 

能结构，对 P2P僵尸网络 的分类方法进行了有益的尝试，又 

从一般意义上阐述了 P2P僵尸网络的工作过程，并且介绍了 

当前学术界对 P2P僵尸网络传播模型和检测、防御方法的研 

究进展。 

可以预测，在未来一段时间内，为增强 自身的隐蔽性和鲁 

棒性，P2P僵尸网络将可能采取如下的措施：①控制网络的规 

模，减少网络流量，以降低被发现的可能性；②使用强壮的认 

证及加密方法；③僵尸主机之间采用多种通信方法或通信协 

议。 

加强对 P2P僵尸网络的监测和研究，重点研究方向可从 

以下几方面着眼：①小型 P2P僵尸网络的检测、鉴别与跟踪 

方法；②P2P僵尸网络传播模型的深入研究，如 P2P僵尸网 

络规模受攻击者控制时的传播模型研究、存在对抗因素(人为 

因素、杀毒软件等)时的传播模型研究等等；③P2P僵尸网络 

防御与对抗方法研究。 
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