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一 种安全可靠的集中式组播密钥管理方案 

邓淑华 赵泽茂 

(杭州电子科技大学通信与信息系统研究所 杭州 310018) 

摘 要 利用 Hash函数和二元单向函数，通过构造两个特殊的多项式，提出一种新的组播密钥管理方案——基于哈 

希函数的组播密钥管理 (HFI删 )方案。此方案整合 了集 中式与分布式的特性，克服 了传统集 中式平面型管理方 

式的安全性完全依赖于组管理者的弊端。将其与 GKMP方案进行了比较和分析。结果表明，HFMKM 方案安全性 

明显提高，并提升了整体性能，是一种安全的新型组播密钥管理方案。 
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Abstract By constructing tWO special polynomials。a new multicast key management(MKM)scheme_一 Hash Func— 

tion-based Multicast Key Management(HFMKM)scheme was proposed，which was based on hash function and tWO- 

variable one-way function．The properties of both centralized and distilbuted were combined in this scheme．SO it over— 

CalTle the defect of conventional centralized flat schemes。whose security totally depended on the Group Controller 

(GC)．With Comparing and analyzing it with GKM scheme，the results showed that the HF]ⅥKM scheme obviously 

improved the security and the overal1 performance．It is a new security MKM scheme． 

Keywords Hash function，TwO-variable one-way function，Key management，Secure group communication，Forward 

confidentiality，Backward confidentiality 

1 引言 

组播通信技术提高了数据的传送效率，降低了网络出现 

拥塞的可能，有效地节约了带宽，使服务器的负担减轻[1]，可 

广泛应用于多媒体远程教育、分布式系统、网络视频会议等。 

组播是实现大规模信息资源共享的一种重要方式，而安全组 

播则是实现大规模信息资源共享的重要保证。然而，目前的 

组播协议缺乏足够安全的机制来满足组播应用的安全性需 

求，组播安全问题包括数据保密、组管理和源认证等多个方 

面。组播密钥管理解决组管理的安全问题，主要包括两个方 

面：一是密钥的产生与分发 ；二是对密钥进行管理以适应组成 

员关系的变化。组播密钥管理的重点是对参与组播的成员进 

行管理和更新组密钥[2]。 

与单播密钥管理相比，前向加密、后向加密和同谋破解是 

组播密钥管理特有的问题_3]。前向加密指主动退出组播的节 

点或被强制退出的节点(比如被俘节点、恶意节点)无法利用 

它们所知的密钥解密后继的组播报文。后向加密则是新加入 

的组成员无法破解它加入之前的组播报文。同谋破解指掌握 

了足够密钥信息的几个恶意节点联合起来，使得系统无论如 

何更新密钥 ，都可以破解。组播密钥管理方式可以分为集 中 

式(Centralized)和分布式(Distributed)两种管理方式。迄今 

为止，已经出现了许多组播密钥管理方案，如典型的集中式组 

密钥管理方 案 有：GKMP(Group Key Management Proto— 

co1)【4]、集中式分组型 Iolus方案L5]。而基于身份认证的群组 

密钥协商协议见文献[6]。近年来国内学者也提出各种重要 

方案L7_ ]，它们在计算复杂性、安全性和通信复杂度方面各有 

长短。本文提出了一种新的集中式平面型的组播密钥管理方 

案——基于哈希函数的组播密钥管理(Hash Function-based 

Multicast Key Management，Hm压KM)方案，给出了其实现过 

程，并分析了其性能。 

2 预备知识 

2．1 Fmsh函数 

Hash函数或称哈希函数 ，又称散列函数、杂凑函数，是一 

个将可变长度的数据 M 通过单向算法压缩成另一个 固定长 

度的数据(散列值)̂ 的函数，符号表示为：̂一H( ，其中 H 

(·)就为Hash函数，h称为哈希值。Hash函数具有以下两 

个重要性质： 

(1)单向性：给定任意的散列值 h，找到满足 H(z)一^的 

在计算上不可行； 
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(2)抗碰撞性：对于任意的,27和Y，若 ≠ ，则 H(z)一H 

( )在实际环境中不可满足。 

2．2 二元单向函数 

在一元哈希函数的基础上，本文方案需要定义一个特定 

的二元函数。 

定义 1(二元单向函数) 有两个 自变量 r和S的函数 厂 

(r，s)称为二元单向函数，如果它满足以下性质：(1)已知 r和 

5，f(r， )容易计算 ；(2)已知 和f(r，5)，求 r在计算上不可 

行 ；(3)在 r未知的情况下 ，对任意的 s，难以计算 f(r，s)；(4) 

在已知 s的情况下，找到 n≠r2使得 f(rl，s)=厂(r2，5)在计 

算上不可行；(5)已知任意多的( ，f(r，&))对，对求 f(r，sj) 

是没有帮助的，其中 ≠ 。 

3 ItFMKM 方案 

组控制者(Group Controller，GC)和成员节点之间不存在 

密钥层次树结构，方案的结构是一种平面型结构(见图 1)，与 

GKMP方案[ 的体系结构相同。为叙述方便，文中常用符号 

如表 1所列。 

图 1 HFMKM方案的体系结构 

表 1 本文常用的符号 

符号 含义 

( =1，2，⋯，N) N次多项式S(t)的系数，也是候选的组密钥的集合 

GC与节点R 第j次密钥更新时各方所取哈希值( 

—O，1，⋯，下同。hi，o表示密钥建立时所取的哈希 

值) 

Gc生成的对应R 的第j个秘密随机数(us，0为密钥 

建立时的随机数) 

GC与成员R 各自求得的第 个t值( ，0为密钥建 

立时的t值) 

GC随机生成的第 次密钥更新因子(oo为密钥建立 

时的生成因子) 

GC与成员 共享的会话密钥(Pi的私钥) 

成员只 的编号，是公开的 

对z取整后再对大素数P求模取最小正整数值 

数值连接符 

GC用密钥K加密消息M 后发送给成员P 

将消患M打包，利于分组接收 

组密钥 

更新后的组密钥 

3．1 初始化阶段 

(1)GC预置多项式 S(￡)一是1￡+k2 +⋯+ t ，其中 岛 

( 一1，2，⋯，N)为 GC随机选取的 N个大数。假设组中有 

个成员P ，P2，⋯， ，GC和成员 Pi( —l，2，⋯， )通过密钥 

交换协议产生会话密钥 Kf(Pf的私钥)，GC通过K 加密给 

P 发送一个随机种子Seed (所有的 See&互不相同)、一个相 

同的 Hash函数 H(·)和一个相同的二元单向函数 ．厂：GC一 

{Pi)：{Seed ，I-1(·)，f)K．。 

(2)GC与每个成员 只 都需要计算哈希值，而哈希函数 

的执行由同步机制来协同一致，每更新一次密钥则在前一次 

存储的哈希值的基础上再执行一次哈希函数，如第 J次密钥 

更新时节点尸 所取的哈希值为h =印 (Seed~)，并约定各 

节点初始的哈希值取为 h硼一See&；GC随机生成 城，o并由 

h1．o计算 tl，o=，(撕，0，hfIo)，再计算 S(t )一忌lti，0+k2瑾0+⋯ 

十志 ；值得注意的是，GC与成员只各自求得的第 个t值 

岛， 必须满足： ，』> ，i一1，2，⋯， ； 一0，1，2，⋯；z=1，2，⋯， 

N( ，o为密钥建立时的t值，其中岛( =1，2，⋯，N)为多项式 

S( )的系数)。 

(3)GC再构造一系列关于成员身份 r的特殊多项式： ， 

(r)=I(r)·U／， + 一1，2，⋯， ； =0，1，⋯，其中 J(r)是 

关于成员身份 r的多项式，在不同阶段是动态变化的，在下面 

的过程中将详细说明。 

3．2 密钥建立 

(1)GC产生密钥生成因子O'0( ∈{1，2，⋯，N})； 

(2)GC与所有成员 Pi( 一1，2，⋯， )约定成员身份 r的 

多项式 (r)三1； 

(3)GC将 面、S( ，0)和 ，0(r)一I(r)·地，o+ ．0一地。0+ 

．o广播到所有的成员 ； 

(4)所有成员P ( =1，2，⋯，，1)收到a0、S(tf．。)和 。o(r) 

后，根据初始哈希值 h 一Seed~得 o=正，0(r)一h ，从而 

，o=，(城，0，hi，0)； 

(5)Pf( ：1，2，⋯， )和 GC都获得了 S(ti，o)、 以及 

岛．0'就可以根据下式求得组密钥：K 一L S( ，o)／ o
．

O

。J(mod 

t )= 。因为 tl，o> ， 一1，⋯， ；Z一1，⋯，N，S(ti，。)／ 

一

(电ltl，o+⋯+愚％一1瓤  )／勘 + +(忌 +1岛，0+忌％+2 o+ 

⋯ +kNt N-％)，故L S(ti，o)／ J= +( +1 tl，o+ ⋯ + 

kNt N-- )，从而 一L S(tl，o)／ (rood tl,o)，即每个成员和 

GC获得相同的组密钥Kg— ，至此组密钥生成结束。 

3．3 密钥更新 

在 HFMKM 方案中，有 3种情况需要进行密钥更新：周 

期性更新、成员加入和成员离开。为了组通信安全，GC应当 

周期性地更新组密钥(周期应大于同步时延)；成员在加入组 

时向GC发送加人请求，GC验证通过后允许成员加入时要更 

新组密钥；成员离开组时，GC删除成员也要更新组密钥。 

对于前述的田、U／， 、h 、南， 和Ti， (r)，在密钥更新前后 

不妨分别记为 、她l1、 l1、磊，1和 ，1(，．)，以及 、 ．2、 -2、 

，
z和 ，z(r)；组密钥更新前后分别记为 和K 。下面通 

过周期性 更 新、成 员加 入 和成 员 离开 3种 情 况来 说 明 

HFMKM 方案的密钥更新方法。 

3．3。1 周期性 更新 

组密钥周期性更新的具体过程如下： 

(1)GC随机生成密钥更新因子 (o2∈{1，2，⋯，N)且 

≠ )，并求得 ，2一H( ，1)， 一1，2，⋯，，z； 

(2)GC根据 地，2和 hi．2计算 tl，2=，( ．z’ 。2)，进 而 S 

( ，2)一是1tl，2+五z最2+⋯+k f’2N以及 ，2(r)=I(r)·碥，2+ 

h ， =1，2，⋯， (注意此时 工(r)为组密钥更新前的值)； 

(3)GC将 以及 S( ，z)和 正，z(r)组成的数据包连成的 

数据串组播发送到所有组成员节点：G {P ”， }：{ ， 

{S(t1，2)，，r1，。(r))f 1．．·l 1{S( ，。)，L， (r))}K ； 

(4)节点 只( =1，2，⋯， )接收 0"2、数据包 {S(t1．2)， ，z 

(r)}后，根据存储的 求得 hil2：H( ， )，再由 ，z及 r(r) 

求得 ，2一( ．2(r)--hfI2)／I(r)，从而得到 ti，2=，(阮，2，h讲)； 
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(5)最后，所有成员 只( =1，2，⋯， )和 GC都可以算出 

更新后的组密钥：K =L s( ，2)／ J(rood tfI2)=k。。至此， 

组密钥周期性更新完成。 

3．3．2 成员加入 

假设成员 P 要求加入组，此时组中已有 个成员 P ， 

P2，⋯，P ，如图 2所示。成员 十1向 GC发送加入请求，GC 

接收到成员的加入请求后，进行成员身份验证以决定是否接 

受该成员加入这个组。如果决定接受这个成员加入组，CK； 

需要进行密钥更新。成员加入时的密钥更新过程如下： 

图 2 成员 P +iN入 

(1)GC和成员 + 通过密钥交换协议产生会话密钥 

K ，GC随机生成一个种子 Seed州 ； 

(2)GC生成密钥更新因子0"2(a2∈{1，2，⋯，N})，并求得 

hf．2=H(hfl1)( 一1，2，⋯， )以及 h 扎2=Seed +l；GC生成随 

机数‰十1’z(̂计1，z与 十1Iz中 值取2只是为了形式上与叙述 

上的方便 ，下面的 +1．z(r)同理)，对 一1，2，⋯， +1，GC根 

据Ui，2和hf．2计算 tl，2一-厂(城，2，hf．2)，进而计算 s( ，2)=k1t1．2 

+忌2 }，2+⋯+ tN锄； 

(3)GC再计算一个关于成员身份 r的多项式： z(r) 

：J(r)· 十l'2+ +lI2(J(r)为组密钥更新前的值)，然后：GC 
—  

{P +1}：{ 2，Seed．+1，H(·)，厂，I(r)，S(tn+1，2)， +1，2 

(r)} +1； 

(4)C．C--~{Pl，P2，⋯， }：{0"2，{S(t1，2)，T1，2(r)}l 1．．·l i 

{S( ，2)， ，2(r)}}K ； 

(5)节点Pi( =1，2，⋯， )根据存储的 ’l’求得 h谢=H 

( ，1)， +1则是  ̂l。2=Seed +1；然后 P{( 一1，2，⋯， +1) 

再由 ．z及 I(r)求得 他，z一( ，z(r)--h甜)／I(r)，从而 tl，2=f 

(地，z， ．z)，最后所有成员和GC可求得更新的组密钥：Kg = 

L S(tl，z)／如J(rood ti，z)一忌 。。至此，成员加入的组密钥更新 

完成。 

3．3．3 成员离开 

假设组中有 个成员 P ，Pz，⋯， ，成员 P2要求离开 

组、被俘获或为恶意节点时，GC需要将成员 删除，并进行 

密钥更新，如图3所示。成员离开时的密钥更新过程如下： 

图 3 成员 离开 

(1)GC删除成员 的节点，即不再保存与 有关的信 

息，并将关于成员身份 r的多项式I(r)更新为I (r)= (r)· 

(r—n)，其中 r』是 Pf的身份编号 ；同时将 ， (r)(i=1，2， 
⋯

， ， ≠z)更新为 ，2(r)一I (r)·啦，2+hf’2，其中 ％，2是 GC 

产生的随机数 ； 

(2)GO生成 现( ∈{1，2，⋯，N}且 0"2≠口1)，并求得 ，2 
一 H( fI1)(i=1，2，⋯， ， z)，再由阮。2和 ，2计算 盎，2一f 

(地，2， 。2)，从而 S( ，2)一是1ti，2+忌2瑾2+⋯+五NtNf．2； 

(3)GC一 {P1，⋯，P』一1， 十1，⋯，P )：{I (r)，0"2，{S 
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( l’2)，7"1，2(r)}l 1．．·I 1{S( ，2)， ，2(r)}}K ； 

(4)节点P ( 一1，2，⋯， ， ≠z)根据存储的 ．1'求得 。2 

一H( ．1)，再 由 h 及 I (r)求得 地，2=( ，2(r)一 ，2)／I 

(r)，从而求得 tf．2=，(地，z，hf’2)，最后各方求得更新的组密 

钥：K =L S(t )／如 J(rood ，z)=志 ，成员离开的组密钥更 

新完成。 

4 分析与讨论 

4．1 安全性 

从以上密钥生成和更新过程可以看出，方案中组密钥的 

安全性主要依赖于求取 t值 t =_厂(城 h )的困难性。具体 

而言，一方面GC通过发送多项式值 S(t1． )和密钥更新因子 

西来控制组密钥的生成；另一方面，各合法成员根据自身的 

Hash函数 H(?)与二元单向函数 ，安全地生成t值 t 一， 

(地J，h )，其中 城，』是 GC生成的对应 的第 个随机数 ( 

=0，1，⋯)，h =H(h“ )(即每次哈希值的求取是以前一次 

的哈希值作为输入的)；第三，由二元单向函数 ，的特性可以 

看出，若无法通过 (r)求出 即使h 被敌手破解，依然无 

法破解 tl 

在后 向加 密性 方面：①新加人 的成员 + 只能获 取 

扎 2(r)和 S(t 十1Iz)而无法“虚构”出原本不存在的“ 十1’ 

(r)和s( +1．1)”；②由于 Hash函数良好的单向性，P +1无法 

由 h +1．2=Seed +1一H(h 1)恢复出所谓的“h卅l'1”， +1对 
“  

+l'1”的求解依赖于 1．1以及 L 1(r)： +l’l一(L十lIl 

(r)--h +l_1)／C(r)，从而 ‰+1． 也无法求出，又由于二元单 向 

函数 -厂的良好特性，因此 +1' 更难求出；③P +1也无法获取 

S( )和前一次的密钥更新因子 。总之， + 恢复出更 

新前的组密钥只是难以想象的。 

由于关于成员身份 r的多项式 C(r)更新为 I (r)一 (r) 

·(r—n)，非法成员 P』就无法通过 “ ：( ，2(r)--h硼)／i 

( 来求得 纰，z(因为对 Pz而言， (r)一O)，从而就无法求得 

， 

=
．厂(城，z，hi'2)，也就无法获得更新后的组密钥 ，这显然 

很好地满足了前向加密性。 

该方案中每个成员是独立地验证计算组密钥，系统针对 

非法成员更新了多项式 I(r)，这在求取 嘏， 的问题上设置了 

障碍，而且组密钥的获取还由成员 自身存储的前一次的哈 

希值h“(或初始的种子Seed )和密钥更新因子 所决定，所 

以也不存在同谋破解问题 。 

4．2 效率分析 

为评价 HFMKM方案的性能，我们从更新开销、计算开 

销和存储开销三方面，将其与 GKMP方案进行对比分析。其 

中，更新开销指的是密钥更新时在网络上所传输的更新消息 

数量；计算开销指的是为了达到密钥更新而所需要的计算次 

数或计算时间；存储开销指的是密钥管理方案需要的存储空 

间大小 。具体如表 2、表 3所列。 

表 2 组密钥更新 
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因是在提取水印时需要利用在嵌人水印时生成的两个决定图 

像几何结构的正交矩阵，而奇异值只是决定了特征图像在重 

构图像中的权重。因此为了克服该类算法存在较高的虚警率 

问题 ，后续的水印算法设计应另辟蹊径 ，而不应再沿用这类算 

法思想。改进的水印算法采用量化的嵌入方式将预处理后的 

水印图像嵌入原始图像经DWT和SVD分解后的奇异值中， 

提取时不需要原始水印的参与，是一种盲水印技术。实验表 

明，改进算法解决 了典型的 SVD水印算法过高虚警率的问 

题，具有较高的安全性、透明性及抗攻击的能力。 
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表 3 存储开销 

GC存储开销 (n+1)K (N+1)K+ 

成员存储开销 2K 2K+ 

其中， 为组规模(成员数量)，e 为一次加／解密的计算 

开销 ， 为 GC生成一个新密钥的计算开销 ， 为计算 S 

(如， )和 ， (r)组成的数据包的平均计算开销，e 为成员更 

新一次组密钥的计算开销，K为密钥大小(比特)。 

从以上分析可以看出，HFMKM 方案在更新开销和计算 

开销方面有一定优势；存储开销方面，组成员的开销稍微增加 

可以带来 GC的存储开销的减少，从而在一定程度上减轻 GC 

的负担。 

4．3 方案优势 

与典型的集中式组播密钥管理l4]不同，方案中Gc与各 

个成员之间的关系不是简单的主次关系，组密钥由GC以及 

每个合法成员各自对等地产生，而不是由GC产生后再由会 

话密钥加密分发给各成员，这样就避免了组密钥在传输过程 

中的泄漏。 

对于每个组成员，其组密钥的生成依赖于 自身存储的哈 

希值(或哈希种子)和密钥更新因子，融合了集中式与分布式 

组密钥管理的双重特性，从而极大地提高了安全性，非常适合 

于安全需求较高的组播通信。 

在组密钥生成阶段和每个成员的加入过程中都仅使用一 

次会话密钥就可确保后续的安全组播通信，这也使得通信开 

销有所降低。对多项式求值的运算由GC完成，不给成员节 

点带来负担 ；在成员节点的运算开销方面，对哈希函数和二元 

单向函数的运算具备很好的单向性，而且其计算开销不大，带 

来更好的安全性，同时不增加过多的计算开销。 

另外 ，删除成员的组密钥更新方法的一个显著优点是：可 

以很方便地一次性删除多个成员。例如，若一次性要删除的 

成员为 P ，P ，⋯， ，则只需将 I(r)更新为 I (r)=I(r)·(，一 

～n)·(r—r2)⋯(r—r／)即可 。 

结束语 组密钥管理是安全组播通信的前提。传统的许 

多集中式平面型组密钥管理方案将几乎所有计算、更新、传输 

等操作任务归于 GC，在带来管理方便的同时也存在一定风 

险。本文正是基于此，设计出另一种由各组成员与 GC平等 

地生成组密钥的密钥管理模型，旨在探索出一种新的组密钥 

管理体制。本方案体现出集中式、分布式与验证性的统一，是 

一 种新型的、安全可靠的集中式平面型组播密钥管理方案。 

当然，如何将 GC的各项开销继续缩小以及如何优化对数据 

的分组接收模式，是需要进一步研究的问题。 
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