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一 种基于三级内网蜜场系统的网络蠕虫检测技术 
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摘 要 在针对内网的入侵行为中以网络蠕虫危害最大，传统的网络安全手段存在缺陷，蜜场技术作为监测和信息搜 

集手段与传统网络安全手段的本质不同。研究提出了一种基于三级 内网蜜场 系统的网络蠕虫检测技术，它可以有效 

提高蠕虫检测速度，对提高内部网络的安全，具有重要实用意义。 
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Abstract There are many intrusion activities on the intranet in which network wornls cause the greatest harm．Tradi— 

tional network security meaDs have many deficiencies．as a means of monitoring and information gathering，honey field 

technology is essentially different with traditional network security measures．A network worm detection method based 

on honeyfarm of three-tied intran et was proposed．W ith the ability of improving the speed of worm detection，enhancing 

the security of internal network，it has important practical significance． 
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在网络日益普及的今天，随着网络安全风险系数不断增 

加，网络安全变得越来越重要 。尤其是内部网络 ，由于安全制 

度不完善和使用人员安全意识不强或错觉，攻击者可以轻易 

地对这些防护较弱的内网进行攻击和入侵 ，如进行拒绝服务 

攻击、从事非授权的访问、肆意窃取和篡改重要的数据信息、 

安装后门监听程序以便随时获得内部重要信息、传播计算机 

病毒、摧毁主机等等。如果因特网中流行的蠕虫和木马病毒 

被植入，内网上的每一台主机都面临成为攻击目标的危险。 

在针对内网的入侵行为中以网络蠕虫危害为最，多样化的传 

播途径和复杂的应用背景使蠕虫的传播速度增高、潜伏性变 

强、覆盖面更广，从而造成巨大的危害。 

本文研究提出了一种基于三级内网蜜场系统的网络蠕虫 

检测技术，它可以有效提高蠕虫检测速度，对提高内部网络的 

安全，具有重要实用意义。 

1 背景 

某大型机构的内部网络系统按照其部门职能和地域划分 

建成了三级结构，网络拓扑结构如图 1所示。该系统三级结 

构内部网络采用星型拓扑结构，以分支机构服务器为核心，视 

频会议、网页新闻等网络应用都以分支机构服务器为主，下层 

是各基层单位网络；各子网相对独立，在分支机构主干汇接处 

形成子网边界。由于大部分服务都基于分支机构服务器展 

开，因此保护好分支机构服务器的安全是该三级内部网络安 

全的重中之重。 

图 1 某机构网络拓扑结构 

2 蠕虫概述 

蠕虫是一种有着巨大危害的病毒，它攻击网上的脆弱主 

机，并在受害主机上自我复制，继而通过扩散攻击网络上其他 

的脆弱主机[1]。 

蠕虫利用常见服务的安全漏洞或策略缺陷，通过网络进 

行传播。如果有漏洞的服务被安装在大量可公开访问的主机 

上，蠕虫就能 自动人侵这些系统，造成大范围的感染。在发现 

和感染脆弱系统阶段，蠕虫占用大量网络和系统资源，如果蠕 

虫负载具有攻击性，则会造成窃取用户敏感数据、删除宝贵资 

源等无法挽回的后果。蠕虫最具有威胁性的特点是传播速度 
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很高，许多事件和研究工作[ 表明，一个工作良好的蠕虫能 

在几分钟内 9O 感染以上的网络弱点系统 ，严重扰乱网络正 

常秩序。这样快速的传播能力需要自动化的检测响应机制来 

进行有效防御。 

蠕虫的攻击过程通常包括感染 、传播和执行负载 3个阶 

段 。 

在感染阶段，蠕虫已入侵到本地系统，它为了进行复制传 

播必须修改一些系统配置、运行程序，为后续阶段做准备，如 

生成多个线程用于快速探测新的目标、设置互斥标志防止系 

统被再次感染而影响传播速度等。通过这个阶段的工作，蠕 

虫将所入侵的系统变为一个新的感染源。这个感染源继续攻 

击过程以扩大感染范围。 

在传播阶段，蠕虫要尽可能地发现可攻击的目标，利用漏 

洞获取系统权限，将 自身从一个系统传播到另一个系统，从而 

入侵大量的目标。 

蠕虫负载是指能够完成攻击意图的代码E 。有些蠕虫包 

含负载，而有些蠕虫不包含负载，通过执行负载，蠕虫可以完 

成攻击任务，例如发动拒绝服务攻击、删除系统数据等。 

2．1 蠕虫行为特征 

从网络检测的角度来看，比较理想的时机是在蠕虫传播 

阶段，可以利用探测特性和自传播特性及早发现蠕虫活动[5]。 

在这一阶段 ，蠕虫会采用多种技术最大限度地发现可攻击 目 

标。为尽快发现攻击目标，在一定时间内会产生大量的网络 

探测报文 ，尽管蠕虫扫描策略有多种形式，如选择性随机扫 

描、可路由的扫描、分解扫描、DNS扫描、完全扫描等。但在 

监视网络活动时可以观测到这些扫描都有以下的树型网络活 

动特征，如图 2所示。 

图 2 蠕虫树型活动特征 

(1)一对多通信。为了感染更多的系统，蠕虫在利用诸如 

多线程等技术的同时向多个 目标系统发送探测信息，以及在 

发现了多个弱点系统 以后进行 自传播时，都会出现一对多的 

通信模式，如图 2中的A节点所示。 

(2)相似的通信模式。蠕虫是自传播程序，包含用于探测 

和攻击弱点服务的特定模块。当蠕虫利用同样的模块探测和 

攻击时，就会出现这一特征。特别是在三级网中所有的主机 

运行相同版本服务 ，即使蠕虫会变换使用不同的探测和漏洞 

利用模块 ，它们的数理也是有限的。在图 2中，A使用相同的 

目的端口探测其他目标系统，A感染B、B感染E等，也利用 

相同的服务漏洞。如果一个节点使用相同的模式访问了多个 

节点 ，则这个节点就为异常节点。 

(3)无效的连接访问。无效的连接访问是 由于 目标系统 

不存在或服务端口不存在所引起的。大多数的蠕虫选址策略 

含有随机因素，因此，蠕虫的网络活动中有相当数量的 目标 

II)地址或服务不存在的报文。有针对性地分析这些报文就 

会加快蠕虫检测的速度。 

(4)链路通信模式。节点只有先被感染，然后才能去感染 

其它节点。随着感染的扩散，会形成感染路，如图 2中的链路 

①一②一③和①一④。 

2．2 蠕虫模型分析 

在蠕虫研究中，一般以简单蠕虫传播模型[ 为依据： 

=flJ(t)[N—J( )] (1) 

式中，J(￡)是在 t时刻被感染的主机数；N是易感染主机数 ； 

口一a／N，提 蠕虫感染率。当 t=O时，J(O)是初始状态时已被 

感染的系统个数。这一模型能够较好地描述扫描机制一致的 

蠕虫，特别是在传播的初期没有人工干预或网络拥塞可以忽 

略的情况下，能够刻画蠕虫的传播特征。文献E6]中使用上述 

模型研究蠕虫检测 ，通过选用卡尔曼滤波算法检测异常的扫 

描流量来发现蠕虫。 

文献[73中利用离散模型研究蠕虫扫描特征，提出了基于 

受害主机数的检测算法。假定易受攻击的主机是统一地分布 

在一个实际分配的IPv4空间(所有潜在的受攻击主机都分布 

在这个空间内，设定为 T一109)，不是整个 IPv4空间(表示为 

E~=232)。假定N是整个三级网中易受攻击的主机数，r／／是 

在i段时间内整个三级网中被入侵的主机数 ，S是在每个时间 

段蠕虫的扫描率。所以在第 H一1时间段内，空间 T内的被扫 
，r 

描主机数应为五 ~---sn／去。在这个空间内，一个主机被攻击 
A 

1 

的几率是1一(1- 1) 卅 ，据此得出蠕虫传染公式： 
』 

， 1 个 、 

撬+1一撬+[N一埔](1一(1～寺)mi ) (2) 
、 』 

上述研究都是以全球互联网为参照模型，参考主机数目 

非常大。如果考虑三级网蠕虫爆发时的情况，特别是蠕虫在 

传播选址时优先选用本地网络，则三级网会很快被感染。设 

置因特网 N----360000，T-----232，s一120／s，r／o一10；三级网 N— 

lO0，T一216，s=120／s，no一1，则模型中蠕虫传播时间如图 3 

所示。 

图3 因特网传播与三级网传播时间对比 

图 3中在同样的传播速度下，蠕虫需要2322秒的时间感 

染整个网络的易感染主机，但是感染一个典型的三级网易感 

染主机只需要不到 6O秒。通常对蠕虫的检测方法要 以牺牲 

一 部分网络为代价，而三级网中各子网同等重要，因此在三级 

网内并不完全适用。针对这种情况，本文通过使用基于虚拟 

漂移的蜜场系统来解决这种不适应问题。 

3 基于虚拟漂移的蜜场系统 

3．1 蜜场的概念 

为了在大型的分布式网络中方便地部署和维护一些蜜 

罐，对各个子网的安全威胁进行收集，提出了蜜场的概念。即 
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所有的蜜罐均部署在蜜场中，而在各个内部子网中设置一系 

列的重定向器(Redirector)，若检测到当前的网络数据流是黑 

客攻击所发起时，通过重定向器将这些流量重定 向到蜜场中 

的蜜罐节点中，并由蜜场中部署的一系列数据捕获和数据分 

析工具对攻击行为进行收集和分析E 。典型的蜜场结构如图 

4所示。 

图 4 典型的蜜场结构 

蜜场模型的优越性在于其集中性 ，使得其部署变得较为 

简单，即蜜场可以作为安全操作中心(SOC：Security Opera- 

tions Center)的一个组成部分r9]，由安全专业研究和管理人 

员进行部署和维护。蜜场模型的集中性也使得蜜罐的维护和 

更新、规范化管理及数据分析都变得较为简单。此外，将蜜罐 

集 中部署在蜜场中还减少了各个子网内的安全风险，并有利 

于对引入的安全风险进行控制。 

3．2 漂移技术 

漂移技术是最近新出现的一种动态的、主动的网络路由 

技术，它实现了应用服务在不同结点之间的漂移。这种多样 

化的动态漂移，不仅能在活跃服务器发生故障时实现由主结 

点到备份结点的漂移 ，也可以在正常的响应客户方请求的过 

程中根据安全策略，将请求调度到不同的服务器上。 

漂移技术与通常的网络地址转换技术(Network Address 

Translation)最核心的区别在于：网络地址转换技术允许一个 

整体机构以一个公用 地址出现在 Intemet上。它是一种 

把内部私有网络地址(IP地址)翻译成合法网络 IP地址的技 

术 。而通常内部私有网络地址所做的 NAT都是一一对应的 

关系，即一个私有 II)地址对应一次连接(某次连接的始终只 

对应建立连接的唯一私有 IP地址)；而漂移技术改变了这种 

对应关系，采用动态的映射关系，在一次网络通信的过程中可 

以改变连接所对应的私有 IP地址对象。 

漂移技术有 3个特点[10]： 

服务的分离：漂移应该能对指定的协议或服务，指定端 

口，包括对来访 II)进行分离；例如将对 HTTP／TELNET／ 

FTP的访问分离到不同的结点上，不同的结点可能提供不同 

的服务、也可能提供同样的服务 ；而针对来访 IP的分离，使得 

漂移技术可以用于主动路由和攻击导向。 

策略的调整：漂移技术不 同于以往的 NAT技术或者静 

态路由技术还在于，它具有很强的动态性和自适应性 ，它能通 

过手动或自动的形式，修改 网络数据路由规则，调度服务请 

求；因此漂移技术结合入侵检测技术时，能在系统检测到入侵 

行为时，主动调整漂移策略实现数据的智能引导，从而达到入 

侵防御的能力。 

调度的粒度：漂移可以是以客户方的 IP地址或 URL为 

单位进行，也可以达到单个 TCP报文的细粒度，也就是在已 

建立好的 TCP连接内实现动态漂移，为此，每个备份服务器 

都会保存有当前活跃服务器的每一条 TCP连接的相关信息， 

以便在发生连接漂移后能够直接从需要的 TCP顺序号处恢 
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利用网络数据漂移技术可以将网络攻击数据引导到指定 

的目标，不仅转移了遭受的攻击同时也迷惑了攻击者，在把安 

全风险转嫁的同时不影响正常数据的通信传输。 

4 蜜场系统应用 

4．1 框架 

为了监控三级网蠕虫活动情况，本文建立 了基于虚拟漂 

移技术的蜜场系统，使用蜜罐系统的协议状态分析引擎检测 

蠕虫，利用虚拟漂移技术加速检测过程。整个蜜场的部署以 

分支机构网管中心为核心，配置日志服务器和控制主机，由其 

网络管理员完成对整个蜜场的控制；在分支机构和各基层单 

位子网内配置一个探测主机节点，用来检测各子网内的异常 

和攻击行为。分支机构级蜜场一般有 20个左右的探测主机 

节点，200台左右的整体主机空间。 

三级网蜜场整体框架如图 5所示 。 

图 5 蜜场框架 

4．2 蠕虫检测 

为了监控三级网的蠕虫活动情况，在分支机构和各基层 

单位子网内配置探测节点，各蜜罐探测节点之间可以相互共 

享捕获数据信息，通过虚拟漂移技术将针对本子网的攻击行 

为引入蜜罐内，使用协议状态分析引擎的蠕虫检测规则，实时 

分析本地子网的蠕虫攻击行为。 

当蠕虫病毒根据一定的扫描策略扫描存在漏洞主机的地 

址空间时，蜜罐节点通过分析捕获的网络蠕虫扫描攻击数据， 

采用协议状态分析引擎来判断是否有蠕虫攻击。三级网蜜场 

系统的协议状态分析引擎通过分析蠕虫病毒传播过程的协议 

状态信息，对蠕虫病毒造成的网络异常和攻击进行有效的检 

测。通过使用虚拟漂移技术，蜜场系统能够在蠕虫传播的早 

期向本地管理员发出预警信息。此外蜜场系统在发现蠕虫攻 

击行为之后，通过通知管理员切断蠕虫所在子网的连接，阻断 

网络蠕虫的攻击。下面以“冲击波病毒”为例，介绍三级网蜜 

场系统使用协议状态分析引擎检测蠕虫病毒的过程。 

冲击波蠕虫病毒主要针对 Windows 2000和 Windows 

XP主机中所运行的 D( M RPC程序漏洞，利用 TCP 135端 

口来发起攻击。一旦计算机感染了该病毒，它会按照一定的 

规则或随机产生II)地址，并向使用这些 IP地址的其它主机 

发送大量攻击数据包 ，以试图感染没有及时更新系统补丁的 

主机 。 

冲击波病毒的攻击数据包是一个向 TCP 135端口发起 

的 TCP连接请求。大量的攻击数据包用来消耗被攻击的主 

机的 CPU和内存资源，最终导致其堆栈溢出而被感染。这种 

攻击方式是典型的 TCP Syn Flooding攻击。 

TCP Syn Flooding攻击的原理是在短时间内，攻击者发 

送大量 SYN报文建立 TCP连接，在服务器发送应答后，客户 



端不发出确认，服务器会维持每个连接直到超时，这样会使服 

务器端的TCP资源迅速枯竭，导致正常的连接不能进入。结 

合协议状态分析模型，可知冲击波蠕虫病毒攻击发生时将有 

大量的TCP连接处于g2状态，指定计数常量Y／1和时间间隔常 

量i1，则统计攻击序列集合C( ，nl，i1)一 count(s，q2)≥ 1， 

interval(s，qz)≤ l}，当 SEC(q2，，z1，i1)时，Attack(s)为真，即 

对于同一 TCP服务器连接的状态序列中，在时间间隔 i 内， 

有大于等 于 个 g2状态存 在时，认为 发生 了 TCP Syn 

Flooding攻击。根据 TCP Syn Flooding攻击的原理结合行为 

模式转换算法，本文编制了攻击检测函数。 

检测 TCP建立连接是否正常的伪代码如下 ： 

int Check TCPConnect(receivedTCPPaeket){ 

Remove(s，si)； 

while(TRUE){ 

switeh(STATF~) 

case q0： 

if(SYN) 

STAT~=q1；Si—Si+(ql，t1)； 

case q1： 

iI(SYN&&aek) 

STATFa—q2；s~Join(s，si)； 

if(count(s，q2)> 一 n1) 

CheekTCPSynHooding(s，qz)； 

else 

return FAIL； 

case qz： 

if(aek){ 

STAT~一q3；s=Remove(s，si)； 

return SUCCESS； 

} 

else 

return FAIL； 

) 

i++； 

) 

TCP Syn Flooding攻击检测算法的伪代码如下； 

int CheckTCPSynFlooding(s，q){ 

if(interval(s，q)>一il){ 

Alert()； 

returnATTACK； 

} 

else 

return NORMAL； 

} 

函数 1用来判断 TCP建立连接是否正常，函数 2用来判 

断是否有 TCP Syn Flooding攻击。其中，s 表示服务器当前 

存在的第 i个 T( 连接的状态，s表示所有连接状态合并作 

为一个状态序列。当收到客户端发 出的建立 TCP连接 的 

SYN包时，便跟踪记录此连接的状态 ，直到成功完成或超时。 

如果多个连接中的q2状态达到12 ，则计算接收这些数据包的 

时间间隔；如小于 il，则输出 TCP Syn Flooding 攻击 的报警 

信息。 

由此可见，三级网蜜场系统运用协议状态分析引擎可以 

方便地检测到蠕虫病毒的攻击 ，及时向管理员报警 ，阻断蠕虫 

病毒在三级网内的传播。 

4．3 三级网蠕虫模型 

本文对文献E7]中的离散模型式(2)进行改进，使其适应 

三级网结构和虚拟漂移蜜场特点，并检验虚拟漂移技术对蜜 

场系统检测蠕虫速度 的提升。假定有一个大小为 D的三级 

网蜜场。开始时易受攻击的主机数为 Uo。在不失去一般性 

的情况下，假定Uo-----Da，a为易受攻击主机传染率。在i段时 

间内，本地被入侵主机数为 让，Vo一0表示最初在蜜场内没有 

主机被入侵。第一个蜜罐节点发现诱导人蠕虫数据的时间为 

t 。因此由式(2)推导得到公式 ： 

让+1： (1一(1一 1) j=0 去)， 
、 j 

( +1)< (￡1+t，) (3) 

式中， 表示虚拟漂移模块将蠕虫数据引入蜜场的时间。在这 

个反应时间 后，假定新的易受攻击的主机数变为地=Dr= 

Da+ 。A 为蠕虫传播数据经过数据诱导的蜜罐节点数。 

现在得到公式： 

vi+l—  (1--(卜 ) =t+tr 丢)， 

( +1)≥ (￡1+tr) (4) 

根据式(4)，可以方便地计算出蜜罐节点检测出蠕虫时整 

个网络主机的被感染率。表 1是使用不同的a和D时，整个 

网络的被感染率。 

表 1 网络感染率计算结果 

10 

25 

5O 

75 

100％ 

3．9102 

1．5595 

0．7786 

O．5171 

0．3871 

1．9538 

0．7805 

0．3890 

0，2586 

0．1939 

0．9776 

0．3900 

0．1949 

0．1295 

0．0971 

0．4890 

0．1954 

0．0976 

0．0650 

0．0486 

0．2446 

0．0979 

0．0489 

0．0326 

0．0245 

0．1222 

0．0490 

0．0246 

0．0164 

0．0123 

0．0612 

0．0246 

0．0123 

0．0082 

0．0062 

对应式(4)的网络感染率仿真结果如图 6所示 从图 6 

中可以看出 a和 D是影响整个公式的主要原因。 

在 D=2 即网络规模为因特网的情况下 ，无论 a取值多 

大，网络感染率几乎为零时，就发现蠕虫。而在三级网中，D 

的大小一般为 2。左右，此时 a为决定整个蜜场系统检测蠕虫 

效率的主要因素。在蜜罐探测节点对蠕虫数据进行虚拟漂移 

之后，在三级网感染率很低的情况下，很快地得到足够受感染 

主机。因为通过对蠕虫数据在蜜罐节点虚拟漂移之后，蜜罐 

节点容易被蠕虫病毒感染攻击，增加了易受攻击的主机数，a 

接近100 。在D=2。和口=100 的三级网蜜场系统中，当 

0．5 的三级网主机被感染时，蜜场系统就发现了蠕虫。因此 

在整个三级网蠕虫检测过程中，虚拟漂移成为整个系统的关 

系因素。 

括塌大小( 

图 6 网络感染率仿真结果 
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通过以上的分析，蜜场系统提供了一个有效地检测三级 

网内蠕虫的方法，即通过虚拟漂移技术，提高蜜罐节点的蠕虫 

感染率 ，及时准确地发现三级网内的蠕虫。 

结束语 近年来，蜜场技术被广泛应用于网络安全领域， 

它不仅弥补了传统网络安全手段的不足，而且具有自己独特 

的优点和适应性。本文利用蜜场系统给出了一个有效地检测 

三级网内蠕虫的方法，在大规模网络中进行蠕虫样本捕获，可 

以在第一时间捕获流行的蠕虫病毒，从而提高网络的安全运 

行效率。 
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智慧校园能把分布在大量廉价PC上的内存、存储和计 

算能力集中起来成为一个虚拟的资源池，使资源利用率提高， 

运用原有软硬件资源实现大规模计算与存储，实现超级计算 

机的性能 并通过校园网为师生提供服务，实现海量计算、大 

规模数据处理等功能，加快科研项 目的完成速度 ，提高科研质 

量 

智慧校园可以渗透到校园的每一个角落，从实验室、图书 

馆、教室到防盗、门禁以及校车、停车位等。智慧校园不仅能 

采集智能物品、传感器和激发器的数据，而且可以实现物品的 

相互连网，使人们可以从任何地方通过多种方式，如通过邮 

件、短信、即时通信系统及有线和无线电话等，对其进行控制。 

结束语 本文介绍了基于云计算及物联网构建智慧校 

园，利用云计算、虚拟化、SOA构建校园云，结合物联网、RFID 

构建智慧校园。利用虚拟化技术将高校硬件资源整合形成资 

源池，实现资源动态分配、动态负载均衡，提高资源利用率。 

同时，利用资源监控、负载管理、冗余备份、动态部署、快速部 

署、资源调度、多租户技术、海量数据处理、大规模分布式存 

储、数据管理技术构建校园云。结合物联网技术，将物理基础 

设施和 IT基础设施普遍互联，实时监控，将获得的大量数据 

利用校园云处理，真正实现智慧校园。但是，也存在一些问题 

有待解决，如隐私安全等问题。相信随着云计算、物联网技术 

的不断成熟，在不久的将来，智慧校园的构建无疑会成为一个 

热点。 
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