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基于物联网的低成本食品跟踪技术的应用研究 

邓方源 景小平。 

(成都电子机械高等专科学校网络中心 成都611730) 

(西南交通大学信息科学与技术学院 成都610031)。 

摘 要 目前 RFID技术在食品跟踪行业的应用成本过高，在一些普通的低成本行业不太适用；提 出了一种基于二维 

码和 Intemet的低成本技术的食品跟踪、分析、监测的物联网解决方案。通过分析该物联 网中二维码、中间件、手机、 

电脑终端等组成部件 ，说明了本方案的可行性，其中使用手机识别二维码更为用户提供 了莫大的方便；最后得出结果， 

本方案适用于目前食品跟踪行业的大量应用。 
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Research and Application of I~w-cost Food Tracking Based Oil the Internet of Things 
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Abstract Due to h h cost of the current RFID technology application in the food tracking，it can’t be used in low-cost 

industry．We proposed a internet-based low-cost solution for food tracking analysis using the two-dimensional code on 

the basis of intemet of things．By analyzing the two-dim ensional code，middleware，mobile phones，computer terminals 

an d other compo nent parts in the intera ct of things，we indicated the feasibility of the solution，of which the identifica- 

tion of two-dimensional code using the phone provides a great convenience．The fina1 result is that the solution for tra- 

eking the food industry is currently a large number of applications． 
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1 背景 

从疯牛病、口蹄疫到注水肉、毒韭菜、问题奶粉、苏丹红 1 

号、核辐射等，食品安全的问题正时刻威胁着广大人民群众的 

身体健康。近几年来，消费者对食品的关注已经上升到一个 

更高的层面——“食，以安最先”。欧盟管理法规 No．178 

(2002)要求从 2004年起，在欧盟范围内销售的所有食品都能 

够进行跟踪与追溯，否则就不允许上市销售，该法令实际上对 

食品制造业形成了新的技术壁垒。美国食品与药品管理局 

(FI)A)要求在美国国内和外 国从事生产、加工、包装或掌握人 

群或动物消费的食品部门，于 2003年 12月 12日前，必须向 

FDA进行登记，以便进行食品安全跟踪与追溯。 

于是提出基于物联网的 RFID技术的解决方案，物联网 

RFID技术是物联网的核心技术之一，广泛应用于社会各个 

领域。由于其能够通过射频信号自动识别目标对象并获取相 

关数据，识别工作无须人工干预，且具有防水、防磁、耐高温、 

使用寿命长、读取距离大、标签上数据可以加密、存储数据容 

量更大、存储信息更改自如等优点，但是近年来 RFID一直处 

于雷声大雨点小的尴尬境地，RFID芯片的成本较高，如果单 

件产品都贴有 RFID标签的话，那么就大大增加了食品的成 

本，使得很多的食品行业望而却步。 

本文提出了基于物联网的使用二维码技术来解决食品跟 

踪 的方案。在食品供应链中的每一个加工点 ，需将所加工的 
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食品原料已有的标识信息及该加工点的信息进行综合标识形 

成本次加工后的产品信息，以备下一个加工点或消费者使用； 

使得众多厂家的食品物物相连，消费者很容易通过各种渠道 

去获取或判断产品的生产信息、流通信息、认证信息等。 

2 物联网与二维码技术 

2．1 物联网及其定义 

物联网，顾名思义就是物与物之间的联网。物联网是在 

互联网基础之上的发展而来的，在互联网上主体是人 ，而物联 

网则是扩展到了人类生活中具体的物，诸如，一辆汽车、一张 

床、一个微波炉甚至一间房屋。任何一个物体都可以涵盖在 

这张网中，从而实现物与物之间、人与物之间的信息交流，达 

到智能化识别、定位、监控与管理该物体的目的[1_ 。 

物联网的核心是实现事物(包含人)之间的互联，从而能 

够实现所有事物之间主动的信息交换和通信。物体的信息通 

过网络传输到信息处理中心后可实现各种信息服务和应用。 

物联网还理解成为是泛在网的应用形式[43，它可以利用现有 

的和新的网络技术，实现人与人、人与物、物与物之间无所不 

在按需进行的信息获取、传递、存储、认知、决策、使用等综合 

服务的网络体系_3]，为个人和社会提供泛在的、无所不含的信 

息服务和应用；泛在网具有比物联网更广泛的内涵。 

中国通信标准化协会(CCSA)泛在网工作委员会(TC1O) 

给出了物联网的3层结构 ]。第 1层是感知延伸系统，通过 



传感器连接事物和感知信息；第 2层是异构融合的泛在通信 

网络，包括现有的互联网、通信网、广电网以及各种接人网和 

专用网，实现对信息的传输和处理；第 3层是应用和服务，为 

手机、PC等各种终端设备提供感知信息的应用服务。物联网 

的分层结构和连接方式如图 1所示。 

图 1 物联网的分层结构和连接方式示意图 

2．2 二维码 

二维条码／z维码(2一dimensional code)是用某种特定的 

几何图形按一定规律在平面(二维方向上)分布的黑白相间的 

图形记录数据符号信息的；在代码编制上巧妙地利用构成计 

算机内部逻辑基础的“0”、“1”比特流的概念，使用若干个与二 

进制相对应的几何形体来表示文字数值信息，通过图象输入 

设备或光电扫描设备自动识读，以实现信息自动处理lL6]。它 

具有条码技术的一些共性：每种码制有其特定的字符集；每个 

字符占有一定的宽度；具有一定的校验功能等；同时还具有 自 

动识别不同行信息的功能及处理图形旋转变化等特点。常见 

的二维码 有 PDF417码、Code49码、Data Matrix码、Maxi— 

Code码、QR码等[ ，如图 2所示。 

豳 

图 2 常见的二维码 

二维条码以其信息容量大、具有 良好的容错能力以及优 

于一维条码的编码特性和译码的高可靠性等优点，迅速在国 

防、公共安全、交通运输、医疗保健、工业过程控制、商业、金 

融、海关及政府管理等多个领域得到应用。 

2．3 物联网与二维码技术 

二维码有如此多的优点，可以用于物联网中第一层感知 

层，通过它对实体及实体的相关信息进行数字化，作为物联网 

中末端的唯一代号和相关信息存储载体。本文中，二维码主 

要存储的有食品编号、来源编号、出厂日期、过期时间等信息。 

3 基于物联网的食品跟踪系统设计 

食品信息是一个庞大的信息系统，为便于方便、快捷地存 

储、读取信息，需要构建一个统一的企业资源平台架构，为各 

种信息系统提供可共享、可集成的信息。平台架构如图3所 

示，分为数据层、业务逻辑层、应用层。数据层由平台数据和 

业务数据构成；业务逻辑层包括二维码子系统、食品厂商子系 

统、食品流通子系统 、食品数据采集与分析子系统 、食品查询 

和追溯子系统等五大子系统；客户层提供手机终端 、PC 终端 

等服务。 
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图3 食品追踪架构图 

3．1 二维码信息结构定义 

二维码存储的字符容量远比条形码存储的容量大，能够 

存储 lk~2k字符，而且还可以对存储信息加密，保密性相对 

较好；本系统的二维码信息结构定义如表 1所列。 

表 1 二维码信息结构定义 

3．2 二维码子系统设计 

二维码子系统涉及到二维码加密、编码、喷绘 、生成等多 

个模块 ，其对应关系如图 4所示 。 

图 4 二维码子系统结构图 
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二维码子系统主要完成二维码从信息加密到编码，再到 

生成二维码图形，并把图形喷绘到包装袋上的这样一个与二 

维码相关的过程。 

3．3 食品厂商子系统设计 

食品厂商子系统用于厂方完成物联网系统中所属本厂喷 

有二维码的食品的出厂、包装管理、查询、决策分析等，它包含 

有食品出厂管理、食品查询手持设备 、包含 GIS系统的食品 

销售区域分析、食品的据测分析等功能；其结构如图5所示。 

图 5 食品厂商子系统结构图 

3．4 食品流通环节子系统设计 

本食品流通环节子系统主要用于食品监督方和消费者对 

食品流通环节的监督和审查 。审查的范围包括：食品去向、销 

售情况、过期情况以及消费者对食品的反馈情况等。 

3．5 食品数据采集与分析子系统 

食品数据采集子系统是本物联网系统较为重要的一部 

分，主要用途对消费者来说就是为了辨别食品的具体信息，比 

如过期否、生产地、产品声誉情况等等，对系统来说就是通过 

手持扫描设备、手机等渠道，将食品包装袋上的二维码信息扫 

描识别后，发送到平台，然后由平台对数据进行分析解码，并 

反馈给消费者、销售商，并为之提供该系列食品的安全状况； 

系统结构如图 6所示。 

图 6 数据采集分析子系统结构图 

目前智能手机的流行和手机网络使用费的持续降低 ，使 

其在智能手机上的应用逐渐成为时尚，二维码应用逐渐成为 

手机的标配。本系统的手机数据采集应用针对多种手机进行 

开发，使其支持 Java系列、Windows Mobile系列、Syban系列 

等多种手机，使得消费者可方便辨别食品，从而将数据采集进 

系统。 

本系统还针对销售商定制了一套产品信息查询和数据采 

集的硬件设备，此设备主要是固定放置在销售商的销售地点， 

以供消费者和销售服务人员对产品进行查询，从而也完成了 

对数据的采集。 

3．6 食品查询与追溯子系统 

食品查询和追溯子系统是一个基于 B／S和 GIS系统 的 

查询追溯系统。本系统主要用于消费者对食品的来源、生产 

日期、过期时间、流通路径等的查询和追溯。 
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4 基于物联网的食品跟踪系统实现 

4．1 系统实现的关键技术 

基于物联网的食品跟踪的关键地方是使得各个功能模块 

能够有机结合。二维码在系统 中是主线，二维码从系统加密 

生成开始、到喷绘到包装袋、再到仓储、再到销售商环节 ，最后 

到达消费者手 中，它贯穿了系统 的始终，其关系图如图 7所 

示。二维码到达消费者和销售商手中的时候 ，消费者或销售 

商对二维码的反馈也是系统的重要部分，使系统能过活起来 

还得靠这两部分的群体，使其物物相连。 

申事 格  者 
I 信息反馈 

图7 二维码在系统中的主线图 

4．2 消费者手机查询、识别、采集系统的实现 

本部分是系统的关键部分 ，在各类手机实现中，流程都统 

一 规范，但程序环境上千差万别，其具体流程实现如图 8所 

示 。 

<— 

启动视频摄像头 
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《  

成功 
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提示失败 卜_一 

结束 

图 8 信息反馈流程 

另外手持设备的信息处理流程也与图8流程一致。 

4．3 实现环境 

该系统运用 Intemet环境 ，采用 B／S模式进行开发。系 

统服务器端操作系统选用Windows Server 2008，开发工具为 

Eclipse，主要技术为Java EE和使用 Java语言编程，数据库 

系统选用 Oraclel0g，手机采用 Windows Mobile 6．5智能手 

机的环境实现。 

结束语 在基于物联网的食品追踪中，最关键的问题是 

二维码的识别／数据采集／流通管理／食品信息手机、手持设备 

查询。本文针对 RFID价格昂贵的问题 ，将二维码与物联 网 

结合，利用二维码作为食品追踪查询分析的手段，利用物 



联网来监控和获取行食品的信息，提出了基于物联网的低 

成本的食品追踪系统的实施方法，对其结构和功能进行了 

详细的分析，并通过应用实例阐明了该系统的优势和可行 

性 。 

本系统和 RHD对 比，有很强的竞争优势 ，在今后很长一 

段时间内，将是风投和厂商选择的最优追踪方案。 
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别，远程连接所有用户的分类表情数据库进行匹配，如果符合 

预警条件，则输出预警信号，否则，继续获取下一张图像。 

Classify 

ifP> O 

go to get the next picture 

else 

compare with the general expression classification database 

if the features accord with the general expression dassifica- 

fionfeatures 

give an alarm 

else 

go to get the next picture 

4 实验 

本实验使用 32个人的情感空间块作为训练集，在 CAPS 

数据库上进行了自动识别的实验，使用5o个人的面部表情作 

为测试集。图4为部分正常状态下的人脸识别；图 5为部分 

人在痛苦和悲伤时的表情识别 ；图 6为部分发怒时的面部表 

情。 

图 4 部分轻松的面部表情 

图 5 部分痛苦的面部表情 

图 6 部分发怒的面部表情 

模拟实验在 matlab环境中进行，经过人眼识别和算法识 

别，对比数据如表3所列。 

表 3 

从实验结果可以看出，由于训练数据的限制，目前本算法 

基本能完成功能，但是识别效率仍与人眼识别有一定的差距。 

但是对于轻松模块的识别比较有优势，因此在物联网中的应 

用具有一定的意义。 

结束语 物联网的思想的提出使得人们的生活发生了巨 

大的改变 ，远程健康监护、远程疾病诊断、家庭医师等方便快 

捷有效的方式都孕育而生 ，本文思想的提出正是基于这样的 

背景。面部表情识别是心理学和计算机科学交叉应用的典型 

例子，通过改进现有的表情分类和识别模型，使其在健康监护 

领域更具有实用性和有效性是我们研究的目的。文中提出了 

一 种基于物联网和表情识别的非接触式健康监护系统，通过 

构建系统、改进模型、研究算法、评估数据，在一定程度上证明 

了我们的思路的可行性和实用性。 

但是文中对非接触式健康监护系统的研究工作尚有许多 

不够完善的地方，仍然有很多问题有待进一步深入研究，下一 

步的工作主要从以下几个方面进行：引入姿态识别和个性档 

案，使得预警信息更为准确；使用模糊的方法和马尔科夫链进 

行数据训练；收集更多的训练数据，提高识别效率。 
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