
第 38卷 第 9期 
2011年 9月 

计 算 机 
Computer 

科 学 
Science 

Vol_38 No．9 

Sep 2011 

模糊逻辑在人脸特征保护算法中的应用 
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摘 要 随着人脸识别在门禁、视频监控等公共安全领域中的应用日益广泛，人脸特征数据的安全性和隐私性问题成 

为备受关注的焦点。近年来出现 了许多关于生物特征及人脸特征的安全保护算法，这些算法大都是将生物特征数据 

转变为二值的串，再进行保护。针对已有的保护算法中将实值的人脸特征转换为二值的串，从而导致信息丢失的不 

足，应用模糊逻辑对人脸模板数据的类内差异进行建模，从而提高人脸识别系统的性能。给出了算法在CMU PIE的 

光照子集、CMU PIE带光照和姿势的子集和ORL人脸数据库中的实验结果。实验表明，该算法能够进一步提高已有 

安全保护算法的识别率。 
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Abstract With the growing use of face recognition in security and video control domain，there is growing concern about 

the security and privacy of the biometrics data．Recently，technologies for biometric security and privacy have been pro— 

posed，which typically transform the biometric data to a binary string．These transfcIrmations can lead to some inforlTla— 

tion loss and downgrade the performance of a system．This paper applied fuzzy logic to confirm the reliability of each bit 

in a binary string and to model the intra-class variations．The experimental results show this method reduces the overlap 

of imposter distribution and genuine distribution and improves the perform ance of biometric security technology． 
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1 引言 

人脸识别是利用计算机分析人脸图像，进而从中提取有 

效的识别信息来“辨认”身份的一门技术。与其他生物特征相 

比，人脸特征具有较好的自然性 、不被察觉性、非接触性和唯 

一 性的特点，使得人脸识别技术应用背景广泛，可用于罪犯身 

份识别、驾驶执照及护照等与实际持证人的核对、银行及海关 

的监控系统及 自动门卫系统等_1 ]。 

随着人脸识别等生物特征识别技术的广泛应用，生物特 

征数据的安全性日益显得重要和紧迫。尽管生物特征识别技 

术相比传统的身份识别技术具有本质的优势，但确保生物特 

征数据(包括人脸特征)的安全性和隐私性是一个严峻问题。 

由于生物特征(人脸、指纹、虹膜等)的唯一性，导致个人 

生物特征的丢失就意味着个人身份的丢失。例如，生物特征 

被破坏或窃取，不能像密码和 Ic卡那样撤销和重新更新[ 。 

且每个人的生物特征都是有限的，例如一个人只有一个人脸 

和 10个手指指纹。另外，研究表明运用“Hill Climbing At— 

tacks”[6]技术，能够获得生物特征模板数据库中的特征数据。 

因此，生物特征数据的安全性尤其重要。 

已有的针对人脸特征模板数据的安全保护算法主要有两 

大类Ea,73：一类是可重建生物特征算法[8'9]，这类算法对人脸 

特征数据进行人为的、不可逆的变换，使得人脸特征模板数据 

中保存的不再是原始的人脸特征数据，而是人脸特征的变换 

形式。但是能保持变换前后特征的可辨识性的不可逆函数较 

难设计，并且不可逆变换对差异特别敏感，人脸特征之间细微 

的差异会导致变换后的数据有较大的差距。而特征数据受到 
一 些条件的影响，不可避免地具有一定的噪声。另一方面，由 

于光照、姿势、表情等变化的影响，同一个人的不同时期采集 

的人脸图像也有一定的差异。这些因素均对特征可辨识性产 

生很大的影响。 
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另一类安全保护算法是生物特征加密系统E1o,n3，这类算 

法从注册的生物特征数据中提取辅助数据，而这些辅助数据 

不会泄露原始生物特征的相关信息。利用辅助数据和待识别 

特征提取密钥，通过验证密钥的合法性决定最终的识别结果。 

此类算法主要运用纠错码来处理类内差异问题。纠错码一般 

是对二值的串进行纠错编码，而人脸特征数据是实值的，因此 

需要将实值的特征转化为二值的串。 

已有的关于生物特征数据安全性方面的研究大都是关于 

指纹和虹膜的Dz,13]。一方面，人脸特征的维数较大；另一方 

面，由于人脸特征容易受到光照、表情及姿势变化等外在条件 

的影响，同一人的图像表现差别很大，人脸特征之间具有较大 

的类内差异，使得较少涉及人脸特征方面的保护算法。 

本文针对已有的人脸特征的保护算法中常常需要将实值 

的人脸特征转换为二值的串，从而导致信息丢失，应用模糊逻 

辑对人脸特征数据的类内差异进行建模，从而提高人脸识别 

系统的性 能。给出了改进算法在 CMU PIE的光照子集、 

CMU PIE带光照和姿势的子集和ORL人脸数据库中的实验 

结果。 

2 Biohashing算法 

为了解决生物特征识别过程中错误拒绝率(FRR)较高的 

问题，Gohc14,15]和 Teoh等[16,17 提出了一种基于两因素的生 

物特征识别算法 Biohashing，使得系统的等错率 EER(Equal 

Error Rate)能够为零。这种算法是将提取的生物特征向量与 

Token(或智能卡)中存储的随机序列进行迭代内积运算，从 

而得到一些基于用户的编码(BioHashCode)。从某种意义上 

来说，Biohashing算法引入了外部因素，近似于不可逆变换和 

加密算法，从而达到对生物特征进行保护的目的。 

Biohashing算法如图 1所示，主要过程由两部分组成 ： 

① 随机投影(Random mapping)。将特征向量投影到每 

个用户各 自不同的子空间(子空间是通过用户 Token中存储 

的密钥 K来生成)。 

② 阈值化(Thresholding) 通过阔值处理将投影结果二 

值化，从而将实值的特征向量转化成一个二值的串(BioHash— 

Code)，特征模板数据库中存储的是二值化特征数据，不再是 

原始的特征数据。BioHashCode之间的匹配则是通过汉明距 

离 (Hamming distance)来 进 行，Johnson-Lindenstrauss引 

理m 表明随机投影能保证欧氏距离的不变性，从而满足了可 

辨识的要求。 
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图 1 Biohashing算法[15] 

B Kong等[ 提出的Biohashing算法中零等错率的获得 

是建立在一个不实际的假设之上的，就是假设密钥K没有被 

窃。因此，Alessandra Lumini等口。 提出了改进的Biohashing 

算法，通过将特征向量进行循环置换、投影空间增大等方法将 
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BioHashCode的长度增加 ，从而提高算法的性能。 

Biohahsing算法提出的框架引人了外部因素(密钥 K)， 

因此达到了对生物特征进行保护的目的。目前，越来越多的 

研究基于这种算法框架展开。 

3 模糊 Biohashing算法 

模糊逻辑(Fuzzy Logic)E 1_是 1965年由加州大学伯克利 

分校的Lofty Zadeh提出的，其根本是在于区别布尔逻辑与清 

晰逻辑，用来定义那些 含混不清、无法量化或精确化的问题。 

在以模糊逻辑为基础的模糊集合理论中，某特定事物具有特 

定的隶属度，可以在“是”和“非”之间的范围内取任何值。模 

糊逻辑是合理的量化数学理论，是以数学基础为根本去处理 

这些非统计不确定的不精确信息。 

模糊逻辑提供了一种较为简单的从不精确、带噪声或不 

完整的数据中得到明确结论 的方法。在 Biohashing算法中， 

将实值的特征向量转化为二值的串，串中每个 bit对最终识 

别结果的影响如何，很难得到一个明确的答案。因此，考虑运 

用模糊逻辑，得出每个 bit位的可靠性，从而对类内差异进行 

建模 ，最大限度地减少类内差异，进而提高系统的识别性能。 

首先 ，运用 Biohashing算法或其他相关方法，将特征数据 

-z∈ ( 是特征向量的维数)转换为二值的串bE{0，1} (m 

为串的长度)。在串b中，每个 bit的取值为 0或 1。二值化 

处理可能导致信息丢失，进而降低系统最终的识别效果。在 

二值化的过程中，取值为 0的 bit可能错误地取值为 1，而取 

值为 1的 bit可能错误地取值为 0。这些错误对系统最终的 

识别结果有一定的影响。 

同时，二值串中每个 bit位的重要性是各不相同的，运用 

模糊逻辑，分析训练样本转换后的二值串，估计每个bit位的 

可靠性，这个可靠性决定每个 bit位在最终识别中的权重。 

权重的引入降低了类内差异，进而提高了识别性能。本文算 

法如图 2所示 ，主要过程如下。 

I 卜 叵 
用户密钥f _．J随机空间 注册 

霹 露隧 ——— 。‘圈  

与特征提取 f L— — L —一  一  

用户密钥K _．4随机空间 

图 2 模糊 Biohashing算法 

(1){ ；ER l 一1，⋯，t)是第 i类的t个训练特征向量 ， 

其中霹是实值的特征向量。 

(2)将{蜀∈ l 一1，⋯，￡)转换为二值的串{6；∈{0，1 m l 

：1，⋯，t)， 为向量b；的第k个 bit，取值 0或 1，则 6；一 

{6I1，⋯，醵，⋯，％ )。这种转换可以通过 Biohashing算法或 

其他方法得到。本文应用Biohashing算法，将实值的特征向 

量转换为二值的串。 

(3)对{ E{0，1 mI 一1，⋯，￡)取平均： 

{6I一÷五致l是一1，⋯m) (1) 
J 一 1 

(4)计算第i类每个 bit位的权重： 

Wk= 厂(倪) (2) 



式中，wk为相应 bit位的可靠性，，是隶属函数。权重系数 

的取值由隶属函数，决定。隶属函数-厂将每个bit位的可 

靠性投影到 0到 1之间。本文中隶属函数具有对称性，隶属 

函数必须满足以下两个条件 ： 

(I)如果一个 bit位上取值为0和 1的百分比相同，则 

无法判别这个 bit位的取值是否正确。因此 ，这个 bit位的可 

靠性是最低的，隶属函数取值应该为0。 

(Ⅱ)如果一个bit位取值为0的百分比是 100 ，取值为 

1的百分比是0，则这个 bit位的取值是正确的，反之亦然。此 

时，可靠性是最高的，相应的隶属函数取值为 1。 

隶属函数的值即为上述(3)中的权重系数 wk。根据隶属 

函数必须满足的条件，本文选择抛物线型的隶属函数，其定义 

如下 ： 

f一 4 + 1 

，‘ ’一{一4(x--1) +1 
图 3为隶属函数的图形。 

(3) 

图3 隶属函数 

(5)在匹配阶段，采用汉明距离进行匹配的度量。距离越 

小，表明匹配对象的相似度越高。其中，汉明距离依下式计 

算： 

H w(Q，R)一∑Wk(Q ①R ) (4) 

式中，①是异或运算，Q是测试样本的二值特征向量，R是训 

练样本的二值特征向量。Q 0 R 表示 与R 之间不 同 

bit位的个数 。由于每个 bit位的可靠性不同，因此加入了权 

重系数 。 

4 实验结果与分析 

4．1 人脸数据库 

本文的实验中，使用 的人脸库有 CMU PIE光照子集、 

CMU PIE姿势和光照子集以及 ORL库。CMU PIE人脸库 

的光照子集有 68人，每个人有21幅人脸图像。人脸图像的 

光照变化较大，其中 1O幅用来训练。CMU PIE光照和姿势 

的子集由 68人、每人 105幅人脸图像组成，同一人的人脸图 

像之间同时具有光照和姿势的变化，其 中 4O幅用于训练； 

ORL人脸库有 4O个人，每个人有 10幅人脸图像，其中 5幅 

用来训练，5幅用来测试。 

我们通过同一个人的训练样本计算类内的汉明距离，不 

同人的训练样本计算出类间的汉明距离。训练样本之间的类 

内汉明距离形成 genuine分布，类间的汉明距离形成 imposter 

分布L22]。 

4．2 实验分析 

本文采用错误接受率(FAR，False Acceptance Rate)、错 

误拒绝率(FRR，False Rejection Rate)和ROC(Receiver Oper— 

ating Characteristic curve)曲线来衡量算法的性能。 

图4和图6分别是CMUPIE姿势和光照子集与ORL人 

脸库采用汉明距离得到的误差分布，图 5和图 7分别是运用 

本文算法后得到的加权 genuine-imposter分布。 

图 4 CMU PIE姿势和光照子 图 5 CMU PIE姿势和光照子 

集的Genuine-imposter分 集的加权 Genuine-impos一 

布 ter分布 

图 6 ORL人脸库的 Genuine- 图7 ORL人脸库的加权 Ge_ 

imposter分布 nuine-imposter分布 

genuine分布由训练样本 的类 内汉明距离形成，imposter 

分布由训练样本的类间汉明距离形成。genuine分布与 im— 

poster分布如果完全分离，则可以正确地匹配；如果 genuine 

分布与 imposter分布有重叠 ，则会导致错误的匹配，进而降 

低系识别性能。 

通过图 4与图5，图 6与图 7的对比，可以看到加权后的 

CMU PIE姿势和光照子集与 ORL人脸库 的 genuine-impos— 

ter分布的重叠比加权前减少了，分布的峰值更是大幅度降 

低，表明应用模糊逻辑来估计每个 bit位的可靠性，能够纠正 

二值特征中由于光照和姿势变化所导致的某些误差，从而提 

高匹配的正确率，使得系统的识别性能得到提高。 

图 8和图9分别是 CMUPIE姿势和光照子集和0RL人 

脸库的ROC曲线。从图中可以看到，我们提出的算法与原始 

的保护算法相比，识别性能得到了提升。而在这两个人脸库 

中，人脸图像均有姿势变化，二值串中每个 bit的权重都能够 

估计出每个bit的可靠性，因而能够降低由于姿势变化所带 

来的误差。 

图 8 CMU PIE姿势和光照子 图 9 ORL人脸库的 ROC曲线 

集的ROC曲线 

本文提出的算法能够提高安全保护算法的识别性能。如 

果原有安全保护算法的性能已经很好，则采用本文的算法并 

不会降低系统的识别性能。图 1O为 CMU PIE光照子集的 

ROC曲线，可以看出，保护算法的识别能力已经很好，继续采 

用我们的改进算法后，识别性能与之前相比没有多大差异。 

因此，表明在保护算法识别性能已经很高的情况下，本文提出 

的改进算法不会降低系统的识别性能。 
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图 10 CMUPIE光照子集的ROC曲线 

结束语 随着人脸识别等生物特征识别技术的广泛应 

用，关于生物特征尤其是人脸特征的安全性和隐私性问题越 

来越受到关注。已有的关于人脸特征的保护算法大都是将实 

值的人脸特征数据转换为二值的串，再进行保护。为了弥补 

这种二值转换带来的信息丢失所导致的识别性能的下降，本 

文应用模糊逻辑分析了二值串中各个 bit位的可靠性，从而 

提高了安全保护算法的识别率。 
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手指静脉图像的预处理工作要求很高，其准确程度直接影响 
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