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面向SOA关键型系统的混合关键度驱动自适应资源管理 

张 奕 蔡皖东 
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摘 要 针对运行于开放、不确定环境下的 SOA架构的多使命复杂关键型系统，提 出了一种以混合关键度为驱动的 

动态分级 自适应资源分配算法。它通过构造闭环反馈的分布式控制环，在线动态调整任务 Q0S，针对不同关键度的任 

务动态调整资源分配。该方法不但在统计意义上确保了关键型系统的实时性，而且实验证明该方法能有效提高系统 

在高负载条件下的实际资源利用率和降低关键任务的死线错过率，保证了关键型系统的高可靠性。 
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Abstract SOA-based distributed and embedded safety＆ mission system(DESMCS)executes in open environments 

which have different dependability requirements．This paper presented a novel mix-criticality driven OoS adaptive dy— 

namic resource management architecture，which provides middleware services for QoS-and criticality-based resource al— 

location and adaptation across heterogeneous computing nodes and communication networks．The architecture presented 

in this paper overcomes the disadvantages Of traditional feedback-based static resource management techniques and pro— 

vides layered mix-criticality based resources allocation services．Finally，experiments demonstrate that it enables the 

DESMCS to dynamically react to changing resource demands or resource availability and better resource utilization·im— 

proved dependability． 
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1 引言 

关键型系统是指系统功能一旦失效将可能引起事故的系 

统[ 。关键型系统广泛应用于航空、航天、汽车、工业控制等 

重要领域，因此其可靠性备受关注。本文主要关注面向 SOA 

的分布式嵌入式安全／使命关键系统(Distributed and Embed- 

ded Safety& Mission Critical System，DESMCS)。DESMCS 

是一种典型的通过有线或无线网络连接的大规模分布式实时 

嵌入式(Distributed Real—time and Embedded，DRE)系统。随 

着关键 型应 用 的 日益 广泛和微处理 器技术 的不断革新 ， 

DESMCS功能日趋复杂，并执行于开放的操作环境，其系统 

运行的条件、输入的工作负载和可用资源都具有高度动态性、 

不确定性。因此，当前保证DESMCS高可靠性所面临的热点 

问题有 ： 

(1)采用面向服务的架构(Service-oriented Architecture， 

S0A)设计当前大规模复杂DESMCS。 

(2)如何在可用资源和输入工作载荷动态变化的情况下， 

获取端到端的服务质量(Quality of Service，OoS)。 

(3)DESMCS中执行的使命具有混合关键度，针对不同 

关键度的使命需要采用不同的自适应策略，动态地调整使命 

执行参数：对于关键应用使命，系统提供的资源要考虑最坏情 

况下的载荷，以确保系统中关键使命的正确执行；对于非关键 

使命，要考虑动态资源分配，提高资源的利用率。既要保证系 

统的可靠性，又要保证系统性能的最大化。 

(4)通过 QoS可感知的自适应策略，使 DESMCS系统组 

件能够在系统运行时自动添加和删除。 

(5)传统DRE系统的资源管理紧耦合于特定的中间件平 

台，如果不重新设计中间件平台关键部分，就不能改进资源管 

理算法。当前大型复杂 DESMCS由大量异构的节点连接组 

成，共享有限的资源，运行于动态、不确定的复杂环境。传统 

的静态 QoS策略不支持不确定载荷，也不能保证任务请求的 

资源量随外界的变化而得到满足。 

针对以上热点问题，本文提出了一种新的由混合关键度 

驱动的QoS可感知的动态分级自适应资源综合管理机制，主 

要有如下特点： 

(1)针对采用 s0A架构的复杂 DESMCS，解决了传统应 

用和资源调配的静态耦合问题，将资源分配策略封装成服务 

并发布，随外界运行环境变化灵活选择服务的具体实现。 

到稿 日期 ：2010—10～28 返修日期：2011—01—17 本文受国家高技术发展计划(863)(2009AA01Z424)资助。 

张 ~(1977一)，女，博士生，讲师，ccF会员，主要研究方向为关键型系统及中间件研究，E-mail：zywait@nwpu．edu．an；~ ／．(1951一)，男，博 

士，教授，博士生导师，主要研究方向为网络信息安全、高可信系统。 

· 95 · 



 

(2)基于反馈控制的动态闭环资源分配算法，更适合不确 

定性运行环境和变化的资源需求，保证系统性能的最大化。 

(3)采用分级自适应资源管理策略，克服以往集中式资源 

管理算法的中心节点成为整个 系统性能瓶颈的问题 ，保证 

DESMCS系统功能的可靠性。 

(4)针对 DESMCS使命关键度的不同级别 ，给出一种混 

合关键度驱动的动态 QoS自适应策略，提供故障隔离和可组 

合性机制，在保证系统高可靠性的前提下，提高 DESMCS的 

灵活性和整体性能。 

2 相关研究 

传统的 DESMCS系统采用相对静态的开发和分析技术 

来实现资源的分配、调度和管理，其局限性如下： 

(1)传统静态的方法面向封闭式的分布式实时系统，不适 

合于采用开放式的系统结构，运行于动态、不确定复杂环境下 

的新一代 DESMC~。 

(2)传统的资源管理算法都比较简单，资源按照被应用任 

务独占的方式分配，在整个系统运行过程中资源与应用任务 

之间的关系保持不变。 

(3)整个系统设计是基于最坏情况所需资源来设计的，这 

使得系统在动态、不确定环境时缺乏灵活性 ，并造成大量的计 

算和网络资源浪费。 

(4)系统维护成本极高。 

而当前有关 DRE系统资源管理方面的研究成果 ，主要分 

成以下 3类： 

(1)反 馈 控 制 调 度 (Feedback Control Scheduling， 

FCS)[ ，满足开放系统结构的 DRE系统严格端到端 QoS需 

求。但FCS没有针对特定的安全／使命关键应用领域提供分 

层的服务，同时没有对当前流行的基于组件的集成控制提供 

有力的支持。 

(2)资源分配和控制引擎(Resource Allocation and Con— 

trol Engine，RACE)[8]和装箱算法『9]，基于系统平均或最坏情 

况下的资源需求，为系统提供静态固定的资源分配算法。这 

种静态的开环资源分配算法不能满足系统动态变化的资源需 

求，更不适合于开放DESMCS不确定的复杂运行环境。 

(3)DracoE ]针对资源有限的嵌入式系统提供了有效的 

动态资源管理算法，但没有针对DESMCS不同关键度的应用 

使命提供不同的自适应资源管理策略。 

3 系统模型 

DEsMCs的某项具体工作由使命(mission)完成。使命 

是一个抽象的概念 ，表示具有优先级的一组组件(component) 

的集合。一个组件内包含多个应用对象，一个应用对象由变 

量和方法组成。应用对象的方法通过任务(task)来调度。使 

命的关键度(criticality)就是优先级，表示使命的相对重要程 

度。使命的关键度在DESMCS运行时是动态改变的。高关 

键度的使命比低关键度的使命需要更高的资源利用率和QoS 

需求。 

假设 DESMCS的资源集由{R·，Rz，⋯，R)组成。为了 

讨论简单起见，本文只讨论单一处理器资源(假设 z一1) 因 

此，DESMCS由执行于，z个处理器P一{P 1 1≤ ≤ }的m个 

任务T={n I 1≤ ≤仇)组成。任意任务 矗由子任务集合{rq I 

1≤ ≤现)组成。子任务之间有严格的优先关系 GT~T， 
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子任务 只有在子任务 一 执行完之后才能在处理器上执 

行Ll 。任务 的所有子任务具有相同的执行速率r ，因此可 

以通过调整第一个子任务的速率来动态调整任务的速率。 

任务 ri的 QoS级别定义为 QoSi，Z'i可接受的最差 QoS 

级别和可获得的最好 QoS级别，分别用 QD “和 QDS 描 

述，QoS,~o≤ Q0S≤QoS．~ 。任务 的相对 QoS级别用 Q 

表示一”J，Q∈[0，1]： 

Q一 

DESMCS各种使命的重要程度各不相同(即任务具有不 

同的关键度)，任务 ri的关键度用w 表示，并且任意任务的 

子任务具有相同的关键度。wi越大，表示任务越重要，意味 

着任务需要更好的执行性能。因此，当wi>训，时，可以得到 

Q>QJ。在多任务的DESMCS系统中，资源分配可能导致任 

务之间的不公平性。由文献[13]可知，公平资源分配的前提 

条件是 

Q1一Q 
U^ t忱 ⋯ 一  

W m 

(2) 

不同的任务 具有不同的执行周期，即不同的执行速 

率，而不同的应用程序可以执行相同的任务。例如，航空系统 

是典型的 D】 MCS系统，其中的雷达管理子系统和导航识别 

系统都需要执行信号处理任务。不同的应用程序可以执行相 

同的任务，因此，面向不同应用的任务 Z'i具有不同执行速率， 

在不会引起系统故障的前提下，速率动态调整范围用[ ．， 

]表示。根据端到端调度方法，假设任务的时限等于其周 

期[1 。文献E143提供了确保任务速率满足可调度范围的方 

法。 

4 基于闭环反馈的OoS自适应资源分配原理 

4．1 资源利用和 OoS级别 

资源分配和 QoS级别之间的关系由资源消耗函数描 

述_1 。由于本文只讨论处理器的 CPU资源，因此任务 rf的 

CPU利用率 U 表示为U 一，(Q)。由于 DESMCS运行于动 

态、不确定环境 ， 的 CPU资源利用率是动态变化的。 表 

示第座个采样周期，在时间间隔Et ，tk+ ]的CPU利用率用地 

(尼)表示 ：U (忌)一Cir (愚)Q，其中，C 表示任务 r 的估计执行 

时间，ri(愚)表示任务Z'i在第k个采样周期的任务调用速率。 

而总的系统利用率定义为所有任务的利用率之和： 
m  

“(Q1，Q ，⋯，Q，1)一∑城(Q) (3) 

系统设计时的处理器利用率估计的设定值用B—EB ⋯ 

] 表示。优化控制目标是动态选择任务速率，使每个处理 

器的利用率和设计时估计值相差的程度最小。利用率控制问 

题可以抽象为动态限制优化问题__1 ： 

rain ∑lB 一地l (4) 
{ri I1≤f≤州』 1 

约束条件为 

∈[ rma ](1≤ ≤m) 

4．2 qos自适应闭环反馈控制设计 

在第忌个采样周期，DESMCS的各任务当前 QoS级别用 

Q1(点)，Q(尼)，⋯， (尼)描述。所有任务的平均QoS级别表 

示为 

国(愚)： 莹Q(愚) 
。 m i 1 

(5) 



 

由于 DESMC的系统负载和资源分配是动态变化的，因 

此，传统的反馈控制调度方法很难适用于DESMCS。本文采 

用一种新的基于任务当前QoS级作为反馈信息的控制规则。 

假设忽略系统错误，CPU资源分配可由以下系统模型描 

述： 

碥(愚+1)一％(忌)+口(Q(惫)一Q (愚)) (6) 

当西(愚)一Q(忌)>O，意味着在下一个采样周期任务需要 

在更高的QoS级执行；当西(是)一Q(愚)<O，意味着在下一个 

采样周期任务执行时，需要适度降低 QoS级。其中，控制参 

数 的确定必须要满足以下两个条件： 

· 可行性：对于每个采样周期， (志)是正数( 一1，2，⋯， 

)。 

· 可控性 ：在线闭环反馈控制循环的优化控制 目标是系 

统错误趋向于0，CPU利用率趋向于常量。 

∑U／(是+1)一∑撕(愚)+口∑( (惫)一Q(五))一∑城( ) 
l一 1 f= l i= 1 i= 1 

(7) 

为了满足以上两个条件，将资源消耗函数 ，(Q)的有限 

上下边界定义为 lbl和 ub ：o< ≤ ≤ <。。。由文 
Uvo~i 

献[13]可知，在公平 QoS管理基础上的资源分配，选取控制 

参数 a满足 0<a≤ min lbi。 
iE {1，⋯ ，m } 

5 SOA关键型系统资源管理的体系结构 

5．1 分级资源管理框架 

面向SoA的典型安全／使命关键系统(如航空分布式实 

时系统、无人机的紧急情况反应系统、空中防御系统[1。])由大 

量的处理器节点组成，并通过高速通信接口连接。这些计算 

节点按照所提供的不同服务进行分类，和传统的某一节点属 

于特定应用的体系结构不同，所有可计算资源由系统应用所 

共享。因此 ，过去集中式的资源管理机制不适合当前这种大 

型的面向SOA的DESMCS系统。当系统的规模不断增加， 

集中式的资源管理算法的计算时间随着端到端应用任务增 

加，呈指数比例的增长[1 ，集中式资源管理的中心节点成为 

性能瓶颈或单一的故障点。为了解决集中式资源管理的瓶颈 

问题，对系统资源进行资源分组，并采用分级自适应资源管理 

算法是一种有效途径，如图1所示。 
I l 

l Global IlH0ur∞Manager l 
^ 

★ + ● 

I J_Oc■I量瑚OⅡree I llaOallK啪 um I l■ 叫 l[ttcsouroel 

I Mln■ ● I l Manauer I l Mann ex l 

： 0 0 

囱囱 国 囱一囱囱 囱一囱匡 
Group Group Group 

图 1 分级自适应资源管理框架 

局部资源管理器(Local Resource Manager，LRM)和具体 

任务相关，当新任务到达或某任务完成时触发 LRM。LRM 

专门维护和节点相关的局部元数据，元数据是动态或静态系 

统资源状态的数据集合。资源组对应一个子系统。LRM管 

理一组资源的分配、QoS配置和运行时的自适应调整。全局 

资源管理器(Global Resource Manager，GRM)负责 LRM 之 

间的协调，保证整个系统的正确操作，并能调节特定性能参数 

(例如服务的级别)，以保证 DESMCS的系统稳定性。 

5．2 基于混合关键度 QoS自适应资源管理机制 

资源管理的目的就是要正确配置分布式系统使之能够提 

供充足的服务r17]。本文所提出的资源管理机制由分布在子 

系统上的LRM和分布于每个处理器上的QoS自适应动态资 

源管理框架组成 ，如图 2所示。 

感Il理 行I ] 器『l器㈠器l 一— 一 
图 2 QoS自适应动态资源分配和控制框架 

QoS自适应动态资源管理框架一方面要支持静态的资源 

保证，满足关键应用最差情况下的资源需求。另一方面，对于 

非关键应用需要提高资源分配的灵活性。为了满足混合关键 

度的D】 Mcs以上应用需求，本文采用基于反馈原理的闭环 

资源管理方法，设计QoS自适应动态资源管理框架。 

(1)监视器：资源监视器跟踪不同系统资源的利用率，例 

如 CPU、内存和网络带宽。资源监视器为其它组件提供系统 

运行时的资源消耗信息。监视器同时跟踪关键 QoS属性，例 

如端到端延迟、实时行为、资源利用条件、容错能力、可靠性 

等。LRM根据所监视的相应QoS参数来确定当前的资源需 

求。 

(2)分析器：根据系统的动态变化，产生新的满足 QoS要 

求的资源分配计划。 

(3)分配器：根据其它组件的资源需求和当前可用的系统 

资源为之分配资源。资源分配器基于反馈信息跟踪每个资源 

管理任务的资源需求，并实现不同的资源分配算法。 

(4)调节器：对资源分配进行一定的调整，用以保证系统 

资源的可控性。 

(5)控制器：根据不同的反馈控制算法和监视器提供的反 

馈信息，计算端到端的自适应决策，确保各种应用使命(特别 

是高关键度应用使命)的QoS需求得到满足。 

(6)调度器：接收任务的死线和处理时间，根据指定的调 

度算法(例如最早死线优先调度、速率单调调度、基于紧急度 

调度、基于速率的最早时限优先调度)进行任务调度。 

6 混合关键度驱动的分级自适应资源分配算法 

随着 DESMCS功能日趋复杂，不同关键度的应用具有各 

自不同的资源需求和QoS级别。为了保证 DESMCS的高可 

靠性，必须采用关键度可感知的动态分级自适应资源分配算 

法，保证各级关键度应用的正确执行。当 LRM接收到改变 

任务关键度的命令后，LRM使用可行性分析寻找新的资源分 

配计划，满足任务改变关键度后的QoS需求。 

任务的关键度由以下两个参数确定：平均请求处理成本 

和 QoS参数。平均请求处理成本代表相对 QoS级别Q 的请 

求处理时间，用变量 COS t 表示。Q0S参数代表每个 QoS级 
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别必须保证的平均延迟时间，用变量 la表示：wi= 。 

混合关键度驱动的动态分级资源分配算法由基于关键度 

的抢占服务实现，其中基础算法采用基于速率的最早时限优 

先(Rate-based Earliest Deadline，RBED)调度算法 引，保证 

LRM满足高关键度任务的死线。当有新任务到达时，如果系 

统可用资源不充足，通过调整中低关键度任务的速率，从而保 

证 DESMCS系统资源利用率最大化。具体算法实现如图 3 

所示。 

while(资源充足)do 

LRM分配任务执行； 

for = 1 tom do 

AdjustQoS(ri，ri)，满足 Q∈[O，1]； 

endfor 

end while 

while(资源不充足)do 

for 一1 tom do 

i{( 一一高关键度)then 

保证 Q0Si血n； 

不允许资源抢占； 

endif 

if(w／<=可调度关键级)then 

允许资源抢占，保证资料利用率最大化； 

rate
— adjust(i，Wi)do 

△ rl=ri 一 r伽n； 

if(wl!： )then 

△ f=Ac AriQf； 

t = w ／； 

return A“ ； 

endif 

end|f 

end for 

end while 

图3 分级自适应资源分配伪代码 

7 仿真实验 

为了验证算法的有效性，搭建仿真环境开展上述实验，对 

c++实现的任务发生器和在MATLAB环境下实现本文提 

出的混合关键度驱动的分级自适应资源分配算法进行仿真。 

假设DESMCS执行 3个不同关键度的使命：声纳信号处理使 

命(关键度设定为5)、实时图像解码使命(关键度设定为 10)、 

导弹防御使命(关键度设定为 15)。由6个资源控制任务来 

完成系统资源管理的要求 ，利用 RBED算法运行一个关键度 

为15的高关键度任务、两个关键度为10的中等关键度任务 

和3个关键度为5的低关键度任务。任务的仿真参数设置如 

表 1所列。 

表 1 任务仿真参数 

2： ： ： [ ： ：兰j[ ： ：塑 [ ： ：塑 I ： ： ] ： ： [ ： ： 

假设DESMCS期望延迟是 0．6s，由图4的实验结果看 
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出，在采样循环数 250附近，由于缺乏资源，关键度为 5的低 

关键度使命暂停。当关键度为15的最高关键度使命出现时， 

基于关键度的抢占服务调整关键度为 1O使命的执行速率，保 

证最高关键度使命接收所需资源，最高关键度使命的延迟率 

得到了保障，从而DESMCS的可靠性得到了保证。 

图 4 不同使命 OoS性能 

由图 5的实验结果看出，基于 RBED的静态资源分配算 

法的处理器，利用率只有56 左右；而采用关键度驱动的动 

态自适应资源分配算法，处理器利用率为 87％左右。在保证 

系统高可靠性的前提下，提高了DESMCS的灵活性和整体性 

能。 

图5 性能曲线 

结束语 运行于开放、不确定环境下的复杂 DESMCS系 

统，由于其应用任务的多样性和执行时间的不确定性 ，导致了 

目前资源管理算法系统利用率低的问题。本文提出的基于闭 

环反馈机制的资源管理机制，采用混合关键度驱动的动态分 

级资源分配算法，通过基于关键度的抢占服务很好地满足了 

不同关键度任务动态变化的资源请求。实验结果证明，该动 

态算法不但在统计意义上满足了 DESMCS的实时性 ，并且在 

兼顾OoS的基础上为DESMCS提供了更好的性能确保。 
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图 3是归一化吞吐量随归一化检测时间的变化曲线，并 

比较了采用序贯检测与采用能量检测时的归一化吞吐量。其 

中“sD，’代表序贯检测，“ED”代表能量检测。在图3中，归一 

化检测时间的取值范围并非0到 1，这是由于检测概率必须 

为 的限制条件造成的。从图 3中可以看出，对于相同的 

检测概率下限 o，采用序贯检测的归一化吞吐量明显大于 

采用能量检测器的，这一现象也恰恰说明了序贯检测较能量 

检测的优越性。当 P 一O．9时，采用序贯检测器的最大归一 

化吞吐量R0 比采用能量检测器 的最大归一化吞吐量
_

so opt 

R0四 大25 ；当 一0．95时，最优的 函 比最优的 

R。D 大将近 3O ；当 P 一O．99时，最优的Ro∞ 比最优 

帜 。函 大 45 。
_

opt 

■  

峨 

I 
噩  

I甘一化检测时同 

图3 归一化吞吐量随归一化检测时间的变化曲线 

结束语 在 CR系统中，CR用户需要检测主用户是否存 

在，若检测到主用户不存在，则可以接入主用户的频段进行数 

据传输。在参数设置时，CR用户一方面要对主用户有足够 

的保护，另一方面要保证 CR系统的吞吐量达到最大。本文 

研究了 CR用户采用序贯检测时 CR系统吞吐量的优化问 

题。文中首先分析了CR用户采用序贯检测器时系统的吞吐 

量，证明了在对主用户有足够保护的条件下，存在唯一最优的 

目标虚警概率和目标检测概率使得系统吞吐量最大，并给出 

最优参数设置的搜索方法。仿真结果验证了分析结果，并表 

明在 CR系统中，采用序贯检测 比采用能量检测可达到更大 

的吞吐量。 
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