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一 种激励相容的 P2P信誉模型 
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摘 要 针对现有的信任模型不能很好地处理P2P网络环境中恶意节点提供虚假服务的欺诈行为，及不积极提供诚 

实推荐的问题 ，提出了一种激励相容的P2P信誉模型(简称 ICRM)。该模型使用时间区间的概念来标示经验和推荐 

的时间特性，利用直接信任度、推荐信任度及推荐可信度等机制来精确描述节点的实际信任等级，并引入参与层次来 

度量节点提供推荐的积极程度，从而有效地识别与抑制不同类型的恶意节点，激励节点积极提供诚 实推荐。仿真实验 

表明，ICRM能够有效地抑制恶意节点的欺诈行为及不诚实反馈行为，并能有效解决节点推荐积极性不高的问题。 
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Abstra．：t An important challenge regarding peer’S trust valuation in peer-to-peer(P2P)networks is how to cope with 

such issues as the fraudulent behaviors and the dishonest feedback behaviors from malicious peers，and the issue of inac— 

tive recommendations to others．However，these issues cannot be effectively addressed by the existing solutions．Thus， 

an incentive compatible reputation management model for P2P networks，named ICRM，was proposed to solve them．In 

ICRM，the metric of time zone is used to describe the time property of the transaction experience and the recommenda— 

tion．Three other metrics such as the direct trust value，the recommendation trust value and the recommendation credi— 

bility，based on the metric of time zone are applied to express accurately the final trust level of a peer．Furthermore，the 

participation level is introduced as the metric to identify a peer’S activeness degree．Theoretical analysis and simulation 

experiments demonstrate that，ICRM can effectively suppress the malicious behaviors such as providing unreliable serv— 

ices，or giving dishonest feedbacks to others in the P2P networks．What’S more，it also can incent peers to offer recom— 

mendations to others more actively． 
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1 引言 

近年来，P2P技术在文件共享、分布计算、电子市场和信 

息管理领域获得了广泛的应用。但 P2P系统 由于开放和动 

态的本质，其收益与风险并存。已有的工作[1-53显示，建立有 

效的基于信誉的信任模型能够成功地规避风险。但现有的多 

数基于信誉的信任模型不能准确地反映节点实际的信任状 

况，不能有效激励节点积极提供诚实推荐。 

针对传统信任模型的不足，本文旨在建立一种 P2P网络 

环境下激励相容的信誉管理模型ICRM。ICRM使用时间区 

间的概念来标示经验和推荐的时间特性，充分考虑不同信任 

的来源及机理，使用直接信任度、推荐信任度及推荐可信度来 

精细刻画各种信任之间的差异，精确描述节点的实际信任等 

级，并引入参与层次来度量节点是否积极提供推荐，从而有效 

地识别与抑制不同类型的恶意节点，激励节点积极提供诚实 

推荐，促进 P2P系统的健康运行和良性发展。分析与仿真实 

验表明，ICRM模型不仅可以有效地抑制恶意节点的欺诈行 

为，而且可以激励节点积极提供诚实推荐。 
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本文第2节分析了相关工作；第 3节给出了信任评价算 

法及数学表述；第 4节阐述了基于推荐可信度的激励机制；第 

5节对信誉模型进行了仿真实验及结果分析；最后总结全文 

并指出下一步的研究工作。 

2 相关工作 

围绕如何更为合理准确地刻画节点的信任，许多学者分 

别从各 自的角度针对 P2P环境下不同的应用模式提出了许 

多形式各异的信任管理模型。在已有信任模型中，基于信誉 

的信任建模是 目前研究人员关注得 比较多的一个方向。Li 

Xiong提出PeerTrustE ，从多个角度对 P2P中的信誉构造 

进行了论述，其模型考虑全面，引入了节点对交互的反馈、反 

馈的可信度、节点参与交互的次数、交易的属性和节点所在社 

区多个因素度量节点的可信程度；Yao Wang提出基于 

Bayesian Network的信誉模型[6 ；Cornelli则针对 Gnutella中 

的信誉管理机制进行改进，提出了 P2PRepE ]及改进的 

XRepL8 ；Yu和Singh通过社会机制实现了信誉管理[。 ；Kam～ 

var等人采用社会网络分析中的基于节点人度(in-degree)的 

中心性测量方法(Centrality Measurement)[ ]，提出了基于推 

荐的全局信誉模型EigenTrus~ 。但这类模型主要是为抑制 

P2P网络中某种特定的恶意行为而提出的，较少考虑对节点 

积极诚实推荐的激励问题，激励效果不足。 

激励机制应当对积极提供诚实推荐的节点给予奖励，对 

不愿意提供推荐和提供不诚实推荐的节点予以惩罚，进而引 

导节点以我们希望的积极诚实的方式参与到信誉系统中。提 

供激励的方法的目的是如何使信誉机制激励相容(incentive- 

compatible)[ ，也就是说，如何使积极诚实的提供推荐是理性 

节点的最优选择，以符合其自身利益最大化的要求。这类方 

法近年来得到了广泛的研究，现有的鼓励节点积极提供诚实 

推荐的激励机制可以分为两类[2]：基于微支付的激励机制[“] 

和基于信誉的激励机制。在基于微支付的激励机制中，节点 

接受服务需支付一定的虚拟货币，提供服务或推荐可以获得 

虚拟货币。然而，这需要一个完整的计费系统跟踪记录每一 

笔小额交易，因此，其不具有工程可行性r1 。 

基于信誉的激励机制的特点是，根据节点在参与信誉系 

统中的行为表现，即是否积极提供诚实推荐，通过一定的策略 

来引导节点按照系统所期望的方式参与到信誉系统中。然而 

当前对基于信誉的激励机制的研究存在的局限性主要体现 

在，往往只是将信誉作为服务选取的依据，而较少考虑将其作 

为提供服务反馈的依据。因此，为了解决这一问题，本文提出 
一 种激励相容的P2P信誉模型，引入推荐可信度及参与层次 

机制，并以此作为节点是否积极提供诚实推荐的依据，激励节 

点积极提供诚实推荐。 

3 信任评价算法 

定义 1(节点信任度) 节点信任度由两部分组成，即直 

接信任度与推荐信任度。直接信任度是评价主体依据其与客 

体的直接交互经验对评价客体的信任评价；推荐信任度是由 

评价主体根据推荐节点提供的评价信息形成的对客体的信任 

评价。用i,j，k分别表示评价主体、评价客体与推荐实体，用 

Tf 表示节点i对节点J的信任度，其计算公式为： 

f口*Do+(1--a)*Ro，K≠lI，a∈[o，1] ⋯ 

10．5， K= ， =O 

· 60 · 

式中，D 表示节点i对节点J的直接信任度，RⅡ表示节点i对 

节点 的推荐信任度，K为推荐节点集合，a为信任度调节因 

子。在 ICRM中，规定新加入系统的节点的信誉度为0．5，文 

献[133中指出P2P系统中恶意节点毕竟还是少数，因此对新 

加入节点的猜疑是导致系统整体性能不高的缘由，由于节点 

动态地加入或者离开，在证实新节点不可信之前部分相信它 

将会使系统更有效。 

定义 2(时间衰减函数) 为了提高信任评价的准确性和 

动态适应能力，把一段时间分为若干个时间区间，设为 ，tz， 

⋯ ， ，时间帧长度可以根据具体的应用场景来确定。定义第 

k个时间区间内发生的交易在计算信任度时相比当前的时间 

区间(第 区间)的交易折扣幅度函数称为衰减函数，表示为： 

g(是)一 一-- n--如k pfade∈(O，1)n愚∈[1， ] (2) 

式中， 触 为时间衰减率。 

定义3(直接信任度) 节点交互之后彼此提交满意度的 

评价，可将节点 i对节点J交互满意度的评价定义为 Map函 

数 f(i，J)： 

f 1， totaly satisfactory 

f(i， )一 0， tataly unsatisfactory (3) 

Lg(∈(0，1))， else 

采用概率可能性的方法来区分节点提供的不同服务质 

量，1表示节点i对节点J完全满意，0表示节点i对节点J完 

全不满意，值越大表示满意度越高。 

在时间区间 t内，假设节点 i和节点 之间交互的次数为 

m，则直接信任评价可定义为： 

I∑，( ， ) 
一 {盟 一，m≠o (4) 

o， m— o 

为了准确地计算节点信任度，信任模型必须区分不同时 

期交易对计算信任度的影响。目前比较一致的做法是为不同 

时期的交易按当前距离的远近程度分配不同的权重，距离目 

前越近，赋予的权重越高；距离目前越远，给予的权重越小。 

因此，利用式(2)所定义的衰减函数g( )，赋予新的信任评价 

经验更高的权重，定义直接信任度模型为： 

gk* 
一  — -二 

圣毋 (5) 

式中，g( ) 是时间区间 内交易的衰减因子，且 O<五< 

+1<1，1≤愚< 。 

定义4(推荐信任度) 推荐信任度是由评价主体综合各 

推荐节点提供的直接信任评价形成的对客体的信任评价。影 

响推荐信任度的因素包括推荐节点提供的对评价客体的直接 

信任度及推荐节点的推荐可信度，另外它还具有时间相关性， 

即推荐节点近期推荐行为的信任程度更高。因此，将节点 i 

对节点J的推荐信任度定义为： 

∑D f*C 

R 一 

式中，K为推荐节点集合。 

定义5(推荐可信度) 推荐可信度用来描述推荐节点提 

供的节点信任信息真实准确的信心指标。设c砖为第k次推 

荐后节点i对节点 的可信度，则： 



 

rC砖+ (1一c砖)(1一￡)， O≤e≤1，k>0 

c = c砖一 砖(1--l／e)， e>l，k>O (7) 【
1／2， 愚：o 

式中，参数0<8<7<1，k为推荐次数；￡一l磁 一 J曲，妁为 

所有推荐节点对节点J的直接信任度的标准偏差。推荐可信 

度计算模型能够有效标识出不诚实节点。 

4 基于推荐可信度的激励机制 

在对ICRM模型进行适当扩展的基础上，通过一个相对 

公平的服务区分机制来激励节点积极诚实提供推荐。服务区 

分机制定义了两个服务区分参数：参与层次和推荐可信度(参 

见定义 5)，参与层次度量节点提供推荐是否积极。使用参与 

层次和推荐可信度来标识节点提供推荐的行为特征：是否积 

极提供诚实推荐。 

4．1 参与层次 

在时间t时节点i对节点J的参与层次记为z；f， 可以使 

用如下步骤进行计算。 

节点i根据推荐节点获得在t时间单元内节点i对节点 

提供的推荐的总数，记为 B，定义提供推荐数 目的门槛值 

L ，参与层次使用式(8)定义： 

f堡 ：r rf／r 
=  一

’ “  ～  

(8) 
I 

Lo， else 

因此，节点 i对节点 提供的推荐越多，其参与层次越 

高。当提供推荐的数目到达指定的门槛值 时，其参与层 

次达到最大值 1；当岛等于0时，也就是节点 i没有为节点J 

提供推荐信息，可以赋予 舀较低的值。因此，可以在参与层 

次和推荐可信度这两个参数的基础上构造一个简单的信誉信 

息交换算法来实现服务区分。 

4．2 信誉信息交换算法 

如果节点i对节点J的参与层次z > ，则节点i就可以 

认为节点J是积极提供推荐的节点， 是节点是否积极提供 

推荐的判定门槛值，0<8<1。同理，如果节点 i对节点 的 

推荐可信度Cr > ，则节点i就可以认为节点 是诚实提供 

推荐的节点， 是节点是否诚实的判定门槛值，0<8<1。 

当节点i收到节点J的信誉信息查询请求时，查看其本 

地数据库是否有目标节点的交互评价信息，如果没有，则忽略 

该请求，否则根据节点J的参与层次和推荐可信度进行相应 

的处理： 

(1)~fl果 岛> 且 > ，则节点 i认为节点J是积极 

诚实提供推荐的节点，把关于目标节点的推荐发送给节点 。 

(2)如果 焉> 且 < ，则节点 i认为节点 是积极 

发送不诚实推荐的节点，忽略其信誉信息查询请求。 

(3)否则，节点 i以可能性 P=(1一叩)*舀+叩*C砖来提 

供推荐 ，0≤ 1，通常取 叩>o．5，这样能够抑止节点偶尔的 

欺骗行为。 

基于上述信誉信息查询处理策略，如果节点 J在信誉系 

统中采用不参与的策略，则其它节点接受到来 自节点 J的信 

誉信息查询请求时会以较低的概率回答该请求，使得节点J 

不能获得有用的信誉信息，导致节点 的信誉机制不能有效 

发挥作用。因此，若节点J希望获得有用的信誉信息，就需改 

变它的行为，积极参与到信誉系统中来。如果节点 采用积 

极诚实的参与策略，当节点 i接受到来自节点J的信誉信息 

查询请求时会提供推荐(如果节点 i和被评价节点发生过交 

互)。如果节点J积极地提供不诚实的推荐，那么节点 i就会 

忽略其信任查询请求。 

Procedure ReplyReplnfo(i，＆，&，71,均，c ) 

／／节点 i收到节点 的关于节点s的查询处理请求nw( ，s，ttl，￡) 

时，作如下处理： 

upon(receipt of a rw(j，S，ttl， )message at peer )do 

／／节点 i的本地数据库中有和节点S交互的评价记录 

if(i has interacted with S in the last D time units) 

／／计算发送推荐的可能性 

if(1fj> ) 

if(C~j> ) 

夕一 1； 

else 

= 0； 

else 

户 (1— )*吩+ C一； 

／／以可能性 P应答节点 的信任查询处理请求，发送推荐 

with(probability p)do 

c t <D ， t>； 

sendM to J； 

end do 

else 

ignore message； 

endif 

／／如果查询深度 f 不等于 0，向节点 提供引荐 

if(ttl≠ O) 

A~getRandomNeighbor(b)；／／b为分支因子 

For each peer k inA do 

／／向节点 发送引荐 

send a witness(s，k，f)tO J； 

end do 

endif 

end do 

5 仿真分析 

本文的仿真实验背景是 P2P网络下的文件共享应用。 

仿真的网络环境参数的具体设置如表 1所列。仿真中，假设 

能对系统中的所有文件成功定位，并且系统中每一个文件都 

至少被一个正常节点拥有。同时，假设对于新节点有 1O 的 

被选择概率。本文仿真了100个查询周期，每个节点在整个 

仿真过程中可完成 100次交易。 

表 1 仿真参数设置 

Notations Parameter descriptions Initial values 

为了便于对比，我们还实现了EigenTrust模型。试验评 

估标准是成功交易率(Successful Transaction Rate，STR)，即 

整个系统成功交易次数在所有交易次数中所占的比例，STR 
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直观地反映了信任模型的应用效果。实验的仿真硬件平台配 

置为 Intel(R)Pentium(R)Dual E2200@2．2GHz，2GMB内 

存 ；仿真软件基于 Java实现。 

P2P网络中的恶意节点根据其行为的特征划分为两大 

类：恶意服务节点与恶意推荐节点。恶意服务节点即专门提 

供恶意资源(服务)的节点，这是最基本的一类恶意节点，我们 

将其记为 MSP(Malicious Service Peer)。至于|恶意推荐节点 

即向其它节点提供不诚实反馈的节点，如果将其与是否积极 

推荐这一标准关联，可分为 4种情况：不积极的诚实节点 (记 

为 IHP，Inactive Honest Peer)、不积极 的不诚实节点 (记为 

IDP，Inactive Dishonest Peer)、积极诚实节点(记为 AHP，Ac— 

tive Honest Peer)和积极不诚实节点 (ig为 ADP，Active Dis- 

honest Peer)。 

5．1 MsP仿真及讨论 

MSP类仿真是指网络中的恶意节点都为 MSP类。该实 

验主要为检验不同规模的MSP类节点对本文提出的信任模 

型ICRM的影响。为了便于比较，我们还在同样的条件下对 

EigenTrust进行了仿真。从图 1可以看出，随着 SM类恶意 

节点数的增多，两类模型对应的曲线都在下降，但ICRM下降 

幅度小于 EigenTrust。当 MSP节点数达 5O 时，前者对应 

的 STR约为 71 ，而后者只有近48 。上述结论验证 ICRM 

信任模型在抑制SM类节点的恶意行为上的有效性。 

图 1 STR随不同规模的 MSP的变化规律 

5．2 获得诚实推荐的数目 

图2显示了4种不同类型的节点获得的诚实推荐数随时 

间的变化情况。从图中可以看出，在开始阶段 4种类型的节 

点都获得很少的诚实推荐信息，在获得诚实推荐的数目上没 

有明显的差别。随着交互经验的累积，诚实节点具有足够的 

经验进行推荐，进而建立较高的推荐可信度。最终 4种类型 

的节点获得的诚实推荐的数量关系为AHP>IHP>IDP> 

ADP，积极诚实的节点获取最多的诚实推荐，不积极的诚实节 

点和不积极不诚实节点次之，积极的不诚实节点获得的诚实 

推荐数目最少。这使得不积极和不诚实的节点从自身利益的 

角度出发会改变策略，转为积极提供诚实的推荐。 

图 2 获得的诚实推荐数 

5．3 错误决策数 

图3显示了4种类型的节点错误的信任决策数随时间的 

变化情况。节点缺乏诚实的推荐会导致其作出错误的决策， 

如把提供高质量服务的良好行为节点划分为不良行为节点， 
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把提供低质量服务的节点划分为良好行为节点。从图中可以 

看出，随着交互经验的累积，每种类型的节点其错误决策数逐 

渐减少，由于诚实推荐的帮助，积极提供诚实推荐的节点作出 

的错误决策最少，积极提供不诚实推荐节点作出的错误决策 

最多，它们建立了同样的数量关系 AHP<IHP<IDP< )P。 

图 3 错误决策数 

从上述两个实验可以看出，本章提出的激励机制能够对 

积极提供诚实推荐的节点提供正确的激励，因为它们总能够 

比不积极、不诚实的节点获得更多的好处，所以激励机制是有 

效的。 

结束语 本文提出了一种 P2P网络环境下激励相容的 

信誉模型，并对模型的实际效果进行了模拟实验，分析和仿真 

表明，本文提出的模型克服了已有模型的部分局限性，可以有 

效地遏制多种类型恶意节点的攻击行为，激励节点积极提供 

诚实推荐。本文的研究并未详细探讨恶意节点利用复杂的策 

略性行为改变及合伙欺骗方式对系统的攻击，也未具体阐明 

P2P信誉信息的分布式存储机制与信任求解算法，这些都是 

下一步研究的重点。 
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两种算法的存储空间大小对比如图 3所示 。图 4给出的 

是 Goodrich认证跳表算法和ASL-DHT算法在元素认证时 

进行 Hash计算次数的对比。 

图3 算法空间大小对比(Coo一 图4 Hash计算次数对比 

drich／ASL-DHT) (Goodrich／ASI，DHT) 

图5和图6给出的是Goodrich和ASL-DHT算法元素插 

入时更新节点数目和插入算法的运行时间对比。 

Rtm~ime Addi &nd A ，I)盯 xrIl曩) 

图 5元素插入时更新节点数目对 图 6 插入算法的运行时间对比 

比(coodnch／AS DHT) (Goodrich／ASL-DHT) 

Goodrich和 ASI『DHT算法元素删除时更新节点数目和 

元素删除算法的运行时间对 比如图 7和 8所示。 

图 7元素删除时更新节点数目对 图8 删除算法的运行时间对比 

~g(Goodrich／ASL_DHT) (Goodrich／ASL-DHT) 

以上的实验结果表明，在存储空间大小、元素插入时更新 

节点数目、元素插入算法的运行时间、元素删除时更新节点数 

目、元素删除算法的运行时间等方面，ASL_DHT算法均优于 

Go odrich认证跳表算法。 

结束语 针对 Goodrich认证跳表算法存在的问题提出 

数据存储方案和哈希方案相分离的思想，并依据此思想设计 

并实现了一种新的基于有向哈希树的认证跳表算法，从而有 

效地解决了Goodrich认证跳表的节点哈希值冗余和节点哈 

希值重计算量大的问题。理论代价分析和实验比较结果表 

明，ASL—DHT在存储空间大小、元素插入时更新节点数目、 

元素插入算法的运行时间、元素删除时更新节点数目和元素 

删除算法的运行时间方面都优于Goodrich认证跳表算法，具 

有很高的效率和可行性及重要的理论价值。 
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