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应用主观逻辑的无线传感器网络信任更新算法 

谢福鼎 周晨光 张 永。 杨东巍 

(辽宁师范大学城市与环境学院 大连116029) (辽宁师范大学计算机信息与技术学院 大连 116081) 

摘 要 为了解决基于信誉的传感器网络安全框架存在的信任更新失真问题 ，提出了基于主观逻辑的信任更新算法。 

首先，对基于信誉的安全框架的信任更新过程进行认知和分解，指出了信誉随机变量期望描述的信任无法完全反映节 

点当前的行为趋势是导致信任更新失真的主要原因。在此基础上给出了总体设计模型。然后，改进了基于信誉随机 

变量期望的信任更新 ，采用主观逻辑意见忽略当前行为趋势支持度低的信任更新，避免了描述长期行为趋势的信任更 

新在反映节点当前行为趋势时出现的失真。最后，通过仿真实验，证明了所提算法既可以描述节点的长期行为趋势， 

又可以在一定程度上反映节点当前的行为趋势。 
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Trust Updating Algorithm Using Subject Logic in Wireless Sensor Network 
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Abstra~ To solve the distortion of trust updating for Reputation-based Framework for Sensor Networks(RFSN)，an 

algorithm of trust updating using subject logic was presented．Firstly，the process of trust updating in RFSN was recog— 

nized and decomposed．It was pointed out that the prime reason in the distortion of trust updating is the partial reflee— 

tion of current behavior tendency of the node owning to the representation of trust in expectation of reputation variable， 

and the general design model was constructed．Then，the trust updating based on the expectation of reputation random 

variable was adjusted adaptively by importing the subject logic opinion to overlook the trust updating with comparative— 

ly weaker support about current behavior tendency SO as to avoid the distortion caused by using long-term behavior 

tendency oriented trust updating to reflect the current behavior tendency of the node．Finally，by J-Sire，it was demon— 

strated that the presented algorithm could not only represent the node’S long-term behavior tendency but also reflect 

the current behavior tendency to some extent． 
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1 引言 

无线传感器网络(wireless sensor network，WSN)通常用 

于提 供事 件报 告[ 、农 业监 测 、医疗检 测 3l4]、工 业监 

测[ 、煤矿瓦斯监测 、环境监测 。 等。它有一些独特 之 

处，如受限制的电池供电、较高的节点部署密度、单向数据传 

输等。低廉的硬件成本使节点可以大量部署，但有限的硬件 

性能也为部署传统安全机制带来困难。安全因此成为无线传 

感器网络设计需要考虑的问题。 

信任一般被认为是一种人或事物之间信赖的等级。许多 

工程模型都将信任的概念融入其中_g]。对于无线传感器网络 

来说，信任用于衡量节点是否有能力提供需要的服务[10 13]。 

信任管理需要许多节点合作完成，可以作为传统安全策略的 

补充[1 。结合信任机制是无线传感器网络服务及安全性 

能的主要设计 目标之一。 

目前有很多致力于将信任计算应用于无线传感器网络的 

研究。文献[16]提出了一种基于信誉的传感器网络安全框架 

(Reputation-based Framework for Sensor Networks，RFSN)， 

即利用服从 Beta分布的信誉随机变量的期望来描述信任，通 

过贝塔后验分布更新信誉随机变量。文献[17]通过对无线传 

感器节点进行信誉评估来改进信息融合与传输的可靠性，同 

时使用基于多路径数据传输的Reed-Solomon编码策略保证 

数据向基站的可靠传输。文献[18]针对减少簇型网络信任评 

估开销，提出了一种轻量级的基于组的信任管理机制，并从理 

论和模拟实验上证明了该算法比最新的信任管理机制节省存 

储、能量及通信开销。文献[19]将监测节点作为叶节点，将基 
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站视为根节点，使用基于神经网络的学习算法，根据邻居节点 

报告的数据预测其它节点的监测数据，把预测数据和报告数 

据的不同用于更新信任值。文献[20]提出了一种基于信任代 

理的信誉管理机制，即通过将信誉及信任管理的开销限制在 

本地来避免额外的通信开销和时间延迟。文献E28提出了一 

种基于高斯信任的信誉管理系统，它将监测到的连续事件作 

为信任反馈。文献[22]的信任管理采用分布式代理机制，代 

理节点利用看门狗机制观察节点并进行信任评估。文献1-23— 

25]提出的信任模型用来防止恶意和沦陷节点成为簇头。文 

献[26]提出一种用云理论定义的风险信号，并构建基于该风 

险评估方法的无线传感器网络云信任模型。该模型考虑到无 

线传感器网络中节点动态上下文的不确定性 ，引入一种新的 

基于云理论的风险评估方法，并提出把风险和信任不确定性 

统一起来。文献[273提出了一个基于信任的动态密钥分配方 

案。通过密钥分配，在基站与簇头之间、簇头与簇内节点之间 

建立了一条信任链，用以提供数据传输的安全路径。在文献 

[16]中，RFSN使用信誉随机变量期望描述信任的方法忽略 

了节点当前的行为趋势。本文提出了基于主观逻辑_2。]的信 

任更新算法，利用主观逻辑意见评估基于期望的信任是否能 

反映当前行为趋势。仿真实验表明，本文提出的算法能够在 

一 定程度上同时反映节点的长期行为趋势与当前行为趋势。 

2 概念描述 

交易：节点间遵守一定网络通信协议，按照网络既定应用 

目的进行数据发送、数据接收、数据转发的行为称为交易。 

随机试验S：交易前检查交易对象 的信誉值 处于某 
一 区间的过程是一次随机试验。 

随机事件 A ：根据决策需要，查知节点 J的信誉随机变 

量处于样本空间Q一{0l 0E Eo，1]}中某一子区间的事件为随 

机事件。 

事件域F：A为信誉样本空间Q一{010E[O，1]}的子区间 

的全体。用 F表示A的元素经过交集、余集和可列次并的运 

算及其反运算得到的集合的全体，称F是事件域。 

3 RFSN的信任更新 

RFSN通过更新信誉随机变量 0的后验分布来更新期 

望，进而达到更新信任值的目的。通过最新的交易结果，更新 

信誉随机变量取值的趋势。但这种趋势的更新并没有准确反 

映节点当前的行为趋势。本文提 出基于主观逻辑的信任更 

新，利用支持度评价信誉随机变量取值期望所在区间的后验 

概率，来评价信任更新能否反映节点当前的行为趋势。 

4 基于主观逻辑的信任更新 

4．1 信誉期望描述信任的局限性 

RFSN信任更新是针对节点长期行为趋势的信任评估。 

节点的行为趋势是指信誉随机变量期望所表现的趋势，它能 

大体反映节点履行诚实或恶意行为的趋向。如果用随机变量 

，J一1，2，⋯， 的一个取值落人某一区间来表示随机试验s 

中发生的随机事件 A ，A ∈F，那么随机试验 S进行 次，将 

得到随机变量序列 { )。{ )中的随机变量互不相关，COY 

( ， ) 0( ≠ )， 一E( )，var(~)≤C，J=1，2，⋯，7z，其中 

C是常数。e是随机变量，对任何 e>0，由切比雪夫大数定 

律，有： 

P(1音善 一 I≥e)一0 (1) 
根据大数定律的统计意义，当71充分大时，{ }的均值将 

比较紧密地围绕在其期望 附近。式(1)中 描述了一种趋 

势，即随机试验S进行无数次时，如果用随机变量 的取值 

范围描述随机事件，那么{ )均值的期望 可以描述为事件 

域F中随机事件A 出现的长期趋势，亦即节点 的长期行为 

趋势。但 描述的长期趋势未必能准确描述随机序列中下 
一 个随机变量的取值。RFSN信任更新是对 的更新，是从 

节点长期行为趋势出发的信任评估，它不能明确描述节点当 

前的行为趋势。 

4．2 基于后验概率推理的当前行为趋势 

RFSN信任更新通过更新后验分布来更新信誉期望。如 

式(2)所示 ，服从贝塔分布的随机变量 0描述由节点 i维护的 

J的信誉，n( )是处于某一信誉区间的节点数占网络节点总 

数的基率。 

口( 一 (1一 1 

V 0≤ ≤1，a≥0，|9≥O (2) 

贝塔分布有两个参数a， 。r(·)代表伽马分布，贝塔分 

布的均值是 ／( + ，方差为 ((a+ (a+卢+1))。服 

从二项分布的随机变量 X∈{0，1)代表节点 i对 的交易分 

级，1代表交易成功，0代表交易失败。给定节点 的信誉 ， 

则 i与 交易成功或失败的概率为 

P(Xl )一 (1一 卜 (3) 

节点i计算的关于J的信任值按下式计算： 

一 EEOc；]一E[B8ta(aj，岛)]一 ai (4) 

交易完成后，使用后验分布更新 J的信誉 ，如式(5)所示 。 

P(O l x)一 『_ 
l Eo,1]P(X I )n( )dO 

一  ． (1一 ) 士  (5) r( )r( 

然后更新Beta分布的参数，如式(6)所示。其中P按式 

(2)计算。最后，更新信任值 了 如式(7)所示。 

一  +P 一岛+1一夕 (6) 

碍 一EE@ ]一EEBP ( ， )]一 (7) 

基于期望的信任更新利用交易结果更新信誉随机变量服 

从的后验分布来更新其期望，从而更新信任值。而不是通过 

对随机变量0取一次具体值 的概率P( 一 l x—X )预测 

随机事件A 发生的可能性。如果随机试验前，对 的信誉随 

机变量 赋值，给定最新的交易结果值Xi，则按照式(5)计算 

的后验概率代表节点J的信誉值 处于某一区间，这一行为 

趋势确实导致交易结果随机变量 x取值 的概率。 

例 1 节点i根据以往与 的交易记录对节点 的两级 

信誉评价如下： 

01：0．O--0．5； ：0．6— 1．0 

交易结果分为： 

X=O，交易成功；X一1，交易失败。 

给定信誉区间的交易成功或失败的条件概率，如表 1所 

列。 
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表 1 条件概率：给定信誉区间的交易结果 

基率如下：口( )一0．2，口( )一0．8。按照式(3)得到后 

验概率，如表 2所列。 

表 2 条件概率 ：给定交易结果的信誉区间 

但上面的概率推理可能带来误导，因为它隐藏了某种不 

确定性。这种不确定性是指按照后验概率推理，代表节点行 

为趋势的信誉随机变量取值期望所在区间的概率，不一定能 

真实描述节点的行为趋势。这种不确定性源于基率的取值。 

使用主观逻辑意见可以明确地表达这种不确定性。 

4．3 主观逻辑意见 

主观逻辑使用了与后验概率推理相类似的过程，但明确 

表达了后验概率推理的不确定性 ，并给出了支持度。主观逻 

辑使用主观逻辑意见进行推理，主观逻辑意见表示如图1所 

示 ， 一1，2，⋯ ， 。 

1支持度： b 

∞ =(6 ，” 。口 ．)，{不确定性： 
l基率： 口 

主观逻辑意见 

∞ ， ， =(0．7 

A十硼疋性 

．

：  ̂
；等 

誊≤：爱 

图 1 主观逻辑意见 

在图 1中，点 代表基率 a( )，点 代表主观逻辑意 

见，其在概率轴的投影E( )：户(z)。支持度和不确定性满 

足式(8)的约束： 

姒+∑bx(丑)一1 (8) 

定义概率期望如式(9)所示 ： 

E( )一P(五)一 + (9) 

概率期望满足条件如式(1O)所示： 

E ( )一O，∑Ex(z)一1 (1O) 

后验概率信任更新是基于基率n( )的，基率的变化会影 

响信任更新。例如，给出先验概率 P(x I )一O．9999，P(x l 

01)一0．001。并给出 两个基率 ，aA(01)一0．01，口B(01)一 

0．0001，即两个传感器网络A，B中处于信任区间0 的节点 

数占各自节点总数的比例分别为 1％和0．01 。那么，按照 

nA(01)，口e(01)两种基率，由式(5)会得到01的两个不同后验 

概率：P( lz1)=O．9099；P(如Iz1)=0．0909。因此，基率的 

不同将会在很大程度上影响后验概率推理的结果。按照式 

(11)、式(12)更新基率。 
r1 

n( )一 L／1 (11) 

，1 

口(02)一 (F2 (12) 

式中，C1是网络中信誉值处于区间01的节点数，C2是信誉值 

处于区间 的节点数， 为节点总数。 
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4．4 使用支持度决定信任更新有效性 

主观逻辑信任更新利用后验概率推理得出节点的当前行 

为趋势，并明确地表达后验概率推理隐藏的不确定性。下面 

使用主观逻辑推理对例 1重新描述如下。 

例2 节点i对J的两级信誉评价如下： 

01：o．O—O．5； ：0．6— 1．0 

给出基率式(13)： 

(z1)一0．2 

COX {a(x2 )一o．8 。 
按照式(14)，得到表 3。 

E~to(x~l )一P(XI@)一bxlej(嚣)+口x10(五)“xl (14) 

表 3 主观逻辑意见：给定信誉区间的交易结果 

按照表 3，由式(15)、式(16)，其中z一2； 一1，2； =1，2， 

得到表 4。 

E( )一 (15) 

圣n( )E(COx, f(五)) 
f6e。 ( )=Eolx(Oj Ix1)--aoI (0~)uo r 

蜘  ：{№ =ubl (16) 
[
． aOlzi= axi 

式中，找到支持度 I 一。的主观逻辑意见 ( Ixi)，即可按式 

(17)求出如 ，如图2所示。 

( )(0，“ol ，口口 ( 

小 (日 I xf)=a口 (口 

图2 求解不确定性的主观逻辑意见 

t j=1,2 ， 

表 4 主观逻辑意见：给定交易结果的信誉区间 

按照表 2，给定最近一次交易成功，如果按照式(6)和式 

(7)，将 0的取值区间设为信任值 T (例如 T 一0．7)所在 

的区间，则 P( I )一0．92的意义是随机变量 0取值期望所 

在的区间导致交易成功的概率，它代表节点的当前行为趋势。 

由表 4，其对应的支持度 6( )一0．6O，相对于 在 区间0 取 

值 P( I 1)一0．08、支持度 6( )一0．O0的情况，0取值期望 

所在区间的后验概率和支持度均较大，说明信誉随机变量的 

期望可以代表节点当前的行为趋势。 

给定最近一次交易失败，如果将 0的取值区间设为信任 

值T (例如 碍w一0．7)所在的区间，如表 2所列，则 P( l 

X2)=0．57的意义是 0的期望所在区间导致交易失败的概 

率，它代表节点的当前行为趋势。根据表4，其对应的支持度 

b(Oz)一0．O0，相对于0在区间 1取值 P( lz2)一0．43、支持 

度为6( )=o．29的情况，0取值期望所在区间的后验概率较 

大，但支持度较小。说明信誉随机变量的期望不能完全反映 



节点当前的行为趋势，则此次信任更新无效。 

4．5 算法描述 

算法伪代码： 

{ 

For —I tO n{ 

Stepl 节点 i计算表 2、表 3和表 4的主观逻辑意见} 

1)给定表 1和最新的交易结果，根据文献[-16~按式(3)、式 

(5)计算后验概率得到表 2； 

2)按式(11)、式(12)更新信誉区间 1与 的基率； 

3)根据文献[28]，给定表 1，按照式(14)得到表 3的主观逻 

辑意见； 

4)给定最新结果，根据文献[28]，按式(15)一式(17)得到表 

4的主观逻辑意见； 

Step2 利用主观逻辑评估信任更新的有效性； 

1)根据文献[163，按式(2)和式(5)对 Beta分布的两个参数 

进行更新，按照式(6)更新期望描述的信任值 碍 w； 

2)如果 砰 w落人口1或 两个区间中的一个，则按表 2判断 

其落入区间的后验概率是否最大； 

3)由表 2和表 4，如果信任更新 珊一落入区间的后验概率较 

大且支持度较高，则 碍 w生效。如果 碍 w落入的信誉区 

间概率期望较大，但支持度较低，则 一无效。 

) 

5 仿真实验及分析 

5．1 仿真环境 

两种信任更新算法已经在 J-Sim1．3 patch4仿真平台上 

实现。仿真实验中，在 IOOX200的区域内随机部署 150个节 

点，初始能量为 1．0。MAC层采用 802．15．4协议，网络层采 

用LEACH协议，信任管理系统采用 RFSN框架。对比试验 

从信任更新轨迹和能量消耗两个方面对后验分布信任更新和 

主观逻辑信任更新进行对比。然后分析了试验中主观逻辑意 

见各成分的变化关系及其对信任更新的影响。仿真运行 240 

轮，得到如下结果。 

5．2 信任更新及支持度 

两种信任更新及其支持度如图3所示。图中每轮的两个 

数据柱其右面代表长期趋势支持度，即信誉随机变量取其期 

望所在信誉区间的后验概率支持度；左面代表当前趋势支持 

度，即信誉随机变量取其它信誉区间的后验概率支持度。当 

右面的数据柱高时，两种更新算法的更新轨迹相同。当左面 

的数据柱高时，表示长期行为趋势偏离当前行为趋势，主观逻 

辑信任更新不予支持，更新轨迹不重叠。由图中可以看出，主 

观逻辑信任更新在更新前，首先检查支持度，当前信誉区间支 

持度大的更新将被支持，反之则维持节点当前信任评估值。 

利用支持度可以明确表达由于基率变化而导致的后验概率信 

任更新失真。对比两种更新算法，主观逻辑信任更新算法在 

长期行为趋势的基础上，更好地反映了节点的当前行为趋势。 

＼ 

运行时间／轮 

图 3 信任更新轨迹与支持度 

5．3 基率变化引起的不确定性变化 

如图4所示，给定交易成功或失败，概率期望 1为式(16) 

中用于计算不确定性的概率期望，概率期望 2为支持度不为 

0的概率期望。主观逻辑意见的各个成分如图4所示。如式 

(9)所示，在支持度为0的情况下，随着基率增大，概率期望 1 

增大，不确定性也增大，说明基率变大可能导致后验推理的不 

确定性变大。图4中不确定性与支持度的变化成反比，表明 

支持度可以有效度量基于期望的信任更新，反映当前行为趋 

势的不确定性 。在同一次随机试验中，不同的基率可以由相 

同的不确定性反映，再得出不同概率期望的不同支持度。因 

此，主观逻辑意见可以更好地表现基率变化对后验概率推理 

的影响。同时，支持度可以根据不确定性对后验概率推理结 

果做出评价。 
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图 4 基率与不确定性 

5．4 能■消耗对比 

图5显示两种信任更新算法的能耗基本相当。主观逻辑 

信任更新能耗之所以较高，是因为评估节点当前的行为趋势 

要计算表 2、表4的主观逻辑意见。但由于主观逻辑意见的 

计算量不大，因此能耗与后验分布信任更新的能耗相当。 

图 5 能量消耗 

结束语 本文针对 RFSN后验分布信任更新失真的情 

况，提出了基于主观逻辑的信任更新算法。该算法解决了 

RFSN使用信誉随机变量期望描述信任无法有效反映节点当 

前行为趋势的问题。最后，通过仿真实验的方式，表明算法能 

利用支持度评估节点信任值代表的长期行为趋势是否能反映 

节点当前的行为趋势，来决定信任更新是否有效。该算法适 

用于对节点当前行为趋势评估要求不严格的信任管理系统。 

对于利用信誉期望所在区间作为随机变量取值得到的后验概 

率支持度较低的情况，算法无法再对节点当前的行为趋势进 

行信任评估。所以，如何利用主观逻辑推理对偏离当前行为 

趋势的信任更新进行矫正，成为我们下一步将要研究的重点。 
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