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不确定环境下的 Ad—hoc网络可信性评价模型研究 
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摘 要 运 用不确定理论解决 了 Ad-hoc网络 可信 性模型 的评价 问题 。运用不确定理论 对 Ad-hoc网络 的信任度进行 

分析、评价和测试，提 出了不确定综合评判方法，建立了Ad-hoc网络的可信性评价模型。该模型首先采用不确定变量 

表示各个评判因子的权重系数，增强了各因子权重的合理性；然后通过单因子评价模型对各 因子进行评价；最后利用 

不确定综合评判模型确定 Ad_hoc网络整体的可信度标准等级。通过实例运算得出综合评价结果。结果分析表明，该 

模型有效可行，且具有科学性和合理性。 
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Abstract This paper solved evaluated problem to model for Ad-hoc network by uncertainty theory．The paper carried 

on analysis，evaluation and test to creditability level of Ad-hoc network by uncertainty theory，proposed uncertain corn— 

prehensive evaluated method，established credibility evaluation model for Ad-hoc networ~At first，weight of each eval— 

uated index was characterized as uncertain variable in this model，strengthened rationality of weight of every index．Then 

carried on evaluation to every index by single index evaluation mode1．At last，the creditability level for the whole Ad— 

hoc network was determined by uncertain comprehensive evaluated method．The comprehensive evaluated result was ob— 

rained by calculating an example，the analysis to result indicates that this model is effective and feasible，and has scientif— 

icalness and rationality． 

Keywords Ad—hoc network，Creditability evaluation，Uncertainty distribution，99一method，Uncertain comprehensive e— 
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1 引言 

Ad—hoc网络是一种无线移动节点以任意和临时的网络 

拓扑结构进行动态自组织 的网络系统，具有无中心、自组织、 

无固定网络设施和动态拓扑结构等特征，被广泛应用于军事 

和商业领域。Ad-hoc网络是一种新颖的移动计算机网络，它 

既可以作为一种独立的网络运行，也可以作为当前具有固定 

设施网络的一种补充形式，其自身的独特性赋予其巨大的发 

展前景。但是在 A&hoc网络的研究中还存在许多亟待解决 

的问题，网络的安全问题就是其中之一。这是因为 Ad—hoc网 

络采用无线信道E 、分布式控制技术，移动节点相对于固定节 

点更加容易受到主动入侵、被动窃听等各种网络攻击，建立 网 

络信任模型[ ]是常用的解决方法。 

信任模型是指建立量化的评价模型，用信任度来度量 网 

络的可信任程度。信任度即为 自组织网络节点的可信赖程 

度。通过网络的通信历史反映出的网络可信任程度，本质上 

就是节点的可信程度。Blaze等人为解决 Intenet的安全问题 

首先提出了信任管理【-。j的概念 ，指出信任管理系统的本质是 

采用一种理性的、精确的方法来描述和处理复杂的信任关系， 

并在对信任管理进行概念描述和定义的基础上提出了 Poli— 

cyMa-ker[3 和 KeyNotel_4 两个信任管理模型；Beth提出的信 

任度评估模型主要是基于概率论的知识对信任度进行推导和 

计算 ，并用经验的概念来表述和度量信任关系；A Josang提 

出了基于主观逻辑l_5]的信任模型[6]，并 引入 了事实空间和观 

念空间的概念来描述和度量信任关系；此外 ，Adul—Rahman等 

人认为信任是非理性的，是一种历史经验的累积，不仅应该包 

含具体的内容，还应该对信任的程度进行划分，他们同时提出 

了相应的信任度评估模型。 

但是，上述对信任模型的研究都基于概率理论 ，将信任的 

主观性和不确定性等同于随机性，忽视了信任本身的不确定 

性，它们都存在以下 3个问题：①不同用户信任评价没有衡量 

的具体标准；②不同用户对信任度评价的权威性无法区别；③ 

对信任度只能用精确的方法描述。显然，信任度应具有模糊 

性和不确定性。文献[7]研究了一个基于模糊集合理论 的主 

到稿 日期：2010—09—23 返修 日期：2010～12 28 本文受山东省科 技攻 关项 目模 糊随机环境下的集约生产it~,l模 型及智 能求解算法 

(2009GG20001029)，山东省软科学项目不确定环境下环境监管动态博弈均衡策略研究(2010RKGA2066)资助。 

刘建军(1971一)，女，硕士，副教授，主要研究方向为不确定理论、计算智能，E-mail：tjj@dzu．edu．cn。 

· 101 · 



观信任管理模型，文献[8]则提出了一种基于模糊理论的信任 

度评估模型。 

实际上，在文献[7-9]中还是用一个精确值去度量某元素 

是否属于某一个模糊子集，不能科学地反映被评价对象的真 

实情况。再者 ，模糊信任度评估模型用“取大取小”方法来确 

定评价向量也存在问题。“取大取小”运算是在同一论域上的 

两个模糊集合之间进行的，故不在同一个沦域上的两个模糊 

集之间的“取大取小”运算毫无意义。因此用该方法得到的结 

果有时会出现不合理或失效的现象，部分文献[” 对此现象 

做了深入的分析和探讨。如何消除这种现象，文献E16一lg3用 

不同的方法对模糊综合评判模型进行了改进，但这些方法几 

乎都建立在模糊理论的基础上，未从根本上解决上述问题。 

为了处理主观不确定性，刘宝碇于 2007年创立了数学的 

一 个新分支——不确定理论l_1 ]。之后不确定理论被广泛应 

用于科学和工程中，解决了许许多多的问题。 

本文就是运用不确定理论对 Ad-hoc网络的信任度进行 

分析、评价和测试 ，提出了不确定综合评判方法，建立了 A小 

hoe网络的可信性评价模型，并通过实例运算得出了综合评 

价结果。结果分析表明，该模型有效可行，且符合实际情况。 

2 基于不确定理论的Ad-hoc网络可信性评价模型 

2．1 不确定理论 

为了更好地理解该模型，先回顾以下定义。 

定义 1 假设 r为非空集合，L是 r上的 一代数。每一 

个元素 AEL被称为一个事件，而M{A}表示 A发生的机会。 

如果M{A)满足以下 4条公理，则称为不确定测度。l(规范 

性)．M{F}一1。2(单调性)．如果 A CA2，那么 M{A1}≤M 

{A2}。3(自对偶性)．对于任意事件 A都有 M{A)+M{ )一 

1，记 为A的对立集合。4(可列可加性)．对任意可列的事 

件序列{ }，都有M{U }≤∑M{A }。 

定义2 假设 r为非空集合，L是 r上的 口一代数，M 是 

不确定测度 ，则三元式(r，L，M)被称为不确定空间。 

定义 3 一个不确定变量 是从不确定空间(I、，L，M)到 

实数集的可测函数。即对任意实数的 Borel集 B，集合 ( ∈ 

B}一{IErI (y)EB)是一个事件。 

定义 4 对于任何实数 ，不确定变量 的不确定分布 

可以定义为 

( )一M( ≤ } (1) 

定理 1 设 是服从不确定分布 的不确定变量，厂是一 

个严格递增函数，那么 f(O是具有如下逆不确定分布的不确 

定变量。 

(a)一 (a)) (2) 

例 1 一个不确定变量 是线形的，如果服从如下不确定 

分布 L(a，6)，其中n<6，分布函数图如图 1所示 。 

r0， ifz≤n 

(z)一 (x--a)~(b--a)， if n≤ ≤b (3) 

l1， if >6 

线形不确定变量 L(a，6)的逆分布为 

(d)一(1--a)a+ab (4) 
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图 1 线形不确定分布图 

例 2 一个不确定变量 是之字形的，如果服从如下不确 

定分布 Z(a，b，c)，其中a<6<c。 

r0 if z≤a 

)= 
(x

+ r

--a)／2(b--a

r 6

)

) f 6"< --~<c2b~／2( 

6
(5) ( 一 I(z+c— c一6) i (5， 

l1 if ≥c 

分布函数图如图 2所示。 

图 2 之字形不确定分布图 

之字形不确定变量 Z(a，b，c)的逆分布为 

一

(]--2a)a+2ab, 

， 

㈣  (a)一 
一

1)c， 当口≥O．5 (6) 

例 3 一个不确定变量 是正态的，如果服从如下不确定 

分布 N(e， )，其 中 和 是实数且 a>O，分布函数图如图 3 

所示 。 

(-z)一 (1+ exp(丛  ))～
， ER (7) 

正态不确定变量 N(e， )的逆分布为 

～  

( )一 十 ln 旦一 (8) 
J— d 

- 

／ 一  

O 5 

＼  
—
／  

图 3 正态不确定分布图 

定义 5 假设 是不确定变量，那么 的期望值定义为 
r+ ∞ rO 

E( — I M{ ≥r)dr—I M{ ≤ r)dr (9) 
J 0 J —一  

式中两个积分至少有一个是有限的。 

定理2 设 是服从不确定分布 的不确定变量，如果其 

期望值存在 ，则 

、 

E( 一I (口)d口 (1o) 

定理 3 设 a， ，⋯，已是具有不确定分布 ， z，⋯， 

的不确定变量，-厂是一个严格递增函数 ，那么 一，(a，龟，⋯， 

岛)是一个具有如下逆不确定分布的不确定变量 。 
～  

(a)一，( (a)， (a)，⋯， (a)) (11) 

99方法 假设一个不确定变量 e服从不确定分布 可 

以用 99表表示，其中第一行的 0．01，0．02，0．03，⋯，0．99是 



不确定分布 的值 ，而第二行的 Xl， z，zs，⋯，．7C99对应的是 

≠ (O．01)， (0．02)， 一 (0．03)，⋯， (99)的值。特另0 

地，99表是不确定分布 的离散表示。任何一个严格单增函 

数 l厂( )都有 99表。 

O．01 0．02 O．03 O．99 

x2 x3 X99 

r 

0．O1 1 0．02 l 0．03 1．一 O．99 I l I 

f(x1)I f(x2)1．厂( 3)1．．· ／’( 99) I l l 

2．2 影响 Ad-hoc网络可信度因素的确立 

Ad—hoc网络的可信度即 Ad—hoc网络在通信 中可以信赖 

的程度。影响 Ad hoc网络可信度的因素很多，一般认为网络 

通信能力越强，其可信赖的程度就越高。本文以 Ad—hoe网络 

通信能力为主要指标给出了影响 Ad hoc网络可信度的 5个 

主要因素_] ： 

(1)响应时间：网络通信请求和响应该请求之间的时间， 

反映了网络根据传输优先级别及时交付信息的能力，是网络 

信息交付实时性的重要标志。 

(2)通信延迟：网络路由寻找期间的缓存时延、接 口排队 

时延、MAC层重传时延、空中传播时延 以及转换时间等所有 

时延的总和 。 

(3)通信成功率：通信请求成功数量占总通信请求数量的 

百分 比。 

(4)信道利用率：负载和带宽的百分比值。 

(5)分组交互率：目的节点正确接收的数据分组的数量与 

源节点原始发送的数据分组数量的比值。 

2．3 不确定综合评判方法的提出 

在进行系统评价时，专家确定权重总带有个人的偏好、期 

望等信息，而且各指标权重确定的难易程度也不同，为了更符 

合实际情况 ，可以用不确定变量表示权重 ，由此得到不确定权 

向量；另一方面．由于种种原因，评价标准等级的划分界限不 

能用一个精确的数值来表示 ，因此也兀丁以用不确定变量来刻 

画，由此得到不确定评价矩阵。 

2．3．1 权向量的确 定 

假设一个评判列 象的集合 U一{U ，“z，⋯， }由 个评 

价 子构成 ，在本文 的可信度评判模型中，姚表示 坪判 Ad— 

hoc网络可信度的网子。各个 因子对整体 的影响力均不一 

样 ，任何专家都无法给出一组确切的数据 。但是，如果从所有 

的冈素中任取一个因素进行对比，专家一般都能用“t分重 

要”、“较重要”、“重要”、“不太重要”、“不重要”等定性语言说 

明 一个因素的重要性程度。设定有“十分重要”，“较重要”， 

⋯

，“不重要”等 z个不同的重要程度；同时分别用不确定变量 

q ，q。，⋯， 来表示。假设有 s个专家参与评价，每一个专家 

(i一1，2，⋯ )给每一个因子 U 赋予不同的重要程度，假设有 

s 个专家选择 q ，s 个专家选择 q2，⋯， 个专家选择 q，，其 

中 + +⋯+ — ，则U 的权值可以表示为 一(÷q + 

÷qz+⋯+詈q )，为不确定变量。由此可以计算出”个评价 
因子的权值 ，得到评价因子的权向量 w一(二 ，二 ，⋯，二 )。 

2．3．2 不确定评价矩阵的建立 

评语集 R 一{R ，R ⋯．R )是与 【，中的第 i( 一1，2， 

⋯ ，n)个因子所对应的评判标准的集合，在 Ad-hoc网络可信 

度评判模型中，R4(i一1，2，⋯，／'／， 一1，2，⋯，m)是各个因子 

所对应的可信度标准等级。由于标准等级下的划定没有一个 

精确的界限，因此 也可用不确定变量来描述。 

(1)单因素评价 

根据 Ad—hoc网络可信度影响冈子指标采样测试集和对 

应的评价集 R (i一1，2，⋯，，z)，并利用式(3)(或式(4)或式 

(5))2a计算出第一个影响因子在对应评价等级下的不确定测 

fn n ⋯ r1m] 

度，构成不确定评价矩阵～r 一J ⋯ }，其中 

===：j 
表示评语集中的评价等级 ， 表示对影响因子采样测试得到 

的数值个数 。 

由于可信度影响因子测试集数据的选取是随机的，因此 

每次数据的权重值相等。设∑蛳一l，则在单因素评判过程 

中，可取权重 向量 W 一( ，t0"2，⋯， )一(1／p，1／p，⋯，1／ 

)，运用下式可以得到第一个冈子的评价结果。 

一 V · l一 ( 1，Ⅲ2，⋯Cop)· 

= == ( ⋯ ) 

同理可以得到其他因子的评价结果 ，形成如下不确定评 

价矩阵。 

(2)多因素综合评价 

利用上文得到的权向量 W 和评价矩阵 ，通过如下计算 

可以得到多因素综合评价结果。 

亩一w · 一( ， ，⋯二 )· 

n 
～  

r2m 

一 ( ]，b2，⋯b ) 

式中， ( 一1，2，⋯， )也是不确定变量。 

2．3．3 评语值 Ⅱ ]的计算 

利用不确定模拟技术和99方法计算出EEb ]，得出整个 

评判对象所对应的每一个评价标准等级的值，其中最大值对 

应的评价等级即为评价结果。 

3 实例与结果分析 

3．1 权向量的确定 

由于多因素综合评判中各个可信度影响因子对整体的影 

响存在差异，如果简单地给出估计值，计算结果将产生比较大 

的误差 ，甚至影响评判结果。冈此，本文选定了 1O个专家通 

过测试和调研来确定各个因子对总体的影响程度。 

本文设定有 5个评价等级{十分重要、较重要、重要 、不太 

重要、不重要)，分别用 5个之字形不确定变量ql，q2，qs，q4，qs 

·  】O3 · 

‰ ～ 

～ 

‰ ．1 

～

：三：～ 

一 



来表示 ，其中 q1～z(O．8，0．9，1．O)，qz～z(O．7，0．8，0．9)，q3 

～ Z(0．4，0．6，0．8)，q4～Z(0．2，0．4，0．6)，qs～Z(O，0．2，0． 

4)。调查结果如表 1所列，表中 I 表示响应时问，L表示通 

信延迟 ， 表示通信成功率，厶表示信道利用率 ， 表示分组 

交付率。表中的数字表示认为该因素有此影响程度的专家 

数。根据上面的不确定综合评判方法，权向量的计算如下。 

二 一 ～z(o．44，0．61，0．78) 

0

～

32 一-- —

2q2
—

+4 qa+4q4
～ Z(O．38，0．56，0．74) 

O

一

33 --一 —
6q,

—

-t- 2q2_-t-
一

2qa
～ z(o．7，0．82，0．94) 

二4一—5qa—q- 4q4+q5
～ z(o．28，0．48，0．68) 

三5—4qa-~2
1

q

n

4 q-4qs
～ z(o．2，O．4，0．6) 

表 1 专家确定的权值统计表 

十分 重要 较重要 重要 不太重要 不重要 

3 3 4 

2 4 4 

6 2 2 

5 4 1 

4 2 4 

3．2 不确定评价矩阵的建立 

本节给出 Ad-hoc网络可信度影响因子的主要指标，验证 

所提出评判模型的有效性。假定将可信度程度分为可信度非 

常高、可信度比较高、可信度一般和可信度低 4个等级，得到 

评语集合 一{工，1／，HI，1V}。在某个 Ad_hoc网络通信中选 

取 5组可信度影响因子的主要指标平均测试值组成测试集， 

并根据调研和实际需要，给出与可信度的4个等级相对应的 

可信度影响因子指标标准值 。由于标准值 的界限是不确定 

的，因此选用之字形不确定变量来表示。具体取值情况如表 

2和表 3所列。 

表2 可信度影响因子等级标准指标值 

测试组／指标 I1 I2 I3 I4 15 

1 0．2 0．36 0．83 0．86 0．91 

2 0．3 0．32 0．9 0．79 0．87 

3 0．35 0．23 0．88 0．77 0．88 

4 0．4 0．35 0．82 0．81 0．92 

(1)单因素评价 

根据 Ad—hoc网络可信度的第一个影响因子指标响应时 

间采样测试集数据和对应的评价集 R ( 一1，2，3，4)；并利用 

式(3)先计算出响应时间这一影响因子在对应评价等级下的 

不确定测度，构成不确定评价矩阵 

工 Ⅱ Ⅲ Ⅳ 

33 0 

O．25 

0．75 

O．5 

由于可信度影响因子测试集数据的选取是随机的，因此 
4 

每次数据的权重值相等。设
i

∑
= 1
蚴一1，则在单因素评价过程 

中，取权重向量 一(叫】，0)2，∽，0)4)一(O．25，0．g5，0．25，0． 

25)，运用不确定评判公式可得到响应时间的评价结果。 

一 w·’] 

一 (O．25 0．25 0．25 0．25)· 

一 (O．208 0．37500) 

由此可以得到响应时间对 4个可信度等级 工，Ⅱ，Ⅲ，Ⅳ 

的不确定测度分别是 0．208，0．375，0，0，其中 0．375最大，因 

此属于Ⅱ级标准的可信度 比较高。同理，其它影响因子的评 

判结果也可以相应地求出，具体数据如表 4所列。 

表 4 单因子评价结果 

结果显示，通信延迟属于工级标准，响应时间、通信成功 

率、信道利用率和分组交互率都属于 Ⅱ级标准。由表 4可以 

得到不确定评价矩阵 

1 n 

f r2 

R— I 

I r4 

rl2 rl3 r14 

r'z2 ， 3 ， 4 

2 3 4 

0．208 0．375 0 o3 

0．15 0．081 0 0 1 

0．0375 0．575 0．225 0 l 

0．0875 0．5375 0．45 01 

0．075 0．45 0．375 oJ 

(2)多因素综合评价 

利用上文得到的权向量 w 和评价矩阵哀，通过如下计算 

可以得到多因素综合评价结果。 

亩一W · 

(二 ，三 ， 。，二 ，二 )· 

一 (6l，b2，63，64) 

3．3 利用不确定模拟技术和99方法计算出 豌]，得出每一 

个评语的值 

首先使用 99方法得到二 ， ， ，二 ， 的 99表，如表 5 

所列 。 

表 5 l， 2， 。， 4， 5的 99表 

O  

O  

站 ～ ‰ ．I 

～ ～ 
～ ～ 

～∞ 

一 

～∞ 

一 

l。 O O O 

5 ．， 5  

0  o  

5 1 5 ； 咖 

c； O 
嬲 

0 c； 

眈 n 吼 0 O 

n n m 0 0 

n n O 0 

O 0 

一 

一 ． 

一r 1  



 

然后根据给定的 Ad-hoc网络 5个可信度影响 子的测 

试集数据，使用不确定模拟技术计算出Eft, ]( 】，2，3，4)， 

得到该 Ad—hoc网络 的可信度评判结果 为(0．1531，0．578， 

0．2688，0)。4个数中0．578最大，可见该 Ad—hoc网络的可信 

度等级为 Ⅱ级 ，与实际情况基本一致，但结果以数据的形式量 

化表示，更加真实、可靠。 

结束语 本文提出了一种基于不确定理论的 Ad-hoc网 

络可信度评判方法，首先采用不确定变量表示各个评判因子 

的权重系数，增强了各凶素权重的合理性；然后通过单冈素评 

价模型对各因素进行评价；最后利用不确定综合评判模型确 

定整个 Ad-hoc网络的可信度标准等级，提高 了评判 的准确 

性。在今后的工作中，关于 A&hoc网络可信性的定义、信任 

度影响因子的确定还需要进一步的研究和探讨，在实际应用 

中不确定变量的选取和权重系数的确定方法也都需要进一步 

完善，从而提出更加科学的模型和评价方法。 
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在大数量集下的运算效率和推荐质量也需要进一步评估。 
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