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隐私保护的不同坐标系两点距离计算 

王涛春 罗永龙 左开中 杜安红 

(安徽师范大学数学计算机科学学院 芜湖 241003) 

摘 要 坐标系变换是合作完成某项测绘作业过程中经常遇到的问题，但因为关系到 自身的安全与利益，合作双方都 

不希望泄露各 自的输入信息。首次提出保护私有信息的坐标 系变换问题，同时设计了相应的变换协议，并以此协议为 

基础，进一步设计了不同坐标系下两点距离计算协议，分析 了两协议的正确性、安全性及复杂性。在保护私有信息的 

条件下，解决了不同坐标系下两点距离计算问题，并将其应用到 目标定位准确性判断问题中。 
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Abstract Coordinate transformation is a problem which can be frequently encountered during cooperatively completing 

certain surveying and mapping work．However，as related to their own security and interests，the partners do not want 

to disclose their input．The paper first proposed privacy preserving coordinate transformation and designed correspon- 

ding transformation protoco1．Based on the above protocol，a protocol for Distance Measure of Different Coordinates was 

developed and the two’S correctness，security and efficiency were analyzed further．In preserved privacy，the problem of 

privately determ ining polygonal similarity was successfully solved in the paper，which was also applied to the judgrnent 

of target positioning accuracy． 
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1 引言 

随着网络技术的发展，不同机构或部门合作完成某项测 

绘作业变得越来越普遍和便捷 ，而在合作过程中经常存在着 

坐标系变换 问题口 ]。例如在 目标定位上，合作双方都希望 

参考对方的数据来判断定位的准确性 ，但双方探测出的目标 

数据是相对于自己的距离与方位，即合作双方采用不同的坐 

标系。因此，为了完成合作 ，计算双方涉及如何统一坐标系以 

及对双方的数据进行相应处理的问题 。然而由于关系到自身 

的安全与利益 ，任何一方都希望在完成合作的同时不向对方 

泄露 自身坐标体系和目标点坐标数据等信息。如何保证双方 

在合作完成该类任务的同时不向对方泄露自身的任何信息是 

一 个亟待解决的问题。 

上述问题是一类特殊的安全多方计算(~cure Muhi~party 

Computation，SMC)，是 由Yao在文献[3]中首次提出的，后来 

Goldreich等进一步推广了这个问题14]。虽然理论上已经有 

一 些解决该问题 的通用方法，但这些方法应用到具体的例子 

中，在计算效率上是不可行的l5]。对于具体问题需要研究具 

体的解决方案 ，因此，高效实用的安全多方计算协议是当前研 

究的热门课题D-lo]。上面提出的问题 ，即为在保护隐私的情 

况下，判定探测的 目标坐标数据是否准确，这类问题也称为保 

护隐私的计算几何(Privacy-Preserving Computational Geom— 

etry，PPCG)，由文献[7]首先提出。本文首次提 出了秘密进 

行坐标系转换并设计了相应的协议，基于该协议，设计了不同 

坐标系下的两点距离计算协议，再利用已有的秘密比较协议 

判定两点距离与某个设定值之间的大小关系，从而解决在不 

泄露 自身信息的情况下评定探测的目标坐标数据的准确性等 

问题。 

2 预备知识 

假设参与各方都处于半诚实模型下，所提出的协议主要 

用到加法同态加密技术和秘密技术，先给出这几个基本概念 

和问题的定义。 

定义 1(半诚实模型) 要求参与各方能够严格、正确地 

执行协议 ，不会中途强行退出协议或恶意输入虚假信息 ，但他 

们可能会保留能收集到其他参与方的所有信息 ，并期望通过 

这些信息推断出其他参与方的输入信息。半诚实模型适用于 

很多实际的应用环境，所以对半诚实模型下安全协议的研究 
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是有意义的，且任何半诚实模型下的安全多方计算协议均能 

够转换成恶意模型下的协议 。 

定义 2@11法同态加密) 同态加密是一种在不需要解密 

的情况下，可以允许直接对密文进行操作的加密变换技术。 

E(·)和 D(·)分别表示加密和解密，k为公钥，Iz、Y为明文， 

如果根据密文 E(-z)和 E( )可以直接计算出E(x+ )，即当 

且仅当 (z) 最( )一& (z+ )时，称其为加法同态加密。 

同时，根据加法同态加密特性可得出对于任何 n有 E(一)一 

E(z) 成立 。 

定义 3(秘密比较) 秘密比较是指计算双方在不泄露 自 

己私有输入信息的情况下判断出双方输入数据的大小关系。 

即假设 Alice与 Bob各有一个私有数据，计算双方希望秘密 

比较这两个私有数据的大小关系。Yao在文献113]中提出了 

一 个趣味的“百万富翁”问题，并给出了一个比较大小问题的 

协议。文献E12]给出了一个有效且公平的比较大小的协议。 

文献E7]设计了一个基于可交换的双重加密方案的比较相等 

的协议。文献[13]提出了一个基于 HA及同态加密方案 

的无信息泄漏的秘密比较协议。 

3 坐标 系变换协议 

在计算几何中，若计算双方采用不同的坐标系，则进行各 

种运算之前需要对这两个不同的坐标系进行变换，使计算几 

何中的对象在同一坐标系下进行运算。本节提出并设计了隐 

私保护的坐标系转换协议 ，即计算双方在不泄露自己坐标系 

信息的情况下，实现坐标系的转换，使计算双方的几何对象在 

同一坐标系下进行运算。 

3．1 有关坐标系转换的基础知识 

本文讨论的是平面的坐标变换，平面上一般的坐标变换 

可视为平移与旋转两种坐标变换连续进行的结果，平移指的 

是两坐标系 XOY和 X 0 y 的坐标轴有相同的方向，那么容 

易得出平面上任一点 P在坐标系 XOY中的坐标(z， )和在 

坐标系x，0 中的坐标(z ，Y )之间的关系为式(1)，如图 1 

(a)所示。旋转指的是坐标原点 O相同，将 z轴和 Y轴绕坐 

标原点0同时旋转角度0得到的一新坐标系 x OY'(不失一 

般性，是按逆时针旋转，下同)，那么平面上任一点 P的新、IEl 

坐标之间的关系为式(2)，如图 1(b)所示。 

{ X一= ~，P+-Jf- x0{ ．T，'*一~ Z一-- XO c ， 

y=x sinO+
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--xsin 0+ y co~ I c0 I 一 ⋯ 

0 

P 

’ ’) 
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D’ 

p 

／ --‘" ~M,x 
． 
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(a)坐标系平移 (b)坐标系旋转 

图 1 

3．2 坐标系变换 

Alice有 私 有 坐 标 系 0 ，Bob有 私 有 坐 标 系 

墨O ，双方希望在不向对方泄露自身信息的同时，实现两 

坐标变换，使计算几何中的对象在同一坐标系下进行运算。 
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Alice与Bob将兄 、 轴分别绕点0 、 旋转角度 、 

得到新坐标系 ()Ⅱ 和 x6 06 ，使得新坐标系 五 

和 X 的坐标轴有相同的方向，这时只需要平移 

即可转换为同一坐标系，即利用坐标平移变换公式得出坐标 

系 ，0 和 x ，0 的平移量，其中 Alice得到式(3)，其 

中vl， 是 Bob选取的随机数，同时满足：①Alice不能从坐 

标转换公式中得到坐标系 的信息；②Bob不能得到 

坐标变换公式，也不能得到任何坐标系 咒0 的信息。坐 

标系变换协议描述具体如下： 

』z 一(xb，'+v1) (3) I
Y 一ya 一( + ) ⋯ 

协议 1 坐标系转换协议 

Alice有 私 有 坐 标 系 五 ，BOb有 私 有 坐 标 系 

0 ，Alice得到两坐标 系变换式 (3)，其 中(xo ， )和 

(xb ，yb )分别是平面上同一个点在新坐标系 0n 和新 

坐标系X 中的坐标，(z + ， + )是两新坐标系 

五 ，0 和 ，O6 的位移量，这里 Vl， 是 Bob选取的一 

个随机数。 

Step1 Alice与 Bob共同选择相同的两点 P1、Pz，由于 

Alice与 BOb采用不同的坐标体系，因此 P1、P2在两个坐标 

系有不同的坐标，如图 2(a)所示，旋转 Alice与 Bob的坐标 

系，使得 Alice与Bob的坐标系的x轴都与直线 P P2平行， 

如图2(b)所示，旋转的度数分别为 和0 ，根据旋转坐标变 

换公式分别得到 Alice与 Bob的坐标变换公式。 

Alice旋转坐标变换公式： 

I f—z coco— sin& 

1 ，一一 sin&+弘sin (4) 
式中，(Xa，弘)和 (xa ，弘 )分别 是 同一个点在 旧坐 标系 

0。 和新坐标系 X。 中的坐标。 

Bob旋转坐标变换公式 ： 

』Xb!
．

一 COSOb--ybsi (5) 

Iyb 一一西sin&+ybsin0b 

式中，(xb，yb)和 (Xb ， )分别是 同一 个点在 旧坐标 系 

O y6和新坐标系X 中的坐标。 

五  

．  

(a)两坐标系五 和XbOWb (b)旋转后的两坐标系 ，0 y口 和 ，0 y6 

图 2 

Step2 Alice与 BOb分别根据式 (4)、式(5)的坐标变换 

公式计算 P 在新坐标系 K 0 和 X 0 的坐标，Alice 

与 BOb分别得出P 的坐标为( ， )和( ， )。 

Step3 Bob把坐标( 十研， + )发给 Alice。 

Step4 Alice得到 

』 一 一 + (6) 
【 一 一( + ) 

3．3 协议分析 

1)协议的正确性 

定理 1 协议 1是正确的。 

证明：根据坐标系转换的基础知识可知 Alice与 BOb旋 



转坐标系得到新坐标系后其点的坐标值也进行了相应的变换 

是正确的，旋转变换后其新坐标系的坐标轴具有相同的方向， 

又根据坐标平移变换式(1)将两个新坐标变换在同一坐标系 

下也是正确的。因此 ，协议 l是正确的。 

2)协议的安全性 

定理 2 协议 1是安全的。 

证 明： 

(1)Alice与 Bob对坐标系进行旋转变换，转换的角度 0 、 

双方是不知道的，因此计算双方不能通过新坐标系的坐标 

轴是同方向信息来推断对方原坐标系坐标轴角度的任何信 

息 。 

(2)Alice与 Bob进行平移变换时，Alice得到式(6)，由于 

式(6)中有随机数 ，Z)2，Alice不能通过式(6)推断 Bob坐标 

系原点位置的任何信息，Bob也不能得到任何 Alice坐标系原 

点的任何信息。 

综合(1)和(2)可知协议是安全的。 

3)协议的复杂度 

协议 1中Alice与 Bob通信 1次，计算的代价为执行了 2 

次坐标旋转变换 1次坐标平移变换。 

4 两点距离计算协议 

两点之间的距离可以用公式 d一~／(z 一 ) +( --y2) 

来表示 ，其中 尸 (z ， )和 Pz(zz，Yz)是同一平面下的两点。 

本节在坐标系转换协议的基础上，提出并设计了在保护自身 

信息的同时计算处于不同坐标系两点之问的距离。 

4．1 问题描述 

假设 Alice在私有坐标系 ()Ⅱ 下有坐标点 P。( ， 

ya)，Bob在私有坐标系 06 下有坐标点 P6(32b，Yb)，Alice 

与 Bob在不泄露 自身坐标系和点坐标信息的同时共 同协作 

计算，Alice得到 “一 lP P l + ，其中 是 Bob选取 的随机 

数。 

4．2 距离计算协议 

Alice与 Bob执行坐标系转换协议，使得他们各 自坐标系 

的坐标轴有相同的方 向，如图 3所示 ，Bob得 的新坐标为 

( ， )和随机值 1， ，Alice得 的新坐标为(Xa ，ya ) 

以及两新坐标系的位移式(7)，再通过坐标系平移变换公式把 

点 转换到新坐标系x o 中，设其坐标为(z。 ， )，则 

ti 一 _| 一 一 ，ya 一 一 一 ， z —t— Xa U、， 

ya 一 一弘 一 ，最后利用平面两点之间距离公式使 Alice 

得到 一} P }。+ ，其中 口是 Bob选取的随机数。 

Z  一 771 

一  

(7) 

式中，％ 和 是两新坐标系 X 0 到 X 0。 的实际平 

移 量 。 

(a)初始坐标系 

P} 膏 

，， 
，， 咒 

一 y 
，

， ，  

(b) 轴与直线P P6平行的坐标系 

图 3 

两点距离计算协议具体描述如下： 

协议 2 两点距离计算协议 

Step1 Alice与 Bob执行坐标系转换协议 ， 、 的坐 

标变换为(32a ，弘 )和(JTb ，yb )。 

Step2 Alice随机产生一对同态加密的公钥私钥对(E， 

D)，并计算 ECca --2r )，E(弘 --y )。 

Step3 Alice把 E，E( --．T )，E(y )发送给 Bob。 

Step4 Bob选取 两个 随机数 ，"U4，并计 算 t—E( 一 

)‘ 。 h1 ·E(ya 一 )‘％ 十 ’·E(t巧) 

“1一(勘 ) +( ) +2( I + 2 )+讶+递+ ，发 

送 t，“1给 Alice。 

Step5 Alice计算 “2一D(T)和 “一( z )。+(ya 一 

y )。--2u2+“ ，协议结束。 

4．3 协议分析 

1)协议的正确性 

定理 3 距离计算协议是正确的。 

证 明 ： 

计算 

t— E(xo 一z )(xb ’·E( --y )‘ 2 ·E( ) 

一E(( + 1)*( +u1)+(弘 +"U2)*(弘 + )十 

7)3) 

因此 

“2一(2Ca + 1)*(z6 + )十(弘 + )*(yb + )+ 

一  + y b)七 ( jr u2 + ‘ b+ + 

+递+ 

“一(32a 一Lr )。+(弘 一 )。一2u2+“l 

一( + 】)。+( + ) 2u2+“】( )。+ (弘 )。+ 

2(L／／7)1+ 2)+ + 《 

一 2(( 6 +弘 6 )+ ( l+ 弘 u2)+ ( 如 + 

弘 )+ 1。+7)2。+ )+ ( ) +(yh )。十2( 1 2Cb + 

yl, )+ + + 2va+ 

一(王 ) +(弘 ) --2(J'~b'+弘  ̂)十(娼 )。十( ) +碘 

一 (z 一如 ) + ( 一 ) + l 

式中，( ，弘 )和( ，yb )分别是点 P 和 P 在新坐标系 

X 中的坐标，定理得证。 

2)协议的安全性 

定理 4 协议 2是安全的。 

证 明 ： 

(1)Alice与 Bob执行坐标系转换 议，由定理 2知是安 

全 的 。 

(2)Alice发送信息 E(xo z )，E( 一 )给 Bob，由于 

Bob不知道 Alice的密钥 D，冈此 Bob不能得出 一 ，弘 一 

j， 信息。 

(3)Bob发送 t，“1给 Alice，由于有随机数 723， ，因此 

lice不能得到任何 或 的信息。 

综合(1)、(2)和(3)可知协议是安全的。 

3)协议的复杂度 

协议 2中Alice与 Bob通信代价为交换信息 3次。计算 

的代价为产生一对同态加密的公钥私钥对，加密 3次 ，解密 1 

次，1次模块化的乘法，2次坐标旋转变换，1次坐标平移变 

换 。 

通过两点距离计算协议得出不同坐标系两点之问的距离 

值，并用该值与合作双方设定的某个确定准确度阈值 进行 
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比较，即 Alice用值 “与 Bob的 + 进行比较，如果 “≤v4+ 

则目标定位比较准确，否则准确度有待提高。 

结束语 不同机构或部门合作完成某项测绘作业时经常 

需要对各 自的坐标系进行转换，为了保证合作双方的安全与 

利益，双方都不希望泄露各 自的输入信息。本文首次提出并 

设计了保护私有信息的坐标系变换协议，并在该协议的基础 

上设计了保护私有信息的不同坐标系两点距离计算协议。解 

决了在不向对方泄露 自身私有信息的情况下计算不同坐标系 

两点之间的距离问题，并通过秘密比较得出两点距离与某个 

设定阈值 的大小关系，从而解决了对 目标定位准确性的判 

定问题。 
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1 

法降低÷，经统计 EcAM算法的通信开销能够比CAM算法 
山 

节省 35 ～48％。对于实际的大规模非结构化 P2P网络 ，其 

节点开启发现 算法的方式基本是 间隔开启 的状态，因此 

ECAM算法对通信开销的降低是非常有实际意义的，对提升 

P2P网络的可靠性与可用性有着很重要的帮助。 

1 Z 3 4 5 6 7 8 

TTL 

图9 节点以0．01s的间隔依次开启发现算法时的通信开销 

结束语 本文对非结构化 P2P网络下的拓扑优化进行 

了研究，从拓扑网络中最薄弱的环节——拓扑关键点出发，深 

入探讨了拓扑关键点的发现算法与消除算法，为保证网络的 

可靠连通提供了有效手段。总结了非结构化 P2P网络拓扑 

优化的研究现状与发展趋势，综述了拓扑关键点的相关技术 

和应用 ，分析了众多研究中存在的不足和主要问题。对 CAM 

· 68 · 

拓扑关键点发现算法进行仿真分析，针对其存在的发现效率 

低、网络消耗大的问题，提出基于扩展式 CAM 的拓扑关键点 

发现算法 ECAM，并对其进行模 拟仿真。实验结果表 明， 

ECAM算法在保证发现准确率的同时，大大降低 了网络消 

耗，提高了发现效率。且本算法可应用到实际网络中，与拓扑 

关键点的消除算法相结合，提高网络可靠性。 
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