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摘 要 现有群密钥管理方案大都基于 GDH(Group key Management Based on Diffie-Hellman)密钥交互协议，该协 

议限制了子树规模。针对这一问题，提出一种基 于双线性对的群密钥管理方案(BPGKM，Group Key Management 

based on Bilinear Pairing)，该方案在保证安全的前提下可扩大密钥树中子树的规模，以支持更大规模的网络，同时可 

使计算操作减少一半，以提高群密钥管理操作的效率。 
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Abstract Current schemes on group key management are almost based on GDH (Group key Management Based on 

Diffie-Hellman)protocol，and their sub tree in key tree is limit．To so[ve the question，this paper put forwards a new 

scheme based on bilinear pairing(BPGKM)，which increases the children of node in key tree from two to three．There— 

fore，this scheme supports larger networks on the premise of protecting the network security，whose efficiency is better 

than current schemes with reducing half of computations on key． 

Keywords Group key management，Bilinear pairing，Shared key，Security，Efficiency 

1 引言 

随着 Ad—hoe[ 。]广泛应用于各行各业 ，针对 Ad-hoc的群 

通信安全成为研究热点，网络节点不仅需要快速协商共享密 

钥，建立安全信道，同时需要降低网络通信负载和计算复杂 

度。现有的群密钥管理方案大都基于 Diffie-HellmanE胡方法。 

如文献[4]由节点轮流给出共享密钥资料，建立共享密钥，然 

而该方案面对网路拓扑结构变化时，需要所有节点重新计算 

共享密钥。文献[5，6]对此进行了改进，提出建立密钥树协商 

共享密钥方案 STR(Short for Skinny Tree)，该方案能够有效 

减少由于网络拓扑变化带来的通讯负载和计算，因此成为当 

前较好的群密钥管理方案。然而该方案中的密钥树中，每个 

节点的孩子数最多只能为两个，因此该方案在面对较大的网 

络时，具有较大深度的密钥树，降低了群密钥管理的效率。针 

对这一问题，本文提出使用双线性对的群密钥管理方案，即扩 

展子密钥树规模 ，减少密钥树的深度 ，从而提高群密钥管理效 

率 。 

2 双线性映射 

双线性映射_7 是基于身份的密码体制中非常重要的概 

念。双线型映射定义为：设 g为一个大素数，点 P为g阶加法 

循环群G 的生成元，G2为同阶的乘法循环群，P：G ×G—G2 

称为双线性映射(bilinear map)，也称双线性配对或双线性对 

(bilinear pairing)。同时双线性映射具有如下一些难解问题： 
· BDHP(bilinear Diffie-Hellman problem)，如果 e：GI× 

—G2是一个标准的线性映射，P是 G 的生成元，设 a，b， 

cE ，给定 P，nP，bP，cP，计算 e(p， ) ∈G2，则多项式时 

间内解决该问题是不可能的。 

· CDHP(computational Diffi Hdlman)，如果 e：Gl×G1 

G2是一个标准的线性映射，P是G 的生成元，设 a，b∈gg， 

给定 P，“P，bP，计算 abPEG ，则多项式时间内解决该问题 

是不可能的。 

3 群密钥管理(BPGKM) 

BPGKM基于三方密钥交换协议_8̈，通过密钥树维护群 

密钥管理。拓扑变化时，执行加入、离开、合并和分离操作。 

3．1 BPGKM 密钥树 ‘ 

图 1所示为密钥树 ，包含两类节点：叶子节点和内部节 

点。叶子节点对应群成员，内部节点对应共享密钥资料组成 

部分。每个内部节点具有两个叶子节点和一个内部节点，除 
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第二层的内部节点具有 3个叶子节点外，叶子节点 随机选 

择 ，则内部节点的 是 一( P，z P)k ，且 =-二(丑P， 

2尸)“。 

图1 BKGKM密钥树 

3．2 加入 

节点加入分为两种情况，如图 2所示。 

(a)加入的层为两个节点 

一  ＼  

(b)加入 的层为 三个 节点 

图 2 节点加入操作 

(1)加入节点所在层为 2个节点，协议步骤如下 ： 

Step1 新 加入 节点 A }z广播 加入请 求消 息：M2 +z 

一 {M】，M2，⋯ ， 十1}； 

Step2 每个成员更新密钥树 ，将新加入节点添加到密钥 

树中，作为一个新叶子节点； 

Step3 每个成员将 是 移出； 

Step4 节点 LN z )重新生成共享密钥组成部分 z 

p，重新计算 意 一P(z 1P，z2 +2P)kn--1； 

Step5 节点 LN(2 1)给予 M2 2密钥 资料 37 2 P和 

～ 1P，节点 M 2计算 一P( 1 P，志 一1P) 2卅2； 

Step6 节点 LNcz 广播更新后的密钥树 BPT，完成节 

点加入操作 M2 cU M2卅。—{M ，M ，⋯，M2 。)。 

(2)加入节点所在层为 3个节点，协议步骤如下： 

Stepl 新 加入 节点 M2 +s广播 加入请 求消息 ： +。 

一 {M1，M2，⋯ ， }； 

Step2 每个成员更新密钥树 ，将新加入节点添加到密钥 

树中，作为一个新叶子节点 LN z 同时建立一个新的内部 

节点 ，N 

Step3 每个成员将 k 移出； 

Step4 节点 LN( )和 LN《2 重新生成共享密钥组成 

部分 2 1 P和 2P，重新计算 k 一 ( P， 2P)kn--l； 

Step5 节点 LN z 或 ， N 给予 M 。密钥资料 

k；y，节点』、 +2汁算 k 一e(w2 3尸，走 P) 2n+ ； 

Step6 节点 LNc 或 J，N 广播更新后的密钥树 
n D  r 

BPT，完成 节点加入操 作 1／M2 +2_二 CUM2 +3一 

{M ，％ ，⋯ ， }。 

3．3 离开 

当某个节点离开网络后，也分为两种情况 ，如图3所示。 

(a)离开节点具有两个兄弟节点 

(b)离开 节点具有一个兄 弟节点 

图 3 离开操作 

(1)离开节点所在层为 2个节点，协议步骤如下： 

Stepl 成员 M2汁 向BPT所有成员广播离开消息； 

Step2 成员接消息后，移除层 ，N 到 IN《 )的共享密 

钥； 

Step3 从层 N∞到层 ，|Nc 的孩子节点重新选择共享 

密钥资料 { H P，X 2 P， P，⋯， P}，其中 z P和 

≥rI zP都由MzH 产生； 

Step4 成员节点 M。 到 Mz z广播新的密钥资料； 

Step4 ⋯ 广 播更 新 密钥树 BPTM, 1 — C～ Hp，r 

M2汁2； 

Step5 由每个节点重新计算得到从 到 k 的共享密 

钥。 

(2)离开节点所在层为 1个节点，协议步骤如下： 

Stepl 成员 A ⋯ 向 BPT中所有成员广播离开消息； 

Step2 成员接到消息后 ，移除层 IN 到 ，N 的共享密 

钥； 

Step3 从层 JN“一 到层 IN c 的孩子节点重新选择共 

享密钥资料{ 。P，‘z1 P，⋯， 2 P}； 

Step4 成员节点  ̂汁s到  ̂一z广播新的密钥资料； 

Step5 M．2 广播更新 密钥树 BPTM2 __竺 C— Rp r 

A Hl； 

Step6 由每个节点重新计算得到从 到 点 的共享密 

钥。 

3．4 合并 

当两个群合并时，执行合并操作，较大群作为较小群的子 

树，即较小群的根作为新群的根节点。设合并的群为 S 和 

S ，目标群为 S。。S 中 BPT的层高为 ，S。中 BPT的层高 

为 m，且 S 的规模大于 S ( ≥m)，其步骤如下： 
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Stepl s 和 s。合并，s 中成员 LN 与 S。中成员 

L 向群中所有节点广播更新消息，S 作为 S2的子树 ； 

Step2 成员 L 2建立新层 J + 并共享密钥资料 z 

P，由节点 Î 贡献共享密钥资料 P，节点计算层 ， + 的 

共享密钥资料 忌 +1一P( P， P) 1； 

Step3 成员 L z将 k + 广播给群 S 中的所有成员； 

Step4 52中所有成员重新生成共享密钥资料 { ‰P， 

忌 P，⋯，k2 P)，重新计算各层 的共享密钥，k 一e( P， 

z2汁1P) i—l，且 iE[ 十2， +m+1]； 

Step5 SD中从层，2+1到 +m+1，由成员 LN2 向节点 

JNf中的左子树成员广播该层的共享密钥k ； 

Step6 成员节点 L -̈ 向所 有成员 广播 密钥树 

L 一 十1) SD—s +s 。 

合并操作如图4所示。 

(a)群 S2 

(b)群 S1 

(c)群 SD 

图4 合并操作 

3．5 分离 

分离操作分为两类：离开成员属不同层，如图 5(a)所示， 

则分离操作分解为多个离开操作；离开成员将 BTP分为两个 

子树，如图 5(b)所示，包括 BTP根节点的子树，结构不变，其 

成员重新选择共享密钥资料 ，计算各层的共享密钥，而不包括 

根节点的子树 ，BTP各层的共享密钥不变，树结构也不变。 
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(a) 

(b) 

图5 两种分离操作 

4 性能分析 

4．1 安全性 

通过密钥的新鲜性、独立性保证 BPGKM安全性。当群 

成员发生变化，群成员重新选择密钥资料并计算新群共享密 

钥，保证群共享密钥的安全性。拓扑发生变化前，群共享密钥 

为 k =e(xkP， P) r1，依据 BDHP难解问题，攻击者即使获 

取 xkP、xjP和kHP，也不能得到 ．Tk、 和 kH ，由此也不能 

计算出 k 。同理，当拓扑发生变化后，成员节点重新选择密钥 

资料 Xk，P、xj，P 和 忌 一l P，计算更新密钥 ：一e(xk，P，xs， 

P) 一 ，攻击者即使获取 ，P、 P和曼 一 P，也不能得到 Xk，、 
，和忌：一 ，由此 k 和志 具有相同的密钥强度，即新密钥被攻 

破的成功概率与旧密钥一致，保证了密钥新鲜性。 

证明前向安全性和后向安全性 ，即证明退出节点或新加 

入节点与攻击者从新密钥中获取的信息一样多。节点 M 

退出网络后，由该层重新计算密钥资料 P和z zP，由 

于M2 只有 ．172 +1P、z2 +2P和 忌 P，而无法获取 勋 +l、 

z z和 k一 ，由此，与攻击者获取关于密钥的信息一样多，即 

无法破解 k ，从而保证了前向安全性。同理 ，新加入的节点 

获取新的共享密钥资料 X 2 P、 +zP和忌 一 P，计算新共享 

密钥 k ，由于新加入节点不能获取 、 +2和 k ，由此 

不能得到旧密钥 k 一e(xz P，也 + P)kn-- ，因此，新加入者 

和攻击者从 k 中获取的信息一样多，保证了后向安全性。 

4．2 效率 

由于 BPGKM的密钥树 BPT每个节点具有 3个孩子，比 

STR方案多 1个，因此更能适应较大规模的网络。同等规模 
r一一1 

的网络N，BPGKM的密钥树的深度[ ]小于 STR的密 

钥树深度 N。由此 BPGKM在执行加入、合并操作时和 STR 

方案具有同样的效率，而在执行离开和分离操作时，其密钥计 
0 r q ^ r 

算操作由 +2降为 +2。由此 BPGKM保持了STR在 
‘士 

加入和合并上的优越性，同时提高了离开和分离的效率。 
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密同态加密方案的安全性，且与所采用的秘密同态加密方案 

是同等安全的。 

2)end-to-end可认证性 

源节点 s对感知信 息密文 G 计算标签 tag／一 (H( 

G)， )；融合节点AJ收到密文C 后计算标签tagiAs—E (H( 

G)， ．)。 

若存在敌手 篡改密 文 G 为 G ，则基站计 算 G 一 

(tagl，k )与 G 一D (tagi％，kA)使得式 (1)不成立 ，即融合信 

息密文c是 无法通过验证，因此应丢弃。 
若存在敌手 冒充 si发 送密 文 G ，则基站 在接收到 tagi 一 

(H(G )，k )后 ，由于基站采用与 s 共享的密钥无法解密 

tag ，即融合信息密文 c 无法通过验证，应丢弃。 

因此，该安全数据融合协议的 end-to-end可认证性是由 

协议所使用的对称加密算法来保障的。 

本协议需要传输的标签数量为参与协议的源节点总数的 

2倍，但是由于在计算标签之前，协议首先对密文信息进行了 

散列，并采用对称加密算法加密散列值，且不存在信息交互， 

因此在计算量与通信量上 ，较文献[13]类采用的数字签名方 

案，依然存在明显的效率改善。 

结束语 本文针对同态加密技术下的 end-to-end可认证 

性保障问题，规避了多源多消息的同态签名技术与同态消息 

认证码技术，构造了新的安全数据融合认证方案，进一步构造 

了安全的数据融合协议。该协议能提供 end-to-end的机密性 

与可认证性，有效解决了融合技术与安全技术在需求上的冲 

突。 

在以后的工作中，将进一步深入探讨安全数据融合认证 

模型与方案，研究多源多消息的同态消息认证码技术与同态 

签名技术，彻底解决同态加密技术下的 end-to-end可认证性 

保障问题。 
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4．3 鲁棒性 

BPGKM方案密钥树中每个内部节点有 3个孩子节点， 

当某节点离开时，如果所在层具有两个兄弟节点，则网络拓扑 

图不发生变化；同理，有新节点加入，如果所在层为一个兄弟 

节点，则网络拓扑图也不发生变化。而在 STR中节点加入和 

退出都需要改变密钥树结构，因此相对 STR方案，BPGKM 

减少了网络间的通信负载，保证了群密钥树的稳定性。 

结束语 由于现有的群密钥管理方案基于 GDH密钥协 

议 ，密钥树具有较大深度，降低了节点的群密钥操作效率，针 

对这一 问题 ，本 文提 出了基 于双线性 映射 的群密钥管理方案 ， 

该方案在保证安全性的前提下增加了密钥树每层的节点数， 

减少了同等规模网络下的密钥树的深度，提高了密钥管理效 

率。相对于 STR方案 ，本文方案保持了群密钥操作中加入和 

合并的效率，同时使得离开和分离操作的效率提高一半。本 

文方案由于在每层上具有较多的节点，因此比现有方案具有 

更为稳定的密钥树结构。由此 BPKGM更能适用大规模网络 

的群安全。在下一步工作中，将进一步研究 BPKGM 在 Ad— 

hoe网络中的效率。 
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