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摘　要　现有的 Web服务器指纹识别方法容易因响应头被篡改而得不到准确的识别结果,而且已有的基于机器学习

的相关识别方法需要预先发送大量的请求来进行识别.针对上述问题,通过分析响应头的特征关系,提出一种基于

KNN和 GBDT的 Web服务器指纹识别算法,其只需要发送两种不同类型的异常请求,就能识别对应的 Web服务器

指纹类型和版本范围.与已有 Web服务器指纹识别算法进行的对比实验结果表明,所提算法的识别速度和准确率均

得到了优化.
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Abstract　ConventionalWebserverfingerprintingmethodiseasytomodifytheresponseheadsothattherecognition
resultisnotaccurate,andtheexistingrecognitionmethodbasedonmachinelearningneedstosendalargenumberofreＧ

questsforidentification．Tosolvetheseproblems,byanalyzingthefeaturerelationsoftheresponsehead,aWebserver
fingerprintrecognitionalgorithmbasedonKNNandGBDT wasproposed．OnlytwodifferenttypesofexceptionreＧ

questsaresenttoidentifythecorrespondingWebserverfingerprinttypeandversionrange．Comparedwiththeexisting
algorithmoftherelevantWebserverfingerprintrecognition,theproposedalgorithmcanoptimizetherecognitionspeed
andtherecognitionaccuracy．
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１　引言

随着互联网的不断发展,Web应用已成为我们生活中不

可或缺的一部分.互联网的触手可及,使得攻击者的攻击手

段更加简单,攻击成本不断下降[１],他们在安全的相关社区和

论坛就可以检索到很多攻击工具[２Ｇ３]来发动攻击.近年来,攻
击者根据 Web指纹信息,使用对应的 Web应用漏洞脚本进

行攻击,造成了恶劣影响,且攻击案例逐年增加.因此,准确

地识别 Web服务器指纹信息,及时地了解 Web服务可能存

在的安全漏洞,并且对 Web服务进行隐患排查和防护[４],具
有重要的意义.已有的 Web服务器指纹识别工具[５]出于对

速度的考虑,大部分依旧使用返回响应头Server等相关字段

信息(如 Wappalyzer,WhＧatweb)的方式,如果这些字段被篡

改,就无法准确识别对应的产品信息.而现有的研究通过机

器学习的方法,需要发送大量的异常请求信息,然后统计、比
对,进行训练识别,该过程较复杂.

为了使 Web服务器指纹识别的准确度和速度得到保证,

本文分析了大量不同请求返回的响应头的相关字段信息,经
过实验选取了具有明显特征的两种异常请求,并在此基础上

融合了 KNN和 GBDT算法,设计并实现了一个 Web服务器

指纹识别系统.本文的主要贡献如下:

１)使用两种具有特征性的异常请求,避免使用大量请求.
在特征的选取上,与已有方法不同,所提方法添加了响应头顺

序长度以及状态码.

２)使用两种机器学习模型嫁接,设计并实现了基于集成

学习的 Web服务器指纹识别系统.

２　相关工作

网络空间指纹[５]指不同互联网设备开放端口的相关信

息,具体包含设备指纹以及 Web指纹两类.设备指纹包含开

放的端口、端口产品、端口协议、版本等;Web指纹包含应用

名、前端框架、后端框架、服务器语言、中间件等信息.常见的

端口扫描方法包括主动嗅探以及被动嗅探.主动嗅探指计算

机通过自主构造一个有针对性的数据包进行探测;被动嗅探



指计算机仅通过检测周边链路的流量进行判断.
对于 Web服务器指纹,Lee[６]最早提出通过发送一个找

不到的 URL来比对返回网页的正文内容,例如 Apache返回

的内容是“notfound”,而IIS服务器返回的内容会在 Apache
返回的内容前面多加一个object来发现不同服务器的差异.

２０１５年,Wu等[７]通过贝叶斯的方法构造了１５个异常请求,
并以此来训练和分析服务器的类型版本.而 Huang等[８]认

为从返回头的信息中直接获取Server信息是最简单、最快捷

的方法,但是相关信息容易被篡改,需要通过异常请求的返回

信息进行统计分析,并且只能获得服务器类型,不能获得版本

范围.２０１６年,Yan等[９]根据统计的结果,直接使用固定规

则来区分服务器的类型.同年,Cao等[１０]提出使用 KＧmeans
对响应头的头字段数进行分析,以识别网络空间的终端设备.

目前常见的 Web指纹识别工具有 HMAP和 Httpprint.

HMAP大量地构造不同长度的 URL,对同一服务器、不同

URL返回的响应码和响应长度进行统计分析,并将它们组合

成指纹库;然后通过匹配判断对应的服务器所属的类型.

Httpprint通过统计的方法对大量服务器的返回信息进行签

名并保存,当需要检测服务器时,将现有的签名信息与签名库

中的信息进行匹配统计,然后得出响应的结果.
已有研究中,Wu等[７]的基于贝叶斯的方法虽然能够识

别服务器的类型版本,但是识别的过程中需要构造１５个异常

请求,会花费大量时间.闫淑筠等[９]所提的固定规则虽然简

单,但是在实测过程中存在误报的现象.曹来成等[１０]所提方

法可以较好地识别终端设备,但是对服务器的识别不能达到

很好的效果,因为对于一个固定的请求,不同服务器返回的头

字段的个数和类型很可能一样.
因此,对 Web服务器的指纹进行研究是有必要的.在此

基础上,本文提出基于集成学习的 Web服务器指纹识别方

法,该方法只需要两个请求就能获得 Web服务器的类型和版

本范围.本文方法通过获取网络的 Web指纹,将 KNN 和

GBDT算法组成一个模型,并使用该模型对 Web服务器进行

识别.

３　基于集成学习的分类模型

本文使 用 的 算 法 涉 及 集 成 学 习 算 法 GBDT.集 成 学

习[１１]是监督学习的算法,通过组合其他弱分类的机器学习算

法形成一个强分类的机器学习算法.常见的形式有使用弱分

类的机器学习算法对数据的随机子集进行训练,然后通过算

法选择出最合适的分类结果.众所周知,该方法能克服数据

过拟合的问题,减少系统的泛化,特别是对高度不平衡的数据

集尤为适用.

３．１　梯度提升决策树

梯度提升决策树[１２](GBDT)已经被成功地应用于许多领

域,如智能城市,其主要优点是具有通过最小误差和决策树学

习自动找到非线性相互影响的能力.GBDT通常被认为是最

好的开箱即用的分类器之一,已在机器学习领域逐渐得到普

及,它有能力将弱势学习者整合成一个强大的学习者.
对于多分类问题,GBDT将损失函数定义为:

Ψ({yg,Rg(X)}G１)＝－∑
G

g＝１
yglogpg(X) (１)

其中,pg(x)＝P(yg＝１|xg),而且pg(x)和Rg(x)的关系为:

Rg(x)＝logpg(x)－１
G ∑

G

g＝１
logpg(x) (２)

则可以得到梯度:

y
~
ig＝－[∂Ψ({yij,Rj(xi)}Gj＝１)

∂Rg(xi)
]{Rj(x)＝Rj,m－１(x)}G

１

＝yig－pg(xi) (３)

根据式(３),需要计算G个参数以及Rg(x),其中Rg(x)

可以理解为x属于g 类的概率.

针对G个分类,具体的算法流程如下.

算法１　GBDT伪代码

Rg０(x)＝０,k＝１,􀆺,G;

Form＝１toMdo:

　　pg(x)＝exp(Rg(x))/∑
G

g＝１
exp(Rg(x)),g＝１,􀆺,G;

　　Forg＝１toGdo:

　　　　y~ig＝yig－pg(xi),i＝１,􀆺,N;

　　　　{Tglm}L
l＝１＝L－termialnodetree({y~ig,xi}

N
１);

　　　　γglm＝G－１
G

∑
xi∈Tglm

y~ig

∑
xi∈Tglm

|y~ig|(１－|y~ig|)
,l＝１,􀆺,L;

　　　　Rgm(x)＝Rg,m－１(x)＋γglm１(x∈Tglm);

　　endFor

endFor

通过算法１,最终得到{Rgm (x)}G１,将其映射成对应的类

型概率{pgm (x)}G１,生成分类的规则.

g
∧
(x)＝arg min

１≤g≤G
　 ∑

G

g′＝１
d(g,g′)pk′m(x) (４)

以式(４)中的d(g,g′)为代价函数,其表示实际值为g′、

估计值为g时的代价.

３．２　最近邻法

最近邻法(KNN 算法)[１３]是一种非参数统计方法,常用

于分类和回归问题中.其输入由 K 个最接近的训练样本集

合组成,输出是一个分类族群.一个对象最终被确定分到哪

一类是由其附近的节点投票确定的.如果 K 值为１,表明该

对象的类别由最近一个节点决定.在回归问题中,KNN输出

这个对象的属性值,并且该值为其 K 个最近邻的平均值.最

近邻法根据向量空间模型进行分类,相同类别事物的相似度

高,因此可以通过计算未知类别与已知类别的相似度来评估其

可能的分类.KNN是一种局部相似的将所有计算推迟到分类

之后的惰性学习算法.其具体步骤如下:

１)确定参数K,K＝最近邻居数;

２)计算并查询实例与所有训练样本之间的距离;

３)对距离进行排序,根据K个最小距离确定最近的邻居;

４)确定最近邻居的Y 个类别;

５)使用大多数最近邻居的类别作为查询实例的预测值.

３．３　KNN和GBDT的混合模型

服务器指纹信息比较抽象,想要获得版本信息,需要先确

定服务器的类型.因此,本文在处理数据时,先将数据分为一

个大类,然后再根据这个大类确定具体的版本.

为了减小模型错误判断服务器类型的影响,本文使用两

种模型对服务器类型和版本范围进行识别.首先用 KNN 模

型对服务器类型进行识别,然后将这个模型的结果和其他数

据输入 GBDT模型,最终得出一个版本结果.由于有其他数
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据作为干预,即使对服务器版本的判断是错误的,对版本范围

的判断也不一定是错的.

本文将 KNN和 GBDT相结合,其具体结构如图１所示.

图１　KNN和 GBDT的混合模型

Fig．１　KNNandGBDThybridmodel

由图１可知,先根据原始数据的部分属性,用 KNN 算法

获得一个弱分类;然后在这个分类中加入其他数据的部分属

性,并对数据施加 GBDT算法,最终获得一个输出.其中,数

据集A 是异常操作请求“HEAD/HT/１．１\r\n\r\n”的返回信

息,而数据集合B是异常版本请求“PUT/HTP/３．５\r\n\r\

n”的返回信息.

４　基于集成学习的 Web服务器指纹识别模型的

设计与实现

　　本节将上一节的模型应用到 Web服务器指纹识别中,以

进一步提高识别的准确性,并对其进行实现.

４．１　数据的采集

为了能够使用尽量少的特征来获得更加明确的结果,所

选取的 Web服务器指纹的特征需要具有代表性,一些可以被

修改的字段不适合作为特征.因为 RFC文档没有明确地对

异常请求进行规范,所以不同的 Web服务器对异常请求的处

理有细微的差别.因此,本文对异常请求的返回字段进行特

征提取和分析.

通过前期大量抓取原始数据并分析,可以发现不同 Web
服务器返回的报文的头信息顺序不一样.对于一个 GET请

求,不同的服务器返回的报文如图２、图３所示.

root＠kali:~＃curlＧi１．２０２．２１９．４５

HTTP/１．１２００OK

Server:ApacheＧCoyote/１．１

SetＧCookie:JSESSIONID＝５DC８B４３６F０A６６６E８１９２０D３１F３６C４A１F６;

Path＝/

ContentＧType:text/html;charset＝gb２３１２

ContentＧLength:２３１９

Date:Tue,２５Apr２０１７０７:５３:０８GMT

图２　Apache服务器的响应报文

Fig．２　ResponsemessageofApacheserver

root＠kali:~＃curlＧi１３０．１８５．７４．２

HTTP/１．１２００OK

ContentＧType:text/html

LastＧModified:Wed,０３Aug２０１６１４:３４:１８GMT

AcceptＧRanges:bytes

ETag:“d３２６３７１e９４edd１１:０”

Server:MicrosoftＧIIS/８．５

XＧPoweredＧBy:ASP．NET

Date:Tue,２５Apr２０１７０７:４９:５７GMT

ContentＧLength:７０１

图３　MicrosoftIIS服务器的响应报文

Fig．３　ResponsemessageofMicrosoftIISserver

通过对比大量的数据可以发现,不同的服务器的 ConＧ

tentＧType,Server,Date,ContentＧLength,Connection５个字段

的顺序,与字段是否存在,存在相关性.此外我们还发现,不

需要构造太多的请求内容就可以识别不同服务器的类型.经

过实验,本文使用如下两种类型的请求便可以达到识别服务

器以及版本范围的目的.

“HEAD/HT/１．１\r\n\r\n”

“PUT/HTP/３．５\r\n\r\n”

本文通过以上两种异常请求来收集数据,进而确定服务

器类型和版本范围.

４．２　Web服务器类型的识别

通过向目标服务器发送“HEAD/HT/１．１\r\n\r\n”请

求,获得ContentＧType,Server,Date,ContentＧLength,ConnecＧ

tion５个字段的位置,此处定义数据的维度为５,各维度依次

表示以上５个字段在请求中的相对位置.如果字段不存在,

则在对应的字段上置０.其特征如表１所列.

表１　Web服务器类型的识别属性

Table１　IdentificationpropertiesofWebservertype

特征 含义

ContentＧType ContentＧType在响应头的位置

Server Server在响应头的位置

Date Date在响应头的位置

ContentＧLength ContentＧLength在响应头的位置

Connection Connection在响应头的位置

以上５个维度的取值范围为０~５.为了避免单个属性

的权重影响过大,对５个属性进行正规化.

４．３　Web服务器版本范围的识别

不同于对服务器类型的识别,在对服务器的版本进行识

别时,发送的请求为“PUT/HTP/３．５\r\n\r\n”,除了获取

对应服务器的 ContentＧType,Server,Date,ContentＧLength,

Connection字段 的 顺 序 位 置,还 需 要 状 态 码 以 及 ContentＧ

Length的具体长度.另外还需要从 KNN模型获取识别结果

的字段.因此,其维度为８,具体如表２所列.

表２　Web服务器版本范围的识别属性

Table２　IdentificationpropertiesofWebserverversionscope

特征 含义

状态码 响应头状态码

Length ContentＧLength的具体数值

KNN_label KNN分类器的结果

ContentＧType ContentＧType在响应头的位置

Server Server在响应头的位置

Date Date在响应头的位置

ContentＧLength ContentＧLength在响应头的位置

Connection Connection在响应头的位置

由于状态码的数值和 ContentＧLength的长度过大,因此

需要进行一次正规化,使每个维度的数量级相同.

４．４　Web服务器指纹识别的实现

根据上文的算法模型,使用 Python语言对 Web服务器

指纹模型进行实现,并在此基础上加入对 Banner的抓取,通

过多种因素来提高模型的准确率.在调度上,由于大部分请
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求是IO频繁的,因此采用多进程与多协程的组合来加快识别

的速度.

整体的模块包含数据采集模块、服务器类型识别模块和

版本范围识别模块.融合Banner信息后,识别的具体流程如

图４所示.

图４　Web服务器识别模块的流程图

Fig．４　FlowchartofWebserveridentificationmodule

识别的主要步骤如下:

１)发送“HEAD/HT/１．１\r\n\r\n”异常请求,获取结果;

２)将返回的结果进行预处理,输入服务器类型识别模型;

３)发送“PUT/HTP/３．５\r\n\r\n”异常请求,获取结果;

４)对返回的结果以及输入的服务器类型识别模型结果进

行预处理,再将处理结果输入到服务器版本识别模型中;

５)获取版本识别结果,将其与 Banner条进行比对,优先

使用模型的结果.

５　实验结果及分析

为了更好地确定识别效果,在实验中使用多种机器算法

进行比对.用于测试的标签有 MicrosoftIIS,Apache以及

Nginx.数据总量为３０００多条,将其中的４００条作为测试集.

此处对服务器的版本范围做如下设定(见表３).

表３　Web服务器版本范围的定义

Table３　DefinitionofWebserverversionscope

服务器类型 版本范围

MicrosoftIIS ５．０,６．０,７．０－８．０

Apache １．X,２．X

Nginx ＜１．５．４,＞１．５．５

５．１　实验数据来源

实验数据来源于Sodan和Zoomeye.Sodan是国外的网

络空间指纹搜索引擎,而Zoomeye是国内的网络空间搜索引

擎.随机从以上两个搜索引擎中检索出相关数据用于实验,

并通过人为预先打标进行预处理,以保证其准确性.

５．２　服务器类型的实验结果

将随机的２５９３条IP数据作为训练集,６１３条IP数据作

为测试集.对于相同的特征,使用不同的机器学习算法进行

训练,结果如表４所列.

表４　服务器类型的识别结果

Table４　Identificationresultsofservertype

模型 准确率/％ 耗时/s

SVM ９７．０６ ０．２９７

NeuralNetwork ９７．０６ ０．４１７

KNN ９８．０３ ０．００７

SGD ９７．８８ ０．００９

LogisticRegression ９８．２１ ０．０４８

Decisiontree ９７．８８ ０．０００９

　　通过实验结果发现,对于服务器类型的模型识别,KNN
算法在综合速度和准确率上相对较好,在理论上比较成熟且

简单,适合非线性的数据,并且由于服务器类型这种分类问题

是有界的,因此最终采用了 KNN算法.

５．３　服务器范围的实验结果

将训练好的 KNN模型作为服务器范围识别的部分数据

输入,同样地,将２５９３条IP数据作为训练集,将６１３条IP数据

作为测试集,使用不同模型组合进行测试,结果如表５所列.

表５　服务器版本范围的总体识别结果

Table５　Overallidentificationresultsofserverversionrange

模型 准确率/％ 耗时/s
KNN＋SVM ７９．６６ ０．２６５

KNN＋NeuralNetwork ７９．９０ ０．４０５

KNN＋KNN ８１．３６ ０．００７

KNN＋SGD ７２．６４ ０．０１１

KNN＋LogisticRegression ７９．６６ ０．０６８

KNN＋Decisiontree ８９．８３ ０．００１

KNN＋GBDT ９０．３１ ２．８８１

通过表５的数据可以发现,相比于其他模型,KNN＋GBＧ

DT模型在识别服务器版本范围时的准确率较高,超过９０％,

而其他算法的准确率在８０％左右.在耗时上,KNN＋GBDT
明显耗时较长,因为 KNN＋GBDT 在构建树的过程中,每一

棵新树都是用于纠正以前训练过的树所产生的误差,因为树

的生成是依次构建的,所以需要较长的时间.但是,耗时较长

的问题可以通过协程技术得以缓解,因为在具体的识别场景

中,需要先发起请求以获得返回报文,然后再进行识别,而等

待请求返回将花费大量时间.通过预先将请求添加到协程

池,避免了IO阻塞.通过实验对１１５．４７．１．１/２４网段的主机

的识别速度进行对比,结果如表６所列.可以发现,加入协程

技术后,识别的速度有了很大的提高.加入协程技术前,算法

是串行识别的;而加入协程后,算法是并行识别的,因此识别

速度较快.

表６　融入协程技术前后 KNN＋GBDT检测耗时的对比

Table６　Comparisonofdetectiontimebeforeandafterusing

coroutinetechnique

识别方法 识别主机数量 耗时/s

KNN＋GBDT ２５５ ２５１
协程＋KNN＋GBDT ２５５ ３１

表７给出了不同服务器版本的具体准确率.通过分析可

得,不同算法的差别主要体现在Apache以及Nginx服务器的

识别上,KNN＋GBDT算法的识别率相对比较稳定.

表７　不同服务器版本范围的识别结果

Table７　Recognitionresultsofdifferentserverversionrange

模型
准确率/％

MicrosoftIIS Apache Nginx
KNN＋SVM １００ ８９．７１ ５０．００

KNN＋NeuralNetwork １００ ９０．４４ ５０．００
KNN＋KNN １００ ６４．７１ ８７．９６
KNN＋SGD １００ ４２．６５ ６８．５２

KNN＋LogisticRegression １００ ８９．７１ ５０．００
KNN＋Decisiontree １００ ９１．１８ ８７．９６

KNN＋GBDT １００ ９１．９１ ８８．９２
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　　在识别速度上,对１１５．４７．１．１/２４网段的主机识别结果

进行对比.经手工验证可知,该网段的存活主机有９个,且存

活主机的主页返回内容都是“４００badrequest”或者“５０２bad

gateway”.

Whatweb对 Web指纹的抓取依赖于 Banner信息,因此

能够识别的数量较少;Httpprint依赖于指纹库,目标主机返

回的信息没有“２００OK”的相关信息,因此准确率较低;本文

程序通过不同服务器对异常请求返回报文的特征进行识别,

即使没有返回消息“２００OK”,返回的文本中也依旧有特征,

因此识别率较高.各工具对服务器指纹的识别情况如表８
所列.

表８　服务器指纹识别的检测耗时

Table８　Timeconsumingofserverfingerprintidentification

工具 数量 准确识别数量 耗时

Whatweb ２５５ ３/９ ６min４９s

Httpprint ２５５ ２/９ ２min５s
本程序 ２５５ ９/９ ３１s

可以很直观地发现,加入协程技术后,在恶劣复杂的环境

下(无法访问、超时),程序的检测速度很快.

相对于多线程,协程技术(即微线程)在协程之间相互切

换时,不需要借助操作系统控制,而直接在用户态进行切换,

避免了因陷入内核级别的切换而产生性能上的损失.因此,

对于IO频繁的操作,使用协程技术的识别速度更快.

结束语　本文将集成学习算法 GBDT与 KNN算法相结

合,设计并实现了一个可以识别 Web服务器指纹的模型.该

模型不需要预先发送大量的请求信息,仅需要发送两个请求

就能识别出服务器的类型以及版本范围.通过实验表明,相

比于其他典型的识别算法,本文模型具有很好的识别率,同时

也避免了以往采用机器学习模型使用较多请求才能识别

Web服务器指纹的问题,在保证识别速度的同时兼顾了准确

率.此外,该系统采用了协程技术,提高了IO频繁行为的操

作效率,在面对大量数据的检测服务请求时,也能够以较快的

速度进行识别.

对于具体的版本号,只利用本模型无法做到准确识别,后

续需要进一步分析同一类服务器的不同版本子号在不同异常

请求下的区别,以更好地判断详细的版本号.
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