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改进的 LEO卫星网络密钥管理协议 
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摘 要 卫星网络密钥管理协议是实现网络节点间安全通信的前提。在分析卫星网络密钥管理协议特性的基础上， 

提出了分布式与集中式相结合的 LEO卫星网络密钥建立方案，改进 了密钥管理协议的分簇方式和密钥更新方法，并 

进行了分析和验证。该方法进一步增强了安全性 ，同时提高了密钥更新速度。 
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Improved Key Management Protocol for LEO Satellite Network 

PAN Yan-hui WANG Tao ZHAO Xi州 ie LI Hua 

(Department of Computer Engineering，Ordnance Engineering College，Shijiazhuang 050003，China) 

Abstract Key management protocoliS the base of secure communications between satellite network nodes．Character of 

key management protocol in the terms of satdlite network environment was analyzed．A distributed key establishment 

scheme combined with centralized one was proposed for LEO satellite network．Then，an improved key management 

protocol was given with new clustered rekeying mathod．At the end，it was analyzed and checked．The result indicates 

that it could help to tighten security with shorter key updating period． 
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1 引言 2 卫星网络与ECC椭圆曲线密码 

针对卫星网络面临的安全威胁以及安全目标，目前在卫 

星网络安全问题上展开的研究主要有协议和加密机制的研 

究，其中加密机制是基础。密码学发展至今已形成了许多安 

全性很高的加解密算法。一般认为，在目前的技术水平下采 

用 160~200位的椭圆曲线密码算法，其安全性已足够高，而 

160位长的椭圆曲线密码的安全性相当于 1024位的 RSA密 

码。由于椭圆曲线密码的密钥位数短，在硬件实现中电路的 

规模小、省电，因此，它特别适合在航空、航天、卫星及智能卡 

中应用 。 

椭圆曲线密码能够用于保证消息的保密性。然而，在卫 

星网络通信环境中，还必须保证消息的完整性、真实性以及通 

信效率，这需要一套密钥管理机制来为卫星网络通信提供消 

息加密、认证以及密钥分配与更新功能。在相同安全强度要 

求下，椭圆曲线密码体制具有密钥长度短、算法速度快、占用 

内存少和抗攻击能力强等优点。文献[2，3]以椭圆曲线密码 

体制为基础，提出了适用于无线传感器网络(Wireless Sensor 

Network，WSN)的密钥 管 理协 议。WSN 是一 种 特 殊 的 

MANAT网络。文献E4-1提出了借用 MANAT网络的成果研 

究卫星网络的方法，由于卫星网络自身的特点，使得该协议无 

法直接满足卫星网络的安全性需求。为此，本文根据卫星网 

络的特点设计一种基于ECC、适用于卫星网络的密钥管理协 

议。 

2．1 卫星网络密钥管理协议特性分析 

卫星网络具有节点暴露、广播时延长、可用带宽低、节点 

计算能力有限、误码率高等特点，相对于传统网络，卫星网络 

对密钥管理协议的要求更加严格。主要表现在以下几个方 

面 ： 

(1)卫星网络节点布置在公开的空间环境 中，卫星网络与 

地面网络相比更易受攻击和干扰 ，因此密钥管理协议应具有 

较高的安全性、可靠性和较好的抗 DoS攻击能力； 

(2)卫星网络的广播特性使得数据在网络传播过程中更 

容易遭受截获，因此应提高协议信息的保密性，降低对截获数 

据进行正确解密的可能性； 

(3)卫星网络的传输时延较长，为了保证系统的运行效 

率 ，应尽量减少协议交互消息的传输 ，避免与第三方的实时交 

互 ； 

(4)星上计算能力与存储资源有限，要求加解密算法对卫 

星节点计算与存储资源的需求较少； 

(5)算法尽量采用非对称密钥体制，可在空间节点中预先 

注入私钥，认证时交换并验证公钥证书，在实现离线认证的同 

时提高系统的可靠性[5]。 

2．2 椭圆曲线密码理论 

根据卫星网络的特点及其对加解密算法的要求，如前所 
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述椭圆曲线密码是目前最符合卫星网络要求的加密算法。其 

优势是在安全强度相同的情况一F，ECC算法所需的密钥长度 

更短 、算法速度更快、存储空间更小、效率更高，却没有减少密 

码分析的 作昔 。以下对其作简要介绍 。 

椭圆曲线密码是建立在有限域内南椭圆曲线上的一些点 

构成的交换群 ，离线对数问题是难解的。定义在 GF( )上的 

椭 曲线 ，设 P是大于 3的素数，且 4“ 4-27b2≠0 rood P，称 

曲线 

y 一． 。。+“T+ b，6／，b∈GF( ) (1) 

为GF(声)上的椭圆曲线【 。相应地，一个椭圆曲线密码 由下 

面的六元组描述： 

了、一 <P。“，b，( ，̂ ) (2) 

式中，”为生成元 ( 的阶，G和 ”确定了循环子群 E。；h— 

IE1 7j'称为余 子，它将交换群 E和循环子群联系起来。 

用户的私钥定义为一个随机数 ： 

∈{l，2，⋯， 1} (3) 

J}}j户的公钥定义为 Q点 ： 

Q-dG (4) 

3 LEO卫星网络密钥管理协议 

现有的卫星网络管理协议【 依赖于地面认证中心(CA)， 

属于集中式管理方式 ，由地面测控站依次对每颗卫星进行密 

钥更新，容易遭受单点失效、DoS攻击，且容易造成网络拥塞 

和服务的延迟。文献E9]的优点是提出了基于卫星运行轨道 

进行分簇的思想，降低了解决问题的规模，提高了处理效率， 

但仅就密钥更新算法进行了描述。文献[10]克服了依赖于地 

面认证的缺点，提出了分布式密钥管理协议，但该方案通过簇 

内每个节点依次计算并向下一个节点传递公钥份额的方式， 

增加了密钥建立时间。现有卫星网络密钥管理方案存在的共 

同缺点是建立在网络节点数固定、拓扑规则性前提假设基础 

之上的。但实际运行中可能会出现特殊情况 ，如卫星变轨机 

动、应急发射以及凶自身原因或受到外界的干扰和攻击发生 

故障，都会造成网络拓扑出现无法预料的变化，特别是未来微 

小卫星的广泛应用更会造成组网节点数 目的频繁增减ll 。 

在此基础上，本文从两个方面进行 了改进，提出了运用 ECC 

的半分布式 LEO卫星网络密钥管理协议。本协议由 4部分 

组成：初始化、密钥建立、密钥更新、会话密钥协商，其中密钥 

建立分为簇 内密钥 KC和簇首密钥 KH 的建立两种情况。 

KC用于簇内成员共享，对交互消息进行加、解密 ；KH 用于 

簇首之间对交互消息进行加、解密。 

3．1 初始化 

按照文献[12]中的簇划分方法对卫星网络进行分簇，将 

节点数为 N的网络划分为 d个簇，用 C(i，N ，Uj)表示第 i 

个簇，其节点数为 ～ ，簇首节点为 ，且 i∈E1，d3， ∈[1， 

N]，N】+N2+⋯+N —N。 

3．2 分布式簇间密钥建立 

各簇首节点在zr*内随机选择自己的ECC私钥 S ，由 

私钥生成簇问公钥份额M 。根据网络划分的簇数共需进行 

d步操作，把各簇首节点公钥份额组合成簇间公钥，并为各簇 

首节点生成密钥参数 C，运用文献[10]的方法进行计算，如式 
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(5)和式(6)所示： 

M —S *M 1一llS，P (5) 

G． 一fM 1， 一 —f『si s，P，v ∈[1， (6) 
【S * 】

，

l F I 

区别在最后一步：最后一个簇首节点计算簇 公钏后，为 

各簇首节点计算其密钥参数，并向各簇 节点广播。 

3．3 集中式簇内密钥建立 

与地面CA方式不同，集 中式簇 内密钥建立方法用簇 首 

节点存储簇内节点的公钥，实现集中式管理 。由于选用 ECC 

的密钥方案其密钥位较短，对有限的星上仔储空间来说是 叮 

行的，其密钥建立过程分为以下 4步： 

第 1步 V ， ∈[1，～]根据其私钥 汁算其公钏 一 

S *G； 

第 2步 V H，一 ， ∈C(i，N ，H，)：H，的公钥 j’， 千̈ 

标识 ID； 

第 3步 V —H，，V ∈C(i，N ，H，)：E(P ， ¨)和标 

识 ID； 

第 4步 V H，执行 D(P ，P“)获得 的P ，并将其添 

加到密钥列表中存储 ，且有 ∈( (i，N ，HJ)。 

3．4 会话密钥协商 

(1)簇间会话密钥 

建立密钥协议后，各簇首节点得到其他节点的密钥参数， 

即可计算出两个簇首之问的会话密钥。 

(2)簇内会话密钥 

根据椭圆曲线 的密钥交换协议 可知，VV ， ，∈C(i， 

N ，H『)，i，j∈[1，N]，有 P 一S *G， 一 *G。V ， ，的 

会话密钥各为K—S *PJ，K— *P ，而 s * 一S * 

(sj*G)一sj*(s *G)一s *P ；K是椭圆曲线上的点。 

3．5 密钥更新 

密钥更新分为 3种情况：周期性更新、簇 首节点更新、簇 

内节点更新。以下分别进行描述。 

(1)周期性更新 

对于周期性更新 ，虽然可以通过重新执行密钥建立协议 

来完成，但其网络运行过程中易遭受中间人攻击，闪此本文对 

密钥更新方法进行了改进。在当前周期的末尾通过该周期的 

会话密钥传递下一周期的新密钥信息，实现密钥更新。密钥 

更新分为簇首密钥更新和簇内密钥更新两种情况，以下分别 

进行简述。 

1)簇首节点密钥更新的具体方法 

第 1步 簇首发起节点 H 按照式(5)和式(6)计算 M1 ， 

Cl-l ，执行 Hl—H2：E(M1 ，Kl2)； 

第 2步 由于 K z—Kz 是 H 和 Hz之间的会话密钥， 

故 H 执行 D(M ，K )可得 M1 ，并计算 M2 ， ，。 ，( ，。 ，执 

行 H2·H3：E(M】 ，K23)； 

： 

第 i步 节点 执行D(M硼1 ，K 

M ， ． ，执行 — +l：E(M ，K +】))； 

i 

第 d步 节点 H 执行D( ，K 

Ma ， 
， 

，并向簇首节点广播新密钥参数。 

)得 M， ，计算 

)得 ，计算 



 

2)簇内密钥更新的具体方法 

第 1步 V ，iE[1，N]按照密钥建立协议中的方法根 

据其新私钥计算 P ； 

第 2步 V Hj一 ， ∈C(i， ，H )：E(P f ，PH)和标 

识 ID； 

第 3步 V 一H，， EC(i， ， )：执行 D(PH ，P ) 

后，计算并传递E(E(P P )，PH )和标识 ID； 

第 4步 VH，分别用 P ，只 解密获得 P ，并更新 

对应密钥列表项的值 P 为 P ，且 ∈C(i，N ，H，)。 

新周期起始时刻各簇首节点通过新密钥参数计算相互之 

间通信的对等密钥 K ，完成簇首密钥更新。 

(2)簇首节点更新 

当有新的簇首节点加入时，需先按照式(5)和式(6)计算 

新簇头节点的密钥份额和簇间密钥 ，然后按照集中式密钥建 

立方法建立该簇首节点所在簇的簇内密钥。由于簇间相互独 

立，因此其余簇内节点不受影响。簇首节点退出时，按照簇管 

理方法必然会生成新的簇首节点，新簇首节点生成后按照簇 

首节点加入的方法更新密钥。 

(3)簇内节点更新 

小卫星节点作为簇内节点加入和退出网络而引起的密钥 

更新过程比较简单，因为其不会影响簇首节点的密钥份额，也 

不会影响其他节点的密钥计算。这种情况的密钥更新分别对 

应于其所在簇簇首节点密钥列表中一条记录的增加和删除。 

4 协议分析 

4．1 安全性分析 

多种文献表明，基于 ECC密钥管理协议建立在椭圆曲线 

离散对数难题之上具有较高的安全性。本文在文献ElO]的基 

础上改进了周期性密钥更新方式，采用在上一周期结束前通 

过该周期的会话密钥传递下一周期密钥信息的方式，进一步 

提高了安全性。 

4．2 性能分析 

因为卫星网络信息传输过程中传播距离远，时延较长，所 

以总时延主要取决于消息传输时延，也即消息传播经历的跳 

数。各簇首节点到其簇内各个节点消息传播的距离，以跳数 

H 来表示： 
N 

H一~hop(v1) (7) 

式中，N为节点总数，hop函数用于求节点 到其所在簇簇 

首的跳数。通过簇首节点到其簇内节点的跳数之和可分析密 

钥更新速度。 

以Iridium为例将 LEO骨干卫星网络划分为 6个簇 ，根 

据式(7)分别计算文献[9]的跳数 H 和本文方法所得的跳数 

H2： 

H 一(1+2+3+4十5)*2*6—180 

H2一(1*4+2*5+3*2)*4+(1*4+2*4)*2—104 

二者都是将 Iridium网络划分为 6个簇，显然本文方法进 
一 步降低了密钥更新的平均时延，更新速度更快。 

结束语 卫星网络自身的特点使其比传统网络的安全问 

题更加复杂，而密钥管理是实现卫星网络安全通信的基本保 

障。本文分析了卫星网络密钥管理的安全性需求，对 LEO卫 

星网络密钥管理协议进行了改进 ；提出了分布式和集中式相 

结合的密钥建立方法 ，既实现了密钥管理不依赖于地面 CA 

的效果，也降低了广播密钥信息的额外通信量；引入了更合理 

的卫星网络分簇方法，提高了密钥更新速度 ；完善了密钥更新 

方法，增强了密钥管理协议的安全性。 
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