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基于 HHGA—RBF神经网络的网络安全态势预测模型 

孟 锦 马 驰 何加浪 张 宏 

(南京理工大学计算机科学与技术学院 623教研室 南京210094) 

摘 要 针对网络安全态势感知中的预测问题，提出了采用径向基函数(RBF)神经网络对态势值进行预测的方法。 

为了提高 RBF神经网络的预测精度，使用混合递阶遗传算法(HHGA)对 RBF神经网络进行训练，获得 了神经网络结 

构参数。实验结果说明了此预测方法的有效性，并通过与已有的预测方法进行对比实验，验证了所提算法在精度方面 

的优 越性。 
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Abstract To address the prediction problem in the Network Security Situational Awareness，the RBF neural network 

method was proposed to predict the situation value．In order to improve the prediction accuracy of RBF neural network， 

the HHGA was used for training to acquire the neural network parameters．Experimental results show the validity of 

this prediction method，and the accuracy of the proposed algorithm was verified by comparative experiment with the exi 

sting forecasting methods． 
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1 引言 

网络安全态势感知(Network Security Situational Aware 

ness)是 目前网络安全领域的一个研究热点，已经引起了相关 

科研机构和研究人员的足够重视。网络安全态势评估技术能 

够综合各方面的安全因素 ，融合防火墙、防病毒软件、入侵检 

测系统(IDS)、安全审计系统等安全措施的数据信息，从整体 

上反映网络安全状况，对当前的网络安全状态进行定量和定 

性的评估 ，为增强网络安全提供可靠的参照依据。 

1999年 Bass等人首次提出了网络态势感知概念l1]，态 

势感知源自于空中交通监管(ATC)态势感知概念。Bass将 

两者进行类比，旨在把 ATC态势感知的成熟理论和技术运 

用到网络态势感知中去，随后 Bass提出应用多传感器数据融 

合建立网络空间态势感知的框架，利用入侵检测系统的分布 

式传感器进行数据融合的方法，对网络安全态势进行评估l 。 

此后，国内外的研究人员依据不同的技术思路 ，设计并实现了 

大量针对网络安全的态势评估方法{ ，但这些方法只能提供 

给管理员过去和当前的网络安全态势。研究人员逐渐意识到 

态势感知并不仅仅是态势评估，还需要对网络安全态势进行 

预测 ，以辅助网络管理者进行决策和安全管理，使得网络安全 

管理从被动变为主动。网络安全态势预测通过统计过去到现 

在的态势值，对未来的发展趋势进行预测。 

本文根据网络安全态势值具有非线性时间序列的特点， 

利用神经网络处理非线性数据的优势，提出基于 RBF神经网 

络进行态势预测的方法。为了得到更精确的预测数据 ，采用 

混合递阶遗传算法(HHGA，Hybrid Hierarchy Genetic Algo— 

rithm)对 RBF神经网络进行优化。最后进行了仿真实验，运 

用提出的态势预测模型得到了预测态势值。为了进一步说明 

本文模型的有效性，将它与已有的态势预测模型进行了对 比 

实验，通过误差分析说明了本文模型的效果。 

2 RBF神经网络 

RBF神经网络是以函数逼近理论为基础而构造的一种 

典型的 3层前向型网络。它的每个隐层神经元都构成了拟合 

平面的一个基函数。其结构由输人层、隐层和输出层构成：输 

入层负责将输入信号传递到隐层 ；隐层包含一组径向基函数 ， 

负责从输入层接收信号后进行最主要的数学处理 ，最后送至 

输出层 ；输出层负责将隐层的输出信号加权聚合为神经网络 

的输出信号。 

X一(ac ，zz，⋯，z ) ∈R 为网络输入矢量 ，Y∈R 为网 

络输出矢量， 为隐层与输 出层之间的m×1阶权值矩 阵， 
一 ( ， z，⋯， ) 为隐层输 出，西的各个分量均定义为具 
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有径向对称的基函数，通常取如下形式的高斯函数： 

}i=exp(一 _1’2，⋯，L (1) 

式中，C 为高斯函数的中心，O'i为高斯函数的宽度 ，L为隐层 

节点个数。 

RBF网络的输出层对隐层基 函数的输出进行线性加权 

组合，网络映射输出为： 

yk一 ~ ， 一 ，，⋯ ，L (2)
_

wkj~flj 1 2 

式中， 为隐层第 个输出与输出层第 k个神经元之间的连 

接权值 。 

RBF神经网络的设计包括结构和参数两方面，其中结构 

设计方面主要是指隐节点数 目的选择 ，参数设计方面是指选 

择合适的隐节点对应径向基函数的中心和宽度以及隐层与输 

出层之间的连接权值。 

3 HHGA-RBFNN预测模型 

遗传算法(GA，Genetic Algorithm)是基于自然选择在计 

算机上模拟生物进化机制的寻优搜索算法。遗传算法具有全 

局搜索、收敛速度快的特点，将其与神经网络结合起来 ，不仅 

能发挥神经网络的泛化映射能力 ，而且能使神经网络克服收 

敛速度慢和易陷入局部最优的缺点。GA改变了过去运用试 

探法来确定隐层节点数目的方法，采用全局搜索的方法，以输 

出误差最小为 目标在隐层节点定义域中寻找网络的隐层节点 

数目。 

递阶遗传算法(HGA，Hierarchy Genetic Algorithm)是近 

年来提出的一种新型遗传算法[4]，采用二进制编码和实数编 

码相结合的混合编码方法，可以在对神经网络参数优化求解 

的同时对神经网络的结构进行优化，具有较高的学习效率。 

基于 HGA的 RBF神经网络算法能够根据样本数据确 

定 RBF神经网络的结构和参数，但在学习过程中算法的收敛 

速度较慢。它将输出层神经元的连接权重放到染色体中用遗 

传算法进行搜索。分析 RBF神经网络的结构可知，RBF神经 

网络输出层为线性神经元，因此在确定了中心和扩展宽度后， 

输出层权值可以采用最小二乘法进行设计。为此，将 HGA 

与最小二乘法相结合，采用基于混合递阶遗传算法(HHGA) 

的RBF神经网络学习算法，其中递阶染色体中只包含隐层参 

数，输出层的设计在 GA的评价函数中完成。 

混合递阶遗传算法优化神经网络的算法流程如图 1所 

示 。 

图 1 HHGA-RBFNN流程图 

3．1 编码 ：采用 HGA的编码方法 

HGA中染色体由控制基因和参数基因两部分组成。控 

制基因采用二进制编码，编码长度为最大隐层节点个数，每一 

位对应一个隐层节点，“1”表示隐层节点存 ．对应的参数基 

因处于有效状态 ；“0”表示隐层节点不存住．对应的参数基 

处于无效状态。控制基因中“l”的个数即为隐层节点的个数。 

为了加强遗传算法在解空间的搜索能力，参数基因采用实数 

编码，表示隐层节点中心和宽度。 

3．2 初始化 

设种群大小为Q。合适的群体规模对遗传算法的收敛具 

有重要的意义。群体太小难以求得满意的结果，群体太大则 

计算复杂。依据经验，群体规模一般取 2O～160。 

将控制基因和参数基因分别初始化，前者设置最大值 M 

(即最大隐层节点数为M)，最小值为 1。后者初始化为[0，1] 

区间的随机数。 

3．3 适应度函数 

训练 RBF神经网络的 目标是使其在满足一定精度的要 

求下具有最简单的网络结构，也就是使网络的精确度和网络 

的复杂度的综合指标达到最小。 

网络的精度 目标函数： 
N 

F1一SSE一 ∑(xk一 ) (3) 

式中，SSE为网络输出与期望输出之间的误差平方和。 

网络复杂度由隐层节点数决定，目标函数： 

F2一L (4) 

为使递阶遗传算法有效地训练 RBF网络，需要建立能同 

时反映这两个 目标的适应度函数。本文采用了最小信息量准 

则(AIC)适应度函数： 
广 1 N 1 

，一lN1og[ ( 一yi )2]+4LJ+6 (5) 
式中，N为样本数，L为隐层节点数，Y 为期望输出值，Y 为 

训练 RBF网络输出值，b为一足够大的值。SSE越小，L越 

小，-厂将越大。 

3．4 遗传操作 

3．4．1 选择与复制 

选择若干适应度值最大的染色体作为父本，直接遗传给 

下一代。HHGA与 GA的选择操作一样，适应度越大的个体 

被选择的概率也越大。 

采用期待值法来求个体的期望值： 
r r 

一 J7J_一 Ji (。) 

式中，，为个体i的适应度， 为种群的总适应度，N为种群 

规模。 

个体期待值确定种群中的个体是否进入下一代进行优 

化，个体 i被复制的个数为 。初始化种群经过选择与复制 

由 P1成为 Pz。 

3．4．2 交叉与变异 

交叉的目的在于产生新的基因组合，交叉后形成种群 

P3。 

控制基因和参数基因使用不同的编码方式，因此分别进 

行交叉处理。控制基因的交叉遵循二进制编码的交叉规则： 
一 点交叉操作，即在个体串中随机设定一个交叉点，实行交叉 

时该点前后的两个个体的部分结构进行交换，并产生两个新 

个体。 

参数基因采用的是实值编码，因此需要采用模拟二进制 

交叉操作。模拟二进制交叉从父代群体中随机选取两个个体 

z 和X2，按下式定义的线性组合交叉方式，将 X ，-z 对应交 
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叉位的值相组合产生新后代 ： 

』 =ax2+(1--a)xl (7) 
【 2一a 1+(1--G)X2 

式中，a是一个随机数， ∈[O，1]。 

变异运算用来模拟生物在 自然的遗传环境中的基因突 

变，通过变异操作，可确保种群中遗传基因类型的多样性，以 

使搜索能在尽可能大的空间中进行。变异操作是按一定的概 

率从种群 中每次随机选取一个个体 ，随机变化选定个体 

的某一个或某些基因位，形成种群 。 

对控制基因，即染色体以二进制编码的系统中，以一定的 

概率对其进行求反运算，随机地将染色体的某一个基因由 1 

变成 0，或由0变成 z。 

对于参数基因的实值编码，用偏置变异 ，以一定概率给该 

位加上一个随机偏置值变。 

4 实验分析 

本文实验数据来自于 HoneyNet[ ，采用文献[7]提出的 

态势评估方法来计算 2000年 1O月 1日到 2001年 1月 31日 

的网络安全态势值，得到 123个实验数据。为避免原始数据 

跨度大对RBF网络训练产生负面影响，对所得态势值均作极 

值标准化处理。 

对于原始数据 x一( ， z，⋯，z )，xER，运用极值标准 

化公式 ： 

．27， 一 ( ，一min( ))／(max(X)一min(X)) (8) 

得到的标准化数据如图 2所示。 

㈧ 
0 20 40 6o 80 l加  120 140 

图2 网络安全态势标准化值 

前110个数据作为网络训练样本，余下的13个数据为测 

试样本。根据对 HoneyNet数据集的统计分析，得出一次完 

整的网络攻击所用的时间为 ≤3天。即攻击周期大约为 3 

天，因此 ，输入向量维数应大于等于 3，本文选用一周的天数 

作为输入向量维数，设定 RBF神经网络预测模型的输入向量 

维数为 7，输出向量维数为 1，即根据神经网络输入向量预测 

未来一天的网络安全态势值。应用 HHGA优化RBF神经网 

络，得到隐层节点数为 15。网络安全态势预测模型为 7—15—1 

的 RBF神经网络。 

利用训练好的 RBF神经网络对数据集中最后的 13天的 

态势值进行预测。同时为了验证本文算法预测精度的先进 

性，采用已有 的网络安全态势预测算法 RBF神经 网络l8j、 

GABPNN[ 进行相同的实验，得到如图 3所示的结果。 

图 3 HHGA-RBFNN、RBFNN和GABPNN态势预测值 
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从图 3中可以看出，HHGA-RBFNN模型预测结果优于 

其它两种方法，下面进一步进行定量的对比。 

首先采用绝对误差指标 —IY Y 1对 3种方法的 13个 

预测值分别进行度量，所得结果如图4所示。 

图 4 绝对误差指标 

从图 4中可以看到，HHGA_RBFNN有个别预测值的绝 

对误差略大于对应时间点的RBFNN或者 GABPNN预测值， 

但从误差值大小和整体个数上来看 ，HHGA—RBFNN态势预 

测模型的预测精度仍明显地优于另两个预测模型。 

接着采用平均相对误差(MAPE)和均方根误差(RMSE) 

两项性能指标来定量评价预测模型的精确度。显然，MAPE 

和 RMSE值越小，则预测模型的精度越高。 

平均相对误差 ： 

MAPE一 妻 立 (9) 
n =1 Yi 

均方根误差 ： 

厂 — —————一  

RMSE一√音 ( Y (1 O) 
式中，Y 为预测值，Y 为实际值，”为样本数。 

表 1 HHGA-RBFNN，RBFNN和 GABPNN预测误差对比 

从表 1中可以看出，HHGA RBFNN模型对于网络安全 

态势的预测，所得预测值的平均相对误差(MAPE)和均方根 

误差(RMSE)均小于RBFNN和GABPNN。 

结束语 对网络安全态势预测的研究有利于网络管理者 

获得网络安全态势 ，更快地采取相应的安全措施。本文提出 

了基于 HHGA-RBF神经网络的网络安全态势预测方法，其 

利用 HHGA的全局搜索能力来更好地优化 RBF神经网络的 

结构和参数 ，然后使用训练好的 RBF网络构建一个预测模型 

来预测未来网络安全态势。实验结果表明此方法能够更好地 

预测未来网络安全态势。 
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2)簇内密钥更新的具体方法 

第 1步 V ，iE[1，N]按照密钥建立协议中的方法根 

据其新私钥计算 P ； 

第 2步 V Hj一 ， ∈C(i， ，H )：E(P f ，PH)和标 

识 ID； 

第 3步 V 一H，， EC(i， ， )：执行 D(PH ，P ) 

后，计算并传递E(E(P P )，PH )和标识 ID； 

第 4步 VH，分别用 P ，只 解密获得 P ，并更新 

对应密钥列表项的值 P 为 P ，且 ∈C(i，N ，H，)。 

新周期起始时刻各簇首节点通过新密钥参数计算相互之 

间通信的对等密钥 K ，完成簇首密钥更新。 

(2)簇首节点更新 

当有新的簇首节点加入时，需先按照式(5)和式(6)计算 

新簇头节点的密钥份额和簇间密钥 ，然后按照集中式密钥建 

立方法建立该簇首节点所在簇的簇内密钥。由于簇间相互独 

立，因此其余簇内节点不受影响。簇首节点退出时，按照簇管 

理方法必然会生成新的簇首节点，新簇首节点生成后按照簇 

首节点加入的方法更新密钥。 

(3)簇内节点更新 

小卫星节点作为簇内节点加入和退出网络而引起的密钥 

更新过程比较简单，因为其不会影响簇首节点的密钥份额，也 

不会影响其他节点的密钥计算。这种情况的密钥更新分别对 

应于其所在簇簇首节点密钥列表中一条记录的增加和删除。 

4 协议分析 

4．1 安全性分析 

多种文献表明，基于 ECC密钥管理协议建立在椭圆曲线 

离散对数难题之上具有较高的安全性。本文在文献ElO]的基 

础上改进了周期性密钥更新方式，采用在上一周期结束前通 

过该周期的会话密钥传递下一周期密钥信息的方式，进一步 

提高了安全性。 

4．2 性能分析 

因为卫星网络信息传输过程中传播距离远，时延较长，所 

以总时延主要取决于消息传输时延，也即消息传播经历的跳 

数。各簇首节点到其簇内各个节点消息传播的距离，以跳数 

H 来表示： 
N 

H一~hop(v1) (7) 

式中，N为节点总数，hop函数用于求节点 到其所在簇簇 

首的跳数。通过簇首节点到其簇内节点的跳数之和可分析密 

钥更新速度。 

以Iridium为例将 LEO骨干卫星网络划分为 6个簇 ，根 

据式(7)分别计算文献[9]的跳数 H 和本文方法所得的跳数 

H2： 

H 一(1+2+3+4十5)*2*6—180 

H2一(1*4+2*5+3*2)*4+(1*4+2*4)*2—104 

二者都是将 Iridium网络划分为 6个簇，显然本文方法进 
一 步降低了密钥更新的平均时延，更新速度更快。 

结束语 卫星网络自身的特点使其比传统网络的安全问 

题更加复杂，而密钥管理是实现卫星网络安全通信的基本保 

障。本文分析了卫星网络密钥管理的安全性需求，对 LEO卫 

星网络密钥管理协议进行了改进 ；提出了分布式和集中式相 

结合的密钥建立方法 ，既实现了密钥管理不依赖于地面 CA 

的效果，也降低了广播密钥信息的额外通信量；引入了更合理 

的卫星网络分簇方法，提高了密钥更新速度 ；完善了密钥更新 

方法，增强了密钥管理协议的安全性。 
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