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摘 要 当前基于身份加密体系的隐藏证书无法实现一对多的信息传输，对身份信息不具备容错功能，且密文容易被 

共谋破解，这些缺点导致其在实际应用中受到诸多限制。提 出了基于属性加密的隐藏证书扩展模型，解决了原隐藏证 

书技术存在的上述问题 ，并在信任协商过程 中保留了隐藏证书技术对于证书、资源和策略的隐藏和保护功能。在扩展 

模型中加密和解密都是基于属性集合的，因此提升了交互双方的信息安全级别。另外，通过对属性集证书发放过程的 

随机性控制，消除了共谋破解的可能。同时，分析了该扩展模型的性能、安全性和应用场景等，最后指出了今后的研究 

方向 。 
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Abstract The current identity-based encryption based hidden credential can not support 1-N communication，endures 

no identity fuzzy and lefts open to conspiracy crack，which brings great limitation to its availability．In this paper，an at— 

tribute-based encryption based hidden credentials extended model was presented which solves those dilemmas of basic 

hidden credential system，meanwhile，the extended model keeps the advantages in protecting all the certificates，re— 

sources and strategies safe in trust negotiation．Since in ABE system ，each participant has and  only has one attribute-set 

certificate，the extended model significantly improves the efficiency of decryption process．On the other hand ，through 

the random control in certificate issue process，the possibility of conspiracy crack is also eliminated．In addition，we de— 

scribed their performance，security and  applications in detail．Finally，the farther research directions were suggested． 

Keywords Attribute-based encryption，Hidden credentials，Trust negotiation，Conspiracy crack 

1 引言 

Winsborough等人在 2000年提出了自动信任协商(auto— 

mated trust negotiation，ATN)的概念，它“通过信任证、访问 

控制策略的交互披露，资源的请求方和提供方 自动地建立信 

任关系”I1。]。在 ATN体系里，为解决访问控制中对敏感属 

性和敏感策略的保护问题，最初 由 Holt等人在 2003年基于 

身份标识的加密算法(Identity Based Encryption，IBE)[ ]提出 

了隐藏证书的概念_5 ；Bradshaw等人提出了使用隐藏证书 

(Hidden Credentia1)来隐藏复杂策略的解决方案[6]。Frikken 

等人继而提出了使用隐藏证书来保护访问控制策略[7]。隐藏 

证书实现了对敏感的请求、资源 、证书以及策略的保护，具有 

单轮回证书交换、低网络开销等优点，大大提高了信任协商的 

效率。但现有的隐藏证书技术在下列方面存在明显缺点： 

1)在开放的环境如Internet中，与陌生方进行合作时(如 

准许对于资源的访问)，经常是基于请求方的一些模糊的特性 

集合，而不是基于请求方的明确身份；IBE技术无法支持针对 

模糊特性的加解密，从而导致现有的隐藏证书技术在加密时， 

需要基于明确的接收方身份特征。 

2)由于在加密时就需要明确规定接收方的身份特征，因 

此现有的隐藏证书技术无法支持一对多的信息交互 ，只能支 

持一对一的信息交互，也就是只支持双方信任协商，无法支持 

多方信任协商。 

3)由于 IBE体系中，每个身份特征都对应一个特征证书 ， 

导致接收方在解密时，存在特征证书组合爆炸的问题，大大降 

低了解密的效率。 

4)每个用户持有多个特征证书，给共谋破解提供了有利 

之机。互不相关的两个参与方 B和 C，可能共享他们的某些 

特征证书，从而“制造”出一个实际上并不存在的虚拟人员 D， 

D可能实现对发送方密文的破解。 

本文提出了基于属性加密(Attribute Based Encryption) 

的隐藏证书扩展模型，与现有 的基于 IBE的隐藏证书相比， 

新模型支持模糊属性匹配、多方信任协商(1一N)，并大幅提 

高了解密的效率，同时根除了共谋破解的可能性。 

2 基于属性加密的隐藏证书扩展模型 

2．1 相关技术研究现状 

A．Sahai和13．Waters等在 2005年提出了基于属性加密 
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的概念 】。在他们构造的基于模糊身份的加密系统巾，由一 

系列描述用户特性的属性构成一个模糊的身份 ，用于加密信 

息；用户的解密密钥由⋯系列的密钥组件构成．每一个密钥组 

件对应一个身份中的属性 。一个拥有身份 的密钥的用户能 

够解密用公钥 加密的密文。当且仅当集合 和 有一定的 

重叠，即它允许加密信息的公钥和接收方的身份之间有一定 

的差别。图 1示出基于模糊身份加密的过程。 

认面j· 

机构 

．．●————————————-●- _● 、 

保密通信 }j 

集合∞和∞ 满足一定的 

霆叠条件时，B0b能解崭 

Alice发来的密史 

图 1 基于模糊身份加密的过程 

基于模糊身份加密有两个主要的应用： 

1)基于生物特征加密 

使用若干属性来描述用户的生物特征 ，然后使用生物特 

征作为身份来加密信息。因为生物特征的测量是有干扰和误 

差的，所以不能采用先前的IBE系统。而文献[8]的系统具有 

一 定容错能力，能够在用同一个生物特征加密但测量时有轻 

微误差的情况下解密密文。 

2)基于属性加密 ABE 

在这类应用中，用户希望能给拥有一系列确定属性的所 

有用户传送加密信息，即一对多的传输。信息发送者指定一 

个属性集合，只有拥有了指定属性集合 中至少 d个属性的用 

户才能解密信息。接收者收到消息后，向认证机构证明他拥 

有指定的属性，然后认证机构给他发放这些属性的密钥组件， 

构成解密密钥，接收者收到密钥后解密信息。例如，在一个计 

算机科学部门，主任希望给委员会的所有成员发送加密信息， 

则使用{．‘计算机科学部门”，“委员会成员”}作为身份来加密 

文件。任何一个包含以上属性的用户都能解密该信息。 

在 A．Sahai和 B．Waters提出的原始 ABE构造中，认证 

机构发放的密钥只能用门限来表示访问策略，即用户拥有密 

文中指定属性中的一定数量的属性就能解密密文。Goyal等 

人在 2006年提出了一个改进的 ABE方案Lg]，其中密钥能表 

示任何由“与”、“或”逻辑和门限表示的单调的访问规则。为 

了抵抗共谋攻击，即多个用户通过组合他们的密钥来解密密 

文，每个属性认证机构都有一个伪随机函数 PRF用于随机化 

发放密钥。通过这种方式，从根本上消除了共谋破解的可能 

性 。 

2．2 模型架构和协议 

2．2．1 扩展模型的体系架构 

在基于AB E的隐藏证书扩展模型中，认证机构用于发放 

证书，用户的证书就是用户的解密密钥。每个用户有且仅有 

一 个证书，即解密密钥。该证书由一系列证书组件(证书组件 

就是密钥片段)构成，每一个证书组件对应用户的一个属性， 

所以我们可以将这种证书称为属性集证书。在进行信任协商 

时，发送方基于 自身的保密要求，选择确定接收方的属性集合 

A 来加密信息。如果接收方的属性集证书 A 与加密信息时 
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要求的属性集合A 存在指定精度的口E配，接收方即能成功解 

密并获得信息。基于 ABE的隐藏证书扩展模型的体系架构 

如图 2所示。 

榭性认 认 II 

用户A 用厂]B 

图 2 基于 ABE的隐藏证书体系架构图 

由图 2可知，本文提出的基于ABE的隐藏证书扩展模型 

是基于单认证机构的，在开始信任协商前，用户 A和用户 B 

分别用其各 自的全局身份 GID，向认证机构申请属性证书。 

由于不同用户的属性集证书是由不同的随机多项式产生的， 

因此即使多个用户相互串通，他们也无法联合他们的证书组 

件。假设用户 A选择属性集合(X，y)作为加密属性，并向用 

户 B和用户C发送加密后的信息，而用户 B拥有属性 x、用 

户 C拥有属性 y。由于 B．y的密钥不同=于二c．y的密钥，因此 

B．X的密钥无法和c．y的密钥共同使用 ，来共谋破解 A的 

信息。 

2．2．2 系统构造 

本节将详细介绍基于 ABE的隐藏证书扩展模型的系统 

构造。我们用 A 来表示用户U拥有的属性集合 ，用 A 来表 

示加密密文的属性集合。 
一 个基于 ABE的隐藏证书扩展模型包括： 

1)系统参数设置函数 Setup：由认证机构运行，产生系统 

公开参数 params和主密钥 master-key； 

2)证书发布函数 CA—Issue：由认证机构运行，随机选择 

多项式为每一个用户创建和发布一个证书，该证书由 一系列 

证书组件构成，每一个证书组件对应用户的一个属性；用户住 

向认证机构获取证书时可以采用全局唯一的似名 nym； 

3)加密函数 CT HCE(R，nym，A )：由发送方运行，用 

属性集合A 作为公钥来加密资源R，R的接收者为rlym，CT 

为加密后的密文，A 作为访问策略包含在密文 CT中； 

4)解密函数R=HCD(CT，Cred)：由接收方运行，对密文 CT 

进行解密，证书 Cred对应的公钥为A ，当且仅 当l A n I≥ 

d时能解密资源R， 为一个确定的门限。 

值得注意的是，这个系统并没有给用户的每一个属性发 

放一个证书，而是给每一个用户发放一个证书，每一个证书组 

件对应用户的一个属性。因为如果采用“每一个属性发放一 

个证书”的方式，多个用户将很容易串通，结合他们的属性证 

书来解密那些他们无法单独解密的密文，系统将很容易遭受 

共谋攻击。 

2．2．3 双方信任协 商协议 

图3示出双方信任协商协议。使用基于 ABE的隐藏证 

书实现双方信任协商的过程(用户 A请求访问用户B的一份 

文件R)如下： 

1)A向B发送请求 Ta—HEs(request，Prequest)； 

2)B的证书集合为(713，如果 B满足 Prequest，就能还原 

g“P盯一HDs(Ta，CB)； 

3)B向A发送资源 Tb—H (R，PR)； 

． 



 

4)A的证书集合为CA，如果A能够满足PR，就能还原 

R— HDs(Tb，( )。 

Ali ce DuU 

I 1 nvmA I 

3 Ta=HCE(request,nymB，Preques 

5．Tb=HCE(R．nvmA，PR) } 

1 6 R=HCD(Tb，CA)I I 一 一 ．J ⋯  I 
⋯ - -Z- ～  0 
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图 3 双方信任协商协议 

2．2．4 多方信任协商协议 

图 4示出多方信任协商协议。使用基于 ABE的隐藏证 

书来实现多方信任协商过程(用户 A请求访问满足访问策略 

Prequest的所有用户的文件R女)： 

1)A向系统中所有的用户发送请求Ta—HEs(request， 

Prequest)； 

2)接收到请求的用户如果不满足 Prequest，则不能还原 

请求，并且不会获得任何关于访问策略的信息；B的证书集合 

为CB，D的证书集合为CD，如果 B和D都满足Prequest，就 

都能还原 q“ 时-二HD (Ta，CB)一HDs(Ta，CD)； 

3)向A发送资源 Tb—H (尺6，PRb)，D向A发送资源 

Td— HEs(Rd，PR d)； 

4)A的证书集合为CA，如果 A能够满足 PRb，就能还原 

Rb=H (Tb，CA)；如果 A能够满足PRd，则也能还原得到 

Rd=HD (Td，CA)。 
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图4 多方信任协商协议 

双方信任协商和多方信任过程中的请求加密和解密、资 

源加密和解密都采用了基本 ABE技术。与基于 IBE的隐藏 

证书相似，本扩展模型也实现了证书隐藏和资源隐藏，在信任 

协商过程中避免了获取资源前的多次证书交换，减少了网络 

花销，同时也保护了证书的安全性。此外，在信任协商中，为 

了保护敏感策略，发送方在加密信息时只需要给出加密的公 

钥集合，而无需指明他具体使用了哪些公钥。在基于IBE的 

隐藏证书系统中，接收方需要用 自己的每一个证书去尝试解 

密，这样做虽然实现了策略隐藏，但效率不高。而在基于ABE 

的隐藏证书扩展模型中，由于每个用户只拥有一个证书，在解 

密信息时只需要进行一次尝试，大幅提高了系统的效率。 

3 扩展模型性能分析 

假设G是素数 的双线性群，g用于产生Cn，P：G×G— 

Gz表示双线性映射，安全参数 决定群的大小。 

对i E 和 Z 中的一组元素S定义拉格朗日系数 

． 

[。]： 

A ( )一 Ⅱ 
|∈S， t L一 3 

定义元素总体 U，为简单起见，我们取 中的前 IU1个 

元素作为总体，即整数 1，⋯，jUf(对 P取余)。接着，随机地 

从 中均匀选取 一，f r一，最后随机地从 中均匀选取 

Y。系统公共参数为 

T】==g I，⋯ ，T u 一g IUl，y—e(g．g) 

主密钥为 

，⋯ ，tiuI，Y 

产生一个证书需要随机选择一个 一1阶的多项式 q，使 

得 q(O)一y。证书由证书组件 (D ) ∈，1_组成，对每一个 i∈ 
q(i) 

A ，有 D—g■ 。 

使用公钥 A 加密信息ME G2时．选取随机值 S∈ 则 

加密密文为 

E一(A ，E 一 ．{Ei— }iEA) 
解密时，任意选取一个 lA nA ,}．的d元素的子集 S

，则解 

密为 

L~／ II( (D ，E)) ， ∞一Me(g，g) ／ 
E -．

( (g·g) ) 

一 M  

由以上公式可以看出，在基于 ABE的隐藏证书扩展模型 

中，加密时需要进行的幂运算次数与加密公钥中包含的属性 

数 目呈线性增长；解密时所需要的花销则与 d个双线性映射 

的计算量相关 ，d为解密时的属性门限。 

系统公共参数中的组元素数目与系统中所有的属性数目 

呈线性关系；用户证书中组元素的数目与他拥有的属性数目 

呈线性关系；密文中组元素的数目则与加密密文所采用的公 

钥的大小呈线性关系。 

4 扩展模型安全性分析 

在模糊选择身份安全模型[8 (Fuzzy Selective-ID security 

mode1)下，本文证明了基于基本 AB E的隐藏证书扩展模型的 

安全性。 

模糊选择身份安全模型如下： 

初始化：对手表明他想挑战的模糊身份 ； 

系统设置 ：挑战者运行 setup算法，并且告诉对手系统公 

共参数； 

第一阶段：对手可以查询很多身份 的私钥，对所有 J 

有 l naf<d； 

挑战：对手提交两个相同长度的信息 Mo，M 。挑战者掷 

一 个随机硬币6，使用a加密M ，并将密文传送给对手。 

第二阶段 ：重复第一阶段的过程； 

猜测 ：对手输出b的猜测值 b ； 

在此次博弈中对手的优势定义为Pr[6 =hi一÷。 

在模糊选择身份安全模型中，如果所有的时间多项式对 

手在博弈中至多有一点微不足道的优势，则系统是安全的。 

系统的安全性基于与决策性 BDH假设类似的决策性 MBDH 

假设。 

定理 1 一个对手如果能在模糊选择身份安全模型中打 

破系统安全性 ，则能构建一个在决策性 MBDH博弈中有无法 

忽略优势的假装者(具体证明见文献[8])。 
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另外，本文选择对分布式系统而言具有代表性的两种攻 

击方法，分析探测攻击和中间人攻击。 

1)探测攻击 

敌意方通过试探的方法来获取私密的策略或属性内容。 

由于本方案采取交互加解密措施，如果敌手随机提交请求，基 

于隐藏证书的协商流程，对方将无法猜测到我方的策略。由 

于我方在发送信息时已经采取了加密措施，即使敌手有非法 

获取的正确请求方式也无法解密，除非对方有正确的信任证 

书，这一点确保了敌方无法采取探测攻击。 

2)中间人攻击 

敌手可能通过证书伪造来发起中间人攻击。在本文的方 

案中，双方传输的敏感证书和策略都已经进行了基于属性的 

加密，只具有理论上进行破解的可能性 。 

结束语 本文提出了基于ABE的隐藏证书扩展模型，详 

细描述了扩展模型的体系架构、系统构造、双方信任协商过 

程、多方信任协商过程、性能分析、安全性分析和实际应用场 

景示例。在开放的环境如 Internet中，与陌生方进行信任协 

商时，经常是基于请求方的属性特性，而不是请求方的身份。 

因此，相对基于IBE的隐藏证书而言，基于 AB E的隐藏证书 

有着更为广泛的应用。此外，由于AB E技术能灵活地实现一 

对多的加密特性，因此基于 ABE的隐藏证书不仅能用于双方 

信任协商，还能用于多方信任协商。由于在 ABE体系中，加 

密及解密都是基于集合及阈值，因此发送方和接收方都可以 

保证自己的具体信息不被泄漏。而且，由于每个用户只有一 

个属性集证书，在各发证机构采用不同的随机多项式进行发 

布的情况下，共谋攻击无法实施，从而消除了很多隐患。 

同时，我们也清楚地认识到，本文提出的基于 ABE的隐 

藏证书扩展模型是单认证中心架构的，在实际应用中还有一 

定的局限性。在后续研究中，基于多认证中心的 ABE隐藏证 

书技术将是研究的主要方向[10,11]。另外，鉴于现实世界中各 

类属性一般都是分层的，基于分层属性 AB E的隐藏证书技术 

将是另外一个研究方向Dzq4]。 
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