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摘 要 如何合理、高效地选择和组合众多功能相似的服务 ，为用户提供更优质的服务 ，是当前 SOA领域研究的重点 

和难点。服务质量 QoS(Quality of Service)的引入 ，在一定程度上保证了服务组合的合理性，但对于如何确保服务组 

合的可信 ，目前还没有一个比较完善和可行的方案。因此，提 出了可信 Web服务组合模型(Trust Web Service Com— 

position Model，TwSCM)，并通过在原有 Web服务体系架构上增加 QoS代理和可信模块来确保服务组合的质量和可 

信。最后，在语言网格上进行 了相关实验，结果表明，该方法能为用户提供高质量、可信的组合服务 ，从而验证 了该方 

法的合理性和有效性。 
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Abstract HOW to select and combine the services from available ones with similar functions appropriately and efficient— 

ly tO provide much better services for users is an important yet difficult issue in SO八 The rationality of service compo— 

sition is improved to a certain extent with the introduction of Quality of Service(QoS)．However，there is still no effi— 

cient way to ensure the trustworthiness of the service composition．With such an observation in mind 。a Trust Web 

Service Composition Model(TWSCM)was proposed to enhance the trustworthiness of service composition．This was a— 

chieved by adding QoS agents and trust control module to existing typical Web service composition models．Finally，ex- 

periments were conducted on the Language Grid(http：∥langrid,nict．go．jp)．The experimental results show that the 

proposed approach can provide trustworthy composite services with high quality． 
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1 引言 

Web服务具有高度的互操作性、跨平台性和松耦合的特 

点，引起了世界范围内学术界和工业界的极大兴趣。它定义 

了一套标准的调用过程，使得客户端能够调用其服务。Web 

服务本质上是一个服务组件，其特点是将面向对象的程序进 

一 步封装。它包含了一些粗粒度的接 口，可以通过服务描述 

语言 WSDL[1J来描述服务，通过 SOAP[。]协议来实现不同厂 

商之间的Web服务调用，通过 UDDIE。]来发布和发现 Web服 

务。Web服务体系架构是基于 3个参与者 (服务提供者、服 

务注册中心、服务请求者)和3个基本操作(发布、检索、绑定) 

构成的。 

原子服务提供的功能是有限的，但用户的需求是复杂而 

多元化的。只有通过对已有的原子服务进行组合，其潜力才 

能真正发挥出来。随着竞争的加剧，服务提供者有可能提供 

不可信的服务，无法满足用户的需求。因此，如何合理、高效 

地组织有效、可信的服务，满足用户复杂的应用需求，成为 

SOA领域研究 的热点问题。随着 Web服务数量的剧增，如 

何从众多功能相似的服务中选择满足用户需求的服务，成为 

研究重点，因此人们越来越关注服务的非功能属性 OoS。 

QoS的引入为用户选择高质量的原子服务提供保证，但并不 

能保证组合服务的结果一定可信。组合服务的可信是指组合 

服务的动态行为及其结果总是符合人们的预期，在受到干扰 

时仍能提供连续的服务。这里的“干扰”包括环境影响、外部 

攻击等。因此，在考虑了服务质量之后，人们对服务可信与否 

越来越关注。 

已有服务组合研究中，人们往往优先选择 OoS值高的原 

子服务进行组合。实际上 ，OoS最优的原子服务组合后并不 

能保证得到的组合服务的 QoS一定是最优的，因此需要有一 

种机制来为用户选择可信的组合服务提供保证。本文提出了 

可信 web服务组合模型 TwSCM，即通过在原有 web服务 

体系架构之上增加两个模块——QoS代理和可信模块，并引 

入可信度这一概念来刻画组合服务的可信，为用户选择可信 

的组合服务提供保证。QoS代理根据用户请求来选择满足要 
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求的可信度高的原子服务。可信模块通过计算组合服务的 

QoS可信度的稳定度来判定其可信与否，从而为用户推荐高 

质量的组合服务。 

本文第2节回顾 Web服务组合和 QoS、可信的相关工 

作 ；第 3节介绍所提出的 TWSCM模型，以此来研究组合服 

务的可信问题；第 4节给出基于 TWSCM 模型的体 系结构； 

第 5节为实验及结果分析；最后是结论。 

2 相关工作 

Web服务组合是 目前的一个研究热点 。文献Es]中， 

eFlow用来审核基于用户需求的动态服务选择。服务节点的 

定义中描述了服务查询语言。若服务节点被调用 ，则执行搜 

索方法来选择具体的服务。eFlow重点在优化单任务层次上 

的服务选择 ，但没有 QoS模型予以支持。Zeng等则重点关注 

服务组合中的服务选择(通过引入 QoS模型和线性规划技术 

来实现[6])，提出了一种质量驱动的方法来为服务组合选择合 

适的服务。文献[7]提出了一种以多维 QoS属性为约束机制 

的模型来实现服务的组合。文献[8]提出的模型，主要是在用 

户和服务提供者之间部署一个 QoS代理，跟踪服务器的 QoS 

信息，与服务器协商以获取 QoS的协定，为用户选择服务做 

决策。 

QoS的引入在一定程度上保证了所选服务的质量，但是 

服务到底可信与否还有待研究。目前，已有研究者对服务可 

信问题进行了一些探索。文献[9]将软件可信表示为一组软 

件质量属性，如可靠性、安全性、性能、容错性等等的组合 ，从 

而使得Web服务的可信是可测量的。在Web服务组合时， 

需要考虑原子Web服务的可信，以提供高质量的服务，满足 

服务请求者的需求。文献Elo]设计了一个调解器，根据原子 

Web服务的不同信任类型，推导组合Web服务的信任等级， 

为服务请求者提供了选择最优执行路径的方法。文献[11]提 

出了一个以提供者为中心的多Agent模型，并设定信任函数， 

给提供者更大的自治性来决定是否信任其他提供者，是否参 

与组合服务 ，以此来保证组合服务更加可信。文献[9，1o]虽 

然提出了解决方案，但其可操作性不高，无法对其效果进行评 

估。文献[11]关注的是服务提供者，没有从用户角度出发考 

虑可信问题。因此，在已有研究的基础上，把 QoS与用户反 

馈结合起来，并引入可信度这一概念来评估组合服务的可信， 

为用户选择高质量的组合服务提供了保证。 

3 可信 Web服务组合模型 

目前，研究者们从各自不同的角度对web服务组合进行 

了研究。借鉴文献E8]提出的方法，提出了可信Web服务组 

合模型(TWSCM)，即在部署 QoS代理的基础上，通过增加可 

信模块来为用户提供可信的组合服务。基于此，提出的 

TWSCM 可定义为一个四元组： 

T _SCM一(C，Q，F，St) 

式中，C一{ ， ，⋯， )为候选组合服务的集合，用户将从该 

集合中选择具体的组合服务来完成其请求。Q为候选组合服 

务的QoS可信度，用组合服务的QoS值表示。随着原子服务 

的QoS信息的更新以及用户的反馈，该值将按一定规则进行 

更新。F为采用模型推荐的组合服务后对该组合服务的评 

价，该评价对更新规则产生影响。S 为QoS可信度的稳定程 
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度，通过该值来判定组合服务的可信，从而为用户推荐高质量 

的组合服务。 

3．1 服务质量 QoS 

CCITT(ITU-T)给出了 QoS的最初定义：“Q0S是一个 

综合指标，用于衡量使用一个服务的满意程度”。在 RACE 

(Research into Advanced Communication for Europe)中进一 

步定义 ：“QoS描述了一个服务的某些性能特点。这些性能特 

点是用户可见的，并以用户可理解的语言表示为一组参数。 

这组参数具有客观值或者主观值”邛。)。其中，客观值描述了 

系统的行为性能(如失败概率、吞吐量)，主观值描述了系统的 

其他服务性能(如安全性、优先级)。 

QoS属性的选择是基于 QoS的 Web服务相关研究中的 

关键问题。QoS的主要属性有：互操作性、性能、安全、可靠 

性、可用性。当然，还可以根据不同的服务定义其他的属性， 

例如准确性、完备性等_1 。 

基于以上讨论，选用以下 4个属性来刻画 Web服务 的 

QoS： 

· 可用性 (s) 指一段时间内服务可以被访问的概率。 

其中 t为任意时间段，T(s)为服务在该时间段 内成功运行 的 

时间。 

㈤ 一 

· 可靠性 qr(s) 指在期望的时间里服务被正确请求的 

概率。其中 为服务成功执行的次数， 为服务执行的总 

次数。 

( )一 (2) 

· 服务代价 qc(s) 指服务请求者为了调用服务需要 向 

服务提供者支付的费用。 

· 响应时间qt(s) 指从服务请求者发出请求的时间到 

收到请求响应的时间差，包括服务执行时间以及服务请求者 

与服务提供者之间的往返通信时间。其中 (s)为服务的执 

行时间， ( )为服务在服务请求者和服务提供者之间的往返 

通信时间。 

(s)一 (s)+ ( ) (3) 

QoS各个属性的意义和取值范围不同，因此不能直接计 

算QoS属性值。为了保证可比性，在计算QoS前需要对 QoS 

的各个属性值进行标准化处理，将原始度量指标数据从其原 

来的值域线性变换N[o，1]区间上。具体计算方法如下： 

f 一 m ln ， ． 

一 J ’m 础“ (4) 
l· m ax— m ln 

f m aX一 口 ， ． 

v，一J I，m 叫“ (5) 【
1。 m 一mi 

如果该度量指标的取值方向为向上，即值越大，表示 目标 

对象的服务质量越好，则按照式(4)标准化；反之 ，如果该度量 

指标的取值方向为向下，即值越小，表示目标对象的服务质量 

越好，则按照式(5)标准化。服务可用性和可靠性按式(4)标 

准化；响应时间和服务代价按照式(5)标准化。 

根据文献[1O]，对于组合服务的OoS，本文中给出如下定 

义。设s为原子服务的集合，假定有一个组合序列为 一( ， 

S。，⋯，S >，Si∈S，O≤i≤ ，则组合服务的可用性 Q( )计算如 



F： 

Q( )一W ×exp( 1善n l ( )) (6) 

组合服务的可靠性 Q( 计算如下： 

Q(善)一WzXexp( 1备n 1nq， (Si)) (7) 

组合服务的服务代价 Q(p计算如下： 

Q ( )一w3× (sf) (8) 

组合服务的响应时间Q( )计算如下： 

∑ (S ) 
Q (r)一W4×三L—一  (9) 

式中，w 为 QoS相应度量指标的权重，∑Wi一1，0≤Wi≤1， 

04 ≤ 4。 

则组合服务的 QoS值计算如下 ： 

QoS( )一Q ( )+Q ( )+Q ( )+Q ( ) (1O) 

3．2 组合服务的可信评估 

服务之间的可信度是 Web服务在服务组合、业务流等应 

用领域中进行计价和推广必须考虑的一个问题。目前，因缺 

乏可信度评价体系，服务提供商往往会提供不符合实际的 

QoS参考值来欺骗用户，而用户也很难选择到一个合适的 

Web服务，最终影响了 Web服务的推广。因此，对服务的可 

信评估显得尤为重要。可信度是用户对服务及其 QoS的评 

测，通常被看作用户对服务及其 QoS主观评测的平均值_6]。 

基于文献[6，10]等的研究，用 QoS可信度的稳定程度 S 

来判定组合服务的可信 ，即 

St= 五QDs( ) (11) 

式中，§为候选组合服务，c一{ ， ，⋯， }为候选组合服务 

的集合。而QoS可信度Q通过其度量指标计算，即用组合服 

务的 QoS值表示 ，计算公式如下： 

Q(￡+1)一(1--a)×QH+aXyXO_c(t) (11) 

式中，QH(￡)为 t时刻组合服务的 QoS可信度历史值，O_c( ) 

为t时刻组合服务的QoS可信度当前值 y为常量，a为折 

扣因子，O≤ ≤1，y为用户反馈 F对组合服务 OoS可信度的 

影响因子，0≤ l。根据用户反馈，通过该公式来不断更新 

组合服务的QoS值。 

4 可信 Web服务组合系统 

已有研究中，基于 QoS的 web服务模 型主要用来解决 

QoS属性描述、监控和管理等，引入 QoS代理为用户选择服 

务做决策，没有考虑服务的可信问题。随着人们对服务可信 

问题的关注，研究者们进行了相关研究，并引入 QoS来刻画 

服务的可信。因此，本文考虑把 QoS和可信结合起来进行研 

究，给出基于TWSCM模型的体系结构，即在原有web服务 

体系架构基础之上，增加可信模块，同时为 QoS代理赋予新 

的意义，体系结构如图1所示。扩展后的 QoS代理重点在服 

务的可信计算方面，而可信模块的引入则重点关注服务可信 

的判定。通过二者的共同作用，为用户选择可信的组合服务 

提供保证 。 

· QoS代理 

QoS代理接受来自服务请求者的请求，在可信模块中查 

找是否存在解决该请求的可信的组合服务。若有，则直接使 

用；若没有，则将该请求分解成多个子任务，在服务注册中心 

查找满足要求的原子服务进行组合。然后计算组合服务 的 

QoS可信度，向可信模块递交该信息。同时，对服务进行监控 

并更新服务的 QoS信息。 

· 可信模块 

可信模块中，根据 QoS代理递交的 QoS可信度和用户对 

服务执行结果的满意程度的反馈，计算组合服务的初始可信 

度。然后，对每个组合服务，根据式(12)来更新其可信度。通 

过查看候选组合服务集合 c中所有组合服务的 QoS可信度 

的稳定程度，来判定服务是否可信。在一个时间段内，若组合 

服务 QoS可信度的稳定程度 Sf表现平稳或呈上升趋势，则 

认为该组合服务可信，否则认为不可信。最后，对于可信的 

web服务组合，在可信模块 中存储该信息，以便 以后有相 同 

请求时可以直接使用。 

图1 可信 Web服务组合系统 

5 实验 

语言网格_] 实现了多文化合作交流。在语言网格中，其 

以服务的方式提供大量的语言资源，用户可以根据 自己的需 

求选择相应的服务，或为原子服务，或为原子服务组合而成的 

组合服务。 

为了验证文中所提方法的有效性，本文在语言网格平台 

上进行了实验。根据文中提出的模型，获取该平台提供的翻 

译服务，并使用这些翻译服务进行服务组合，同时监控服务的 

变化，最后验证服务组合的效果。假设用户提出请求将汉语 

翻译成 日语，但直接翻译效果并不理想。因此，选择以英语为 

支点语言进行翻译，即把请求分解成汉语一英语和英语一日语 

两个子任务，然后查找语言网格中注册的语言服务。选取满 

足要求 的汉语一英语 服务，如 Toshiba English-Chinese Ma— 

chine TranslationE ]，Google TranslateE ]等，记为 S1，S2，S3； 

同理，选取满足要求的英语一日语服务，记为 S4，S5。接着计 

算每个原子服务的4个属性值，从而得到原子服务的QoS参 

数列表，同时监控并记录其变化。根据 3．1节中的公式，以 

s1为例，其 QoS的4个属性计算方式如表1所列。 

表 1 原子服务 S1的 QoS属性计算 

1蓦性名称 计算方法 

根据武(1)，式(4)，在 t时间段内，每间隔t 时间查询服务 

可用性qa (s) 的运行状况，记录成功运行的时间并求和，记为 T(s)。T 

(s)=44s，t=60s，t =2s 

可靠 ， 耋 囊 Nt o舢Ns= 73,N t=1 18 

服务代 r(s) 蚋 稍 枷  删 性 

语言网格中，设定的服务请求超时时间为2s，记 t 为t时 

响应时间qt (s) 间段内服务 ~举肌叨孤仃x-的响应时间，t =O．77s，根据公 

式(5)。则qt (s)一(2--t~)／(2—0) 
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同理，其它4个原子服务的OoS属性以类似方法计算， 

则 5个原子服务的初始 QoS参数如表 2所列。 

表 2 原子服务的初始 QoS参数表 

服务名称 服务类型 可用性 可靠性 服务代价 响应时间 

S1 汉语一英语 0．7333 0．6186 l_0000 0．2352 

s2 汉语一英语 0．5963 0．6257 l_0000 0．3789 

S3 汉语一英语 0．5336 0．5274 1．0000 0．2386 

S4 英语一日语 0．81l7 0．6871 1．0000 0．2258 

S5 英语一日语 0．7381 0．2293 1．0000 0．1295 

为了完成用户的请求 ，组合候选 的原子服务 ，并根据式 

(10)计算组合服务的QoS值。根据前面的定义可知c一{ ， 

， ， ， ， )，其中 ：S1一S4， ：S1一S5， ：$2---~$4， ： 

S2一 S5， ：$3--~$4， ：S3—，S5。 

同时监控服务，根据用户反馈 ，利用式(12)来更新组合服 

务的 QoS。再根据式(11)计算其 QoS可信度的稳定程度 S￡， 

并根据 S￡的变化来判定组合服务可信与否。 

图2为原子服务 s1的QoS值变化。经监控并计算可 

知，原子服务 S1并不能持续稳定地提供服务，表现为其 QoS 

值在200到500时间段内呈下降趋势，随后又表现为上升趋 

势，即原子服务处于动态变化过程中。监控服务的变化，根据 

文中公式，计算组合服务的 QoS值，并根据用户反馈，通过该 

QoS值的当前值与历史值，利用式(12)不断更新该值。通过 

记录、计算与统计，得到QoS可信度的稳定程度 s￡的变化， 

如图3所示。按照传统方法，当给定某一服务请求后，为使服 

务组合效果更优，往往优先选择 Qos值较高的原子服务进行 

组合。据此，由图3可知，因组合服务 S1一s4服务质量高于 

其他组合，则其被推荐的几率较高。而实际上，经监控可知， 

因S1的变化，S1--~$4并不能提供稳定的服务。根据本文提 

出的方法，在已有组合服务中，S2一S4因其 QoS可信度稳 

定，被判定为可信的组合服务，最终推荐给用户，由此即可验 

证方法的有效性。 

图 2 服务S1的 QoS值变化 

图3 St的变化 

结束语 目前，可信软件、可信计算已经成为研究的热点 

问题。同样，在SOA领域人们也越来越关注服务的可信问 

题。本文在已有研究的基础上，提出了可信 web服务组合模 

型TWSCM，通过在原有Web服务体系架构上增加QoS代理 

和可信模块两个部分，并引入可信度这一概念，讨论了Web 

服务组合的可信。在语言网格平台上对支点翻译服务进行了 
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实验。实验结果表明，本文所讨论的方法能够为用户选择可 

信的组合服务提供参考与保证。 
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