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一 个基于网格环境的安全信息流模型 

刘益和 
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摘 要 网格安全是 网格 中的一个重要组成部分，它直接影响着网格的发展和网格系统软件的实际应用。为 了充分 

描述网格环境下的信息流动情况，扩展 了一般 网络环境下的主体、客体，利用客体的组织密级、密级、完整性等级来划 

分安全类，定义信息流策略，给出了一个基于网格环境的安全信息流模型。经严格的数学证明，新模型满足 Denning 

的信息流模型的有限格和最小上界运算符性质，是合理的、安全的，它是 BLP模型、Biba模型对应的信息流模型的扩 

展 ，也是一般 网络环境下的安全信息流模型的扩展 ，这对网格安全研究有一定的积极意义。 
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Security Information Flow M odel Based on Grid Environment 
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Abstract The grid security is an important component，and it directly affects the development of the grid and the prac— 

tical application of grid system software．In order tO fully describe the information flow based on grid environment，a 

new security information flow model based on grid environment was given，in which the safety class was divided and  the 

inform ation flow policy was defined by using the organization security classifications，classifications，and integrity grade 

of the object．In this article，the subject and the object were extended，and the concepts of the decomposition of the sub— 

ject and object，and of organization security classification were defined．The strict mathematics verification shows that 

this new infc}rmation flow model satisfies the character of finite lattice and least upper bound operator of the Denning’S 

information flow model。it iS reasonable and safe．It iS an extension of information flow model contrast to BLP model’S 

and Biba model’S，but also the expansion of security information flow model based on the general network environm ent， 

and  there has some positive significance for the study grid security． 
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1 前言 

随着互联网技术的迅猛发展，成千上万的各类高性能计 

算机分布在网上 ，如何更好地扩展和利用这些网络资源已成 

为科学家今后研究的方向，这正是网格的发展前景所在。网 

格安全是网格中的一个重要组成部分，直接影响着网格的发 

展和网格系统软件的实际应用情况。网格环境下的信息安全 

是指保密性、完整性和可用性的结合。信息安全模型就是用 

精确语言描述信息系统的安全策略，正确地综合系统的各类 

因素，使得系统可以被证明是完整的、反映真实环境的、逻辑 

上能够实现程序的受控执行的。由此可见，构建合理的信息 

安全模型既是信息安全的需要，也是完成一个信息安全工程 

必不可少的手段 。目前存在各种信息安全模型，如 BLP模 

型Ⅲ1]、Biba模型[2]、信息流模型『3 等，它们各有特点，在信息安 

全形式化描述方面，均起到了非常重要的作用 现有的信息 

流模型[4 ]主要是在文献[3]的基础上发展起来的，均针对一 

般网络环境进行安全描述。 

目前的网格安全研究主要集中在网格环境 中的安全认 

证、访问控制、数据完整性、通信机密性、用户行为的不可否认 

性以及单一登录等方面[ I1o]，在文献[11，12]中讨论了网格工 

作流等属性，但对网格环境下的信息流研究甚少，针对这一事 

实，本文利用一般网络环境下的信息流模型特性 ，引入新的概 

念，侧重讨论网格环境下信息的安全流动情况。 

本文第 2节介绍已有的相关概念和已知信息流模型；第 

3节首先给出新模型所引入的新概念：主客体分解、组织密 

级、安全函数，其次给出安全类、扩充主客体定义、安全策略、 

①定义等，最后给出模型的描述；第 4节给出模型的说明及有 

关性质的证明；最后是总结。 

2 有关概念 

2．1 网格及网格安全 

在网格环境中，不同的 自治域或虚拟组织组成整个网格 

计算环境能够对外提供服务，而每个自治域或虚拟组织中的 

资源节点资源能够协作完成不同的服务，若网格用户所提交 
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的任务在一个 自治域或虚拟组织内不能完成时，则该 自治域 

或虚拟组织的网格服务端就请求其他的自治域或虚拟组织的 

资源节点协作完成，图 1F” 展现了网格安全的物理视图。 

一  

RN一资源结点，V()I虚拟组织，曰～有关资源与信任信息的数据库 

图 1 网格安全视图 

本文以网格 Globus环境中 GSI安全策略_1 为基础进 

行讨论。 

2．2 已知的信息流模型 

2．2．1 基本概念 

首先给出大家熟知的一些概念 。 

主体和客体：计算机中存在大量涉及安全的操作。凡实 

施操作的称为主体，如进程，用 S ，⋯，S “，或 表示，其 

集合用 s表示；被操作的对象称为客体，用 O ，Oz，⋯，oJ，⋯， 

或 O表示 ，其集合用 0表示。 

设整个 网格 Globus环境中共有 m个虚拟组织，在这个 

环境中一个主体代表一个用户或用户进程。虚拟组织VO 

对应的本地资源主体集合记为S—VO ，对应的本地资源客体 

集合记为 o vo ( 一1，2，⋯，m)。 

安全密级：主体是的安全密级用丁($)表示；客体 oj的安 

全密级用T(o )表示。将主体、客体的安全密级具体量化_6]。 

完整性等级：主体S 的完整性等级用 ，( )表示；客体Oj 

的完整性等级用 (Oj)表示，将它们具体量化_6]。 

需要说明的是，密级函数／完整性等级函数按何种方式定 

义对后面的讨论影响不大。 

当我们给出了主体、客体的密级等级以及有关访问权限 

后，根据 BLP模型最主要思想，系统处于安全状态(机密性)， 

需满足：不读上，不写下，即有： 

如果 T(s)≥丁(D)，则主体 S能读客体0；如果 T(s)≤T 

(o)，则主体 能写客体 0。 

当我们给出了主体、客体的完整性等级以及有关访问权 

限后，根据 Biba模型严格完整性策略，系统是处于完整状态 

的，需要满足：允许主体查看高于或等于其完整性级别的客 

体；修改低于或等于其完整性级别的客体；调用低于或等于其 

完整性级别客体，即有： 

如果 I(s)≤I(0)，则主体S能读客体0；如果 J(s)≥ (0)， 

则主体 S能写客体0。 

2．2．2 Denning的信息模型 

Denning把一个信息流模型l_3]FM定义为： 

FM一(N，P，SC，o，一) 

式中，N，P分别是客体和进程的有限集，SC是安全类的有限 

集，类运算符“o ”是一个满足结合律和交换律的二进制运算 

符。对任意两个操作数的类，“o ”指定了它们之间任意二进 

制函数产生的结果操作数所属的类。流关系“一”指定了两个 

安全类之间的信息流动。当且仅当类型A中的信息允许流 
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人类B，记为 A—B。 

信息流模型的安全策略可简单表述为 ：当且仅当一个操 

作序列的执行不会产生违反关系“一”所规定的信息流，那么 

流模型 FM是安全的。这一策略在下面假设下，(SC，一 ，①) 

形成了一个有限格： 

(1)(SC，一)是一个偏序集； 

(2)SC是有限集； 

(3)SC有一个下界L，VA∈SC，L—A； 

(4)o 是在 SC上的最小上界运算符。 

最小上界运算符① 有以下性质： 

对于所有 A，B，C∈SC 

(a)A—A① B和B—Ao B 

(b)A—C且B—C A① B—C 

3 基于网格环境的安全信息流模型 

3．1 新的定义 

为了给出网格环境下的安全信息流模型，我们给出以下 

新的定义。 

3．1．1 主体、客体分解 

在网格环境中，存在网格用户所提交的任务在一个自治 

域或虚拟组织内不能完成时，该自治域或虚拟组织的网格服 

务端就请求其他的自治域或虚拟组织的资源节点协作完成的 

情况，本文特作如下定义。 

主体分解表示：当主体S 需要同时访问虚拟组织VO ， 

VOz，⋯，VO 时，资源代理需要把一个Globus主体映射为一 

个或多个属于本地资源的主体，称 S 在虚拟组织中分解表示 

为S 一( VO ，si_VOz，⋯，Si VOm)，其中第 k个分量 ( 1， 

2，⋯，m)表示 Globus主体映射为第 k个虚拟组织的主体，当 

S 不需要映射到虚拟组织 中时，则记相应的分量为 S 一  

V。，
一  

。 

为了简单起见，本文记：si VOj∈S—VOi，表示 Globus主 

体 S 已经映射为具有本地性质的虚拟组织 VOj的主体。具 

体的映射策略可参见文献[14]，这里不做讨论。 

客体分解表示：当客体 Oj需要分解到虚拟组织 VO ， 

VO2，⋯，VO 时，称 oj在虚拟组织中分解表示为 0 一(oj— 

VO1，oj
_

VO2，⋯ ，Oj
—

VO )，其中第 k个分量( =1，2，⋯， ) 

为客体 oi分解到虚拟组织 VOk的部分，如 oj不在虚拟组织 

VO 时，则记相应的分量为 q—VO 一 。 

当主体 、客体不在一个虚拟组织，用分解的方式表示时， 

主／客体密级 丁(s)IT(o)、完整性等级 f( )／I(o)演变为仇维 

向量函数，其中向量函数的分量的定义仿前一般网络环境中 

的相关定义 ，例如：T(s)=(T(s—VO )，T 一V02)，⋯，T(S— 

VO ))。 

3．1．2 组 织密级 

组织密级：设把现有的网格按照访问要求划分为 m个独 

立的虚拟组织VO ，VO ”，VO ，每一个虚拟组织赋予不同 

的安全等级，称为该组织的密级。记为 net(Net—name)，这里 

Net
—

name为虚拟组织名。 

我们约定：net(VO )一 max {T(0))( 一1，2，⋯，m)，即 
V oEO_ VOi 

虚拟组织的组织密级为其该组织中的所有客体密级中的最大 

者。 

显然，同一个虚拟组织的客体对应的组织密级 net(Net— 



7lame)是相同的，为了方便，此时的组织密级也简记为 net(o)。 

当客体 0不属于同一虚拟组织时，0一(0一VO ，0 VOz， 

⋯ ，o
_ VO )，我们约定：0对应的组织密级net(0)一ma x1T(o— 

V01)'T(o
—

V02)，⋯ ，T(o
_ VO )}。 

3．1．3 安全 函数 

客体安全函数：用于描述客体所在虚拟组织密级、密级和 

完整性等级的超三维 向量函数，记为 ，厂(net(Net—name)，T 

(0)，J(0))或 T(net(o)，r，(0)，J(0))。 

我们记集合 U，表示超三维安全函数向量构成的全集， 

即：对于前面定义的组织密级、客体密级和客体完整性等级的 

所有可能的取值，超三维安全函数向量构成的集合。 

3．2 新模型描述 

本文提出的网格安全信息流模型定义如下： 

FM=(0，S，SC，①，一)是一个具有网格环境的安全信息 

流模型，信息只能从低密级虚拟组织流向高密级虚拟组织。 

其中0，s分别为整个网格的客体和进程(即主体)集合， 

它们是有限集 ；SC为模型的安全类，定义在 3．2．1节；策略一 

定义在 3．2．3节；运算。定义在 3．2．4节。 

下面就有关概念分别进行阐述和讨论。 

设(]，，S 分别为整个网格实有的客体和进程(即主体)集 

合，它们是有限集。 

U 是根据 3．1．3节定义的所有实有的超三维安全函数 

值向量集合；SC是根据实有的超三维安全函数值来划分的 

安全类的集合，显然它是有限集，且 【，。 

3．2．1 安全 类 #0 

为了简便，我们将客体0所在的安全类记为#0，#o一{0 l 

oE0且 T(net(o)，T(0)，J(o))为同一值}，即V 0 E#0，有： 

丁(net(o )，T(0 )，I(o ))一T(net(o)，T(0)， (0)) 

则 SC 一{#0loE()，)。 

下面简单讨论一下集合 U ，U，并对 (]，，S ，SC 进行扩 

充 ： 

如果 ≠U，则存在向量 aEU，但 a∈U，，这说明实际客体 

集合中，不存在这样的客体 0，使得 T(net(o)，T(o)， (0))一 

，为了便于以后的讨论我们引入以下概念。 

3．2．2 空客体及空主体 

空客体：V口EU，但 U ，定义新客体 0，使得 T(net 

(0)，T(o)，j(o))一 ，该客体除了具有名字，超三维安全函数 

向量外，不具有其他特征，一个主体访问它时，不会泄漏任何 

有用的信息，如一个只有文件名的空文件 ，称 0为一个空客 

体，所有这样的空客体组成的集合记为 。 

空主体：凡进行与上述空客体有关的操作，称为空主体， 

其集合记为 。 

前面描述的 一 一 ，oi_VO 一{5实际上可以理解为空主 

体、空客体。 

V 0 E ，记 S ={#0loE ) 

有了上述关于空客体、空主体以及相应的安全类 S 的 

定义，我们以后把它们与相应的普通概念一起使用，不加区 

别，现在重新记： 

o=：=d o ，S=S U ，SC=SCUsU 

3．2．3 安全策略描述 

下面给出对新模型的安全策略描述。 

设有主体 s=(s_VO1，s_VO~，⋯， Ⅵ )，s_VOjES_VO~ 

( 一1，2，⋯，m)，客体 0 和 02是由主体 s操纵的两个客体，这 

里 q一( 
—

VOl，Oj
—

VO ”，q
— VO )( 一1，2)，如果有信息 

从 O 流向Oz，则 O 的超三维安全函数被 Oz的超三维安全函 

数支配或两个超三维安全函数相等 ，即： 

VO1，O2EO，O1—02的充要条件为：net(01)≤net(02)且 

T(o1)≤ T(o2)ft I(o1)≥ I(o2)。 

进一步说明如下： 

(1)≤，≥操作含义 

≤，≥分别为实数的小于等于比较、大于等于比较运算。 

其中 T(o )≤T(oz)，I(o )≥I(oz)定义为两个 m维向量的对 

应分量进行≤，≥操作。 

(2)客体不在某虚拟组织分解时的定义 

1)若源客体 O 中的某一分量为 

O1
_

VOi
一  

，本文定义： 

当 一1时 

T(ol
_

VO 
一  

)=rain{T(ol—VO2)，T(01一VO3)，⋯ ，T(o1
一  

VO )}； 

I(ol
_

VO 
一  

)一max{I(ol—VOz)，I(01
一

V03)，⋯ ，I(ol
—  

VO )}。 

当 一2，3，⋯，m时 

T(ol
—

VO 
一  

)一min{(T(ol
—

V01)，⋯ ，T(01
一

VO 一1)，T 

(Ol
—  

+1)，⋯ ，T(ol
一  

)}； 

I(Ol
—

V0 
一  

)一max{I(ol—VO1)，⋯ ，1(Ol—

VOi一1)，I(Ol
—  

VO +1)，⋯，I(ol
— VO )}。 

2)若目的客体 0z中的某一分量为 

02
一

V0，
～  

，本文定义： 

当 一1时 

T(oz
一  一  

)一max{T(oz_V02)，T(oz
—

V03)，⋯ ，T(oz
—  

VOm)}； 

l(oz
—

VOj
一  )一mim{I(oz—VO2)，I(oz—

VO3)，⋯ ，I(oz
—  

VOm)}。 

当 一2，3，4，⋯，m时 

T(02
一

VOj
一  )一max{T(oz—VOx)，⋯ ，T(o2一VOj一1)，T 

(oz
_

VOj+1)，⋯ ，T(oz
_ VO ))； 

I(o2
一  一  )=mim{I(o2_VO1)，⋯，I(o2一 V．C0—1)，I(o2一  

崛 +1)，⋯，I(o2一VOm)}。 

3．2．4 o的定义 ‘ 

根据#0的定义，上面的 0 一Dz也可以写成#0 一 #0z。 

“o”定义如下： 

V01，02 E0，#01 o #02一{0i T(net(o)，T(0)，J(D))一 

T(max(net(01)，net(02))，max(T(O1)，T(O2))，rain(J 

(D1)，I(o2)))}，其中 oE0。 

其中max(net(o1)，net(o2))为两个实数的最大者，max(丁 

(o1)，T(o2))定义如下 ： 

max(T(o1)，T(oz))一(max(T(O1
一

V01)，T(02
一

VO1))， 

max(丁(O1
一

V02)，T(02
一

V02))，⋯，max(T(O1
一

VOm)，T( 
—  

VO ))) 

rain(I(o1)，1(o2))类似定义。 

对于上面的假设 ，3．2节描述的模型 FM=(0，S，SC，①， 

一>是一个具有网格环境的安全信息流模型。 

4 新模型的说明 

下面从几个方面说明新模型的合理性。 
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4．1 “一”的定义的合理性 

首先根据假设 ，操作客体 o 和 oz的主体 s一 一VO 一 

VOz，⋯ ，s
_ VOm)，满足 s_VOj∈S一哪 ，表示主体有关策略， 

把主体映射为一个或多个属于本地资源的主体，符合网格安 

全的最基本的要求。 

当 ol，o2∈0且属于同一个虚拟组织时，net(o1)一net 

(o。)，这时o ，oz的流动方向只需根据这两个客体的密级和完 

整性等级大小来决定，根据文献[4]的描述 ，用 T(o )≤T(o ) 

和 I(o )≥I(oz)来定义 o --'~o。，符合一般网络环境安全要求 ， 

此时由于信息没有流出虚拟组织，因此符合整个网络设计要 

求。 

当ol，o2∈0且不属于同一个虚拟组织时，根据定义只有 

net(o~)~net(02)且 11(o1)≤T(02)和 1(O1)≥ I(02)Jr有 o1一 

oz，据 net(o)的假设，o ，oz只有分别在低密级虚拟组织，高密 

级虚拟组织内时才满足第一个条件，且 o ，oz还应该满足第 

二条件即作为普通信息流应具有的条件，才能从低密级虚拟 

组织流到高密级虚拟组织，这符合一般网络安全设计要求。 

所以也符合整个网格安全设计要求。 ’ 

另外，当源客体或目的客体不在某虚拟组织分解时，按其 

主体、客体密级、完整性等级定义，也符合上述安全讨论要求。 

由上分析可知 3．2节“一”的定义是合理的。 

4．2 (SC，一>是一个偏序集 

定理 (SC，一>是一个偏序集。 

证明：下面从 (SC，一 )具有 自反性、传递性和反对称性 3 

方面进行验证。 

自反性：V oE0， o。 

由于 T(o_VOi)≤T(o_VOf)，I(o_VOi)≥I(o_VO )( 一 

1，2，⋯ ，m)。 

故 net(o)≤net(o)，T(o)≤ 1、(0)和 J(D)≥ J(0)，所以 

o。 

传递性：Vo】，o2，o3∈0，o1 02且 02 03，有 o】---~o3。 

由Vol，o2，o3∈0，o1 02且 02 03 

得 net(o1)≤net(o2)，T(01)≤T(02)和 (o1)≥I(o2)且 

net(o2)≤net(o3)；T(o2)≤T(o3)和 I(o2)≥I(o3)于是有： 

T(Ol
_ VO )≤T(o2一VO )，1(ol—VO )≥ 02一 VO )且 T 

(oz
_ VO )≤T(o3_VO )，1(02一VO )≥I(o3一VO )(i一1，2，⋯， 

m)。 

贝4 T(ol—VO )≤T(o3_VO )，1(01_VO )≥1(o3一VO )( 一 

1，2，⋯ ， )。 

根据安全策略描述中关于客体不在某虚拟组织分解时的 

定义，上述讨论适合所有情况下的客体 o ，oz，os。 

从而有 T(o1)≤ T(o。)和 I(o )≥ I(o。)，且显然有 net 

(01)≤net(o3)，故 o1 03。 

反对称性：Vo1，o2∈0，o1÷02，且o2÷01，则#ol一#o2。 

由假设有 net(o1)≤net(o2)；T(o1)≤T(o2)和 I(o1)≥I 

(02)且 net(o2)≤net(o1)；T(02)≤T(01)和 I(o2)≥I(o1)，于 

是有： 

T(ol
_

VO )≤T(02一VO )，1(01一VO )≥1(o2一VO )且 T 

(02
一 VO )≤T(ol—VO )，1(o2一VO。)≥1(01一VO )( 一1，2，⋯， 

m)。 

则 T(Ol一Ⅷ  )一T(o2_VOi)，1(Ol_VOi)一I(o2_VOi)( 一 

1，2，⋯ ，m)。 
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故 T(o1)一T(o2)和 I(01)一I(o2)，而显然有 net(o1)一 

net(oz)；根据安全策略描述中关于客体不在某虚拟组织分解 

时的定义，上述讨论适合所有情况下的客体o ，oz，这说明o ， 

oz是同一安全类，即#o 一#o2。 

由上可见(SC，一)是一个偏序集。 

4．3 SC的下界 

SC有下界，记为#Olo 。 ，这里： 

#Olowe。t一{0I T(net(0)，T(0)，J(D))一T(rain(net(o)， 

min(T(o))，max(J(0)))，o∈0 } 

其中，min(net(Net(o))为所有组织密级中的最小值，min(T 

(o))，max( (o))分别为客体密级最小值、完整性等级的最大 

值。 

根据扩充的客体、主体和安全类的定义，#Ol一 始终存 

：{生。 

由安全策略定义，容易证明：V oEO，#Olo⋯ 一 #o。 

4．4 运算①的性质 

性质 1 Vo1，02，03∈0，#o1一#Ol 0 #02，#02一#o1① 

#o2 

证明：(1)由net(o1)，net(o2)定义 

net(O1)一 max{T(ol
—

V01)，T(ol
—

V02)，⋯ ，T(ol
—  

VO )}， 

net(o2)一n1ax{T(o2 VO1)，T(o2
_

V02)，⋯ ，T(oz
_

VO )} 

显然 net(o1)≤max(net(o1)，net(o2))，net(o2)≤max(net 

(D1)，net(o2)) 

(2)由max(T(o1)，T(o2))定义 

max(T(o1)，T(02))一(max(T(Ol
—

V01)．T(oz
—

V01))， 

max(T(Ol
—

V02)，T(o2
一

V02))，⋯ ，max(T(ol
一  

)，T(o2
一  

VOm))) 

显然 ：T(o1_VO )≤max(T(o1_VO )，T(o2_VO ))，T(o2一 

VOf)≤max(T(oI_VO )'T(02一VO ))( 一1，2，⋯，m) 

则 T(o1)≤max(T(o1)，T(o2))，T(o2)≤max(T(o1)，T 

(02))。 

(3)同理 I(o1)≥min(I(o1)，I(o2))，I(o2)≥min(I(o1)，J 

(02))。 

由。定义及上面(1)一(3)的讨论得：#o 一#o o #oz， 

#02一 #o1① #o2。 

性质 2 V 01，02，03∈0，#0l—，#03，#02—+#03，则# o 

#02· #o3。 

证明：(1)由已知有 ：net(o1)≤net(o3)，net(D2)≤net(o3) 

得： 

Max(net(o1)，net(o2))≤net(o3) 

(2)由已知有；T(o1)≤T(o。)，T(o2)≤T(o。)，由“≤”定 

义得 ： 

max(丁(01 )， 02
_ V0~))≤T(o~_VOi)( 一1，2，⋯，m) 

于是有：max(T(o1)，T(o2))≤T(o3) 

(3)同理得：min(I(o1)，I(o2))≥I(o3) 

由①定义及上面(1)一(3)的讨论得： 

#01 o#02一 #03。 

结束语 本文利用一般网络环境的安全信息流模型特 

点，基于网格安全的要素，定义了主体、客体分解表示、组织密 

级、客体的超三维安全函数等概念，利用客体的超三维安全函 
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理、营运管理中心，是整个系统的核心。其具有对全国的物流 

车辆进行实时监控调度管理，并对有关营运情况的考核和数 

据的集中管理的功能。总调度指挥中心主要由地理信息系 

统、监控管理系统、物流运营管理系统、大屏幕显示系统、数据 

库系统和通信系统等组成。 

营运管理平台：通过 2M 数字 电路等各种方式与总控制 

中心互联，在授权范围内对所辖车辆及业务进行管理，查看本 

部门或公司内部所管辖车辆的营运情况、计划数据、实际数 

据、各种报表等各种信息。 

线路调度室基础平 台：通过 ADsL与总控制 中心互联， 

主要承担对本车队车辆的监控工作。 

实时数据处理分析平台：通过对调度信息总控中心的数 

据库系统中的数据进行分析 ，并结合采集到的实时数据，可以 

成功地实现流量统计分析、实时路径规划分析、动态 目标的聚 

类、运动模式分析、动态 目标的趋势分类、动态 目标的异常点 

挖掘、基于约束的时空挖掘、分析与预测等功能。因此该平台 

是整个高效智能物流系统的智能分析核心。 

通过这个高效智能物流系统平台，能科学地验证我们提 

出的各种动态目标模型与算法，为最终找到最佳的解决方案 

奠定基础。 

结束语 目前我国在动态 目标管理与分析方面的研究还 

处于起步阶段 ，从事这方面研究的人员还不是很多，理论与方 

法研究的内容基本上还是引进国外 的东西多，自己创新 的结 

果少，研究成果的推广应用也不广泛。本文对动态 目标的相 

关研究进行了分析 ，提出了一个总体框架来建模、管理与分析 

动态目标，同时对框架进行了深入的分析，最后提出了一个原 

型系统。未来可在这个框架的基础上，在 GPS和 RFID等技 

术的支持下，丰富传统物流系统在数据分析上的功能 ，实现物 

流中动态目标的实时监控与远程信息交换，确保物流中对动 

态 目标高效、及时地查询和检索，突破传统物流管理模式，建 

立高效的物流管理与跟踪系统。 
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数值来定义信息流策略，描述了一个基于网格环境下的新的 

信息流模型，通过分析和证明可以看出，它是安全的、合理的， 

利用该模型可以较好地反映网格环境下的信息流动情况，这 

有利于网格安全环境下的信息流动描述。由于网格环境过于 

复杂，加之版面篇幅所限，本文所描述的信息流模型的应用实 

例将另文研究。 
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