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摘 要 提 出了一个新的超混沌系统，分析了新 系统的混沌吸引子相图、平衡点及其性质、Lyapunov指数等非线性动 

力学特性，并用该超混沌系统对图像进行加密研究。给出了一种新的基于四维超混沌系统的图像加密算法。实验结 

果及安全性分析表明，该算法具有较强的抵御穷举攻击、统计攻击、已知明文攻击能力，因而具有较高的安全性。 
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Abstract Proposed a new hyperchaotic system，analyzed the new system，the phase diagram of the chaptic attractor，and 

the nature of the equilibrium point，Lyapunov exponent，nonlinear dynamics properties and SO on，proposed a novel im— 

age encryption scheme based on a four dimensional hyperchaotic system ．The experimental results and security analysis 

show that the new scheme has Stronger resistance for the exhaustion attack，count attack and known-plaintext attack， 

and it is of high security． 
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1 引言 

混沌作为一种特有非线性现象，具有良好的伪随机特性、 

轨道的不可预测性、对初始状态及结构参数的极端敏感性、迭 

代的不重复性等一系列优良特性[1 6]，由于越来越广泛使用的 

图像、多媒体信息，数据量大，冗余度高，已给传统密码提出了 

挑战，混沌信号天然的随机性和隐蔽性非常适用于保密通信。 

众所周知，一个好的加密算法应该对密钥极其敏感，密钥 

空间足够大，以抵御穷举攻击。虽然一维、二维混沌映射具有 

形式简单、运行效率高等优点_2]，但低维混沌存在密钥空间 

小、安全性不高的缺点。高维超混沌具有更高的复杂性、随机 

性和更好的不可预测性，能更有效地抵御相空间重构等破译 

方法的进攻，保密性强，算法实现简单，密钥空间大[8]。与混 

沌系统相比，超混沌系统有更多正的李雅普诺夫指数、更加复 

杂和难以预测的动力学特性。正的李雅普诺夫指数越多，系统 

轨道不稳定方向越多，系统随机性越强，其抗破译能力越高L3]。 

本文首先构造了一个新超混沌系统，并提出了基于该超 

混沌映射的图像加密新方案。四维映射的参数和系统变量的 

增大使密钥量也随之增加，从而可有效地抵御穷举攻击．力Ⅱ密 

图像像素值分布随机，具有较高的安全性。 

2 新超混沌系统 

新的超混沌系统的动力学方程如下： 

f 一a 一z 
l v—bx～ z +W 

． (1) l乏一--C2+dx2 、 

一 一  

要产生超混沌吸引子 ，必须满足以下几个条件 ：首先动力 

学方程应该有耗散性，方程的维数不小于 4；系统至少有两个 

增强不稳定因素的方程，同时这两个方程中至少有一个含非 

线性项，且平衡点为不稳定的。取系统参数 n一10，b=45，c一 

2．5，d=4，r为后来引进的参数 ，这里设 r一5。 

2．1 基本动力学分析 

2．1．1 耗散性和吸引子的存在性 

由于 

一  + +爱+ —一n—c一一55<0 (2) 
系统(1)是耗散的，且以如下指数形式收敛： 

一e (3) d 、 

即体积元 Vo在 t时刻收缩为体积元 7d。e 。 。这意味着，当 

。。时，包含系统轨迹的每个体积元以指数率 e一  收缩到 

零。因此，所有系统轨迹最终会被限制在一个体积为零的集 

合上，且它渐进运动固定在一个吸引子上。 

2．1．2 平衡点及稳定性 

令式(1)的右边等于0： 
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显然系统(1)存在一个平衡点 S。一(0，0，0)。在平衡点 

对系统(1)进行线性化 ，得其 jacobian矩阵： 

一 口 a O O 

6—— 0 ——z 1 

2dx 0 ——C 0 

O — r O O 

一乜 以 

b 0 

O 0 

O — r 

O O 
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一
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为了求平衡点 SO相应的特征根，令 det(Jo--3．I)一0，得 

相应 的 特 征根 为 A1。一 一 26．7226， ∞一16．6099， m一 

0．1126，A 。—一2．5000，4个特征值 皆为实数，这里 zo， 。o为 

正实根 ， A 。为负实根。因此，平衡点 So为不稳定 的鞍焦 

点。 

2．2 Lyapunov指数和 Lyapunov维数 

当参数为 a一10，6—45，f一2．5，d一4，r一5时，系统的 

Lyapunov指数 A1—1．7365， 2—0．0466， 3一一0．0049， 4一 
一 14．2675，系统有两个正的 Lyapunov指数，式 (1)为超混沌 

系统。此超混沌系统的 Lyapunov维数为： 

DI
．

一  + 壹 一3+ =} 一3．125 (5) 
l^，十 1 I =1 I A4 I 

由此可见，这个新系统的 Lyapunov维数是分数维数，从 

而验证了该系统为超混沌系统[7]。 

2．3 混沌吸引子 

当系统参数 a一10，b一45，C一2．5，d一4，r一5时，系统 

(1)存在一个典型的混沌吸引子。采用 四阶 Runge-Kutta离 

散化算法，迭代 10000次，取后面 9900个数据得到混沌吸引 

子相图，如图 1所示。由图 1可知，系统的混沌吸引子轨线在 

特定的吸引域内具有遍历性，对应吸引子在各平面的投影。 
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每

一  
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图 1 系统(1)的超混沌吸引子 

该四维超混沌系统生成的混沌序列有如下特点 ：①是系 

统结构较低维系统复杂，系统变量的实数值序列更不可预测； 

②是处理系统输出的实数值混沌序列，可产生单变量或多变 

量组合的加密混沌序列，使加密序列的设计非常灵活；③是系 

统的4个初始值都可以作为生成加密混沌序列的种子密钥， 

若设计过程中再加入部分控制变量，加密算法的密钥空间将 

远远高于低维混沌系统。 

3 加密算法设计 

3．1 像素位置置乱 

为了扰乱图像相邻像素间高度相关性，利用置乱矩阵来 

置乱原图像像素位置。这样，原图像的全部像素将被随机均 

匀地置乱到密文图像的整个像素空间。 

设原始图像大小为 MXN，P(i， )，i=0，1，⋯，M一1， = 

· 】5O · 

0，1，⋯，N一1，表示图像的像素灰度值。采用如下方法对图 

像像素位置进行置乱 ： 

Stepl 给定初始值超混沌系统(1)在四阶龙格一库塔法 

迭代 次生成 4个混沌序列 {37 (k)， (走)， 。(是)，37 ( )l 

尼一0，1，2，⋯}，并舍弃每个序列的前 10000个值，将后面的值 

作为混沌序列。 

Step2 对混沌序列 z ( )，z。( )进行如下预处理： 

』z1(是)一 ‘ 1‘ ’)～-厂妇( 1( ” (6) 
1．z3(是)一abs(x3(走))——fix(373(是)) 

Step3 将 Step2中产生的混沌序列排序，组成两个新序 

列 ，原混沌序列中的两个值在新序列中位置编号组成的序列 ， 

将这两个序列作为图像数据矩阵的行序列和列序列，从而实 

现对原图像位置的置乱。 

置乱破坏了原图像相邻像素点相关性，但是图像 的灰度 

直方图并没改变，因而安全性不够高，很难抵御已知明文攻 

击，需要对预处理后的图像做进一步加密。 

3．2 图像像素值扩散 

使用超}昆沌系统产生的混沌序列对置乱后图像进行加 

密，对于每个像素点构造一个实数序列值的密钥。这种改变 

基于超混沌系统的像素灰度值的步骤如下： 

Stepl 由超混沌系统产生的4个混沌序列组成正整数， 

将该正整数对 256取模，得到 1字节的加密密钥来加密图像 ， 

公式如下： 

一mod(fix((abs(37 )一floor(abs(x )))×10 )，256)， 

一 1，2，3，4 (7) 

式中，abs表示取 绝对值，
．，’loor表示取小于或等于z 的整 

数，mod表示取余运算。 
A 

Step2 由下面公式产生z0： 

 ̂

370=rood(374，4) (8) 

 ̂  ̂  ̂

式中，370∈[O，3]。根据 。选择加密混沌序列。若370—0，用 
 ̂

( 1， 2， 3)进行异或加密；若 0—1，用( 2，Iz3，z4)进行异或 
A  ̂

加密；若-zo一2，用( 1，-z2，-z4)进行异或加密；若XO一3，用( 1， 

。 ， )进行异或加密。 

Step3 每次对图像中3个像素值进行异或运算，再与前 
一 个密文图像进行异或，直到完成所有的像素点加密为止。 

初始值 C(O)一100，计算公式如下： 

rC(3× +1)一P( +1)① z ④ C(3× ) 

C(3× +2)一P(3× +2)①372① C(3X +1) (9) 

lC(3× +3)一P(3× +3)①32"3① C(3× +2) 

式中，i=0，2，⋯，[(M*N)／3]一1，P( )和 C( )分别代表 了 

置乱后的图像和密文图像像素灰度值。o表示异或运算。 

重复以上步骤，直至每个像素点都进行了像素值替代变 

换 ，最终得到置乱和替代变换后的加密图像。 

此方案中加密序列的选取与新超混沌系统相关，这样混 

沌序列的产生依赖于密钥，混沌序列的选择对混沌系统也是 

敏感的，这就能有效地增强算法的安全性。从替代变换算法 

看，由于对图像的每一个像素点都采用了不同的替代加密密 

钥，因此符合香农的“一次一密”加密原则，故算法具有抵抗强 

力攻击的安全性。 

解密是加密的逆过程。加密过程是先置乱后替换。解密 

是先对密文图像像素值反替代，然后对反替代后图像像素进 

行位置反置乱，即可得到解密图像。 



4 实验结果及分析 

选用大小为 256×256、灰度为 256色的位 Lena．bmp(图 

2(a))作为实验图片。一个好的加密算法应该能够抵御各种 

已知攻击，同时对加密密钥敏感，密钥空间足够大，以抵御穷 

举攻击。下面对加密算法进行安全性分析。 

4．1 灰度直方图分析 

从图 2(a)一图 2(f)中可以看出，置乱后图像的灰度直方 

图没发生改变，即图2(d)和图2(e)相同。经过本文加密，灰 

度直方图发生显著变化，加密前像素值分布不均匀 ，加密后像 

素点均匀分布在[O，255]的区间中。可知，本算法具有较强的 

抵御统计分析攻击能力。 

■■■ 
函 400田i( 日 
(a)原始图像；(b)置乱后图像；(c)加密后图像 

(d)原图灰度直方图；(e)置乱后灰度直方图；(f)密文灰度直方图 

图 2 基于超混沌图像加密仿真图 

4．2 密钥空间分析和执行效率分析 

在本算法中，超混沌映射的 4个初始值和参数 r均可用 

来作为密钥。若设置精度为 10 ，密钥空间超过 10 ，同时 

超混沌系统初始迭代次数也可作为密钥，这样密钥空间就足 

以抵御各种攻击。在硬件环境为 matlab7．4仿真平台，AMD 

Athlon(tm)64 X2 Dual Core Processor 5600的 CPU，1．75G 

内存，Windows XP操作系统平 台中实现时，加密 256×256 

图像所用的时间约 0．82s，表明时间开销小。 

4．3 密钥敏感性实验 

密钥敏感性分析也就是密钥的微小变化将最终导致密文 

的显著变化。该特性有助于抵抗唯明文攻击 1̈ 。混沌加密 

的安全性在于它的初始值敏感性，即攻击者用与初始值很相 

近的一个数值进行破解 ，也不能恢复出原始的图像。 

图 3为解密仿真的试验结果。图 3(a)一图 3(b)为初值 

敏感性实验，其中初始值 z1(O)一1．2，X2(0)一0．3，X3(O)一 

0．4， (O)一0．5，迭代次数 No一2000。图3(a)是正确解密后 

的图像，图3(b)是其余初始值不变 zl(o)一1．200000000001 

时的解密图像，正确解密后的图3(a)与原图像完全相同，而 

初始密钥细微的差别都不能正确解密出原始图像。由此可知 

本加密算法对密钥非常敏感，加密效果良好，具有很强的初值 

敏感性。 

一■ 
(a)正确解密后图像 (b)错误解密图像 

图 3 解密图像 

4．4 相邻像素点间的相关性分析 

通过比较明文和密文图像相邻像素的相关性，可以考察 

算法对图像置乱的程度 。本文从明文图像和密文图像中随 

机选取 3000对水平相邻像素对、垂直相邻像素对和对角相邻 

像素对，利用以下公式进行计算： 

E(xz)= z 

D( )一 1∑ ( --E(x )) 
』 i= 1 

coV( ， )一 善(蕊一E(x ))( —E( z)) 

一_ 一  (1o) 厕 丽  ⋯ 

式中，z和Y表示随机选取的这 3000对相邻像素的灰度值。 

测试结果如表 1所列，图4显示了原始图像和加密后图像相 

邻像素点间的相关性。 

捌 
．脯； 

毯  

^  

支 

； 

点 y)处像 素值 

200 

100 

0 1"00 2O0 300 

点 cx，y)处像 素值 

(a)原图垂直方向相关性 (b)密文垂直方向相关性 

图4 原始图像和密文图像垂直方向相关性分析 

表 1 明、密文像素相关性对比 

可以看出，明文图像相邻像素是高度相关的，相关系数接 

近 1。而加密图像的相邻像素相关系数接近 0，相邻像素间相 

关性明显减小，此时明文的统计特性已被扩散到随机的密文 

中，可以有效地抵御统计攻击。同时，与文献[1O]中混沌系统 

相比，超混沌系统有更大的密钥空间。 

结束语 本文基于新超混沌系统完成了对明文图像的置 

乱和像素的灰度值的替换与扩散：每一次迭代采用不同的加 

密密钥，经仿真分析，本文方案有效地克服了低维混沌系统不 

能抵御相空间重构攻击的缺点，拥有很大的密钥空间，具有抵 

御穷举攻击的能力。超混沌系统具有复杂的非线性混沌行 

为，生成的密钥具有较高的复杂性。且每次随机产生的密钥 

不同，具有一次一密特性。安全性分析显示，加密算法效果良 

好，速度块，适用于图像加密以及实时加密传输[3]，在信息安 

全领域有潜在的应用价值。 
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FIN标志位为 1，可以作为基于 TCP协议的应用层会话的结 

束标志)；还原策略用以确定对该类会话数据的分析以及还原 

的方法 ，如数据包的的长度、偏移量等。对于不同的协议，其 

使用的会话标识会有所区别。 
· 会话信息结构 

会话信息结构用于保存会话的相关信息，我们可以设计 

类似如下的一个结构体来存储之。 

Struct SSessionDetail{ 

char* m
_

SrclP；∥源 IP 

char*m
_ DstIP；∥目的 lP 

long m
— SrcPort；∥源端VI 

tong m
— DstPort；∥目的端口 

long long m
—

FirstDataTime； 

∥第一个包收到时间 

SDataQueue*m
_

pDataQueueFirst； 

∥保存的数据包链表头指针 

，： 

在上述的会话状态结构中，SDataQueue是一个用于保存 

本连接收到的有效数据包的队列。其数据结构为 ： 

Struct SDataQueue{ 

void pData； 

int offset； 

int len； 

SDataQueue p
—

Next； 

)； 

3．2．3 实验结果与分析 

实验环境：根据架设FTP服务器，并将服务器部署到校园 

网网络核心，通过交换机端口镜像技术将与服务器相连端口的 

流量镜像到与IDS相连的端口上，这样 IDS系统就能捕获出入 

B服务器的网络数据包。实验环境网络拓扑如图 4所示。 

一 机 
图 4 IPv4／IPv6双协议栈网络拓扑图 

图 5 IDS系统对 FTP的审计结果截图 

应用上述设计的算法，验证对 FTP协议的审计。我们先 
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从 FTP客户端访问 FTP服务器，然后输入一些命令，最后断 

开连接退出。IDS系统审计截图如图5所示。客户端的操作 

命令与审计结果对比如表 1所列。 

表 1 

可以看出，FI'P客户端所有的操作命令都被审计出来 

了，说明基于设计的算法是正确有效的。 

结束语 本入侵检测模型结合使用协议分析技术与网络 

审计技术，并对有关算法做改进，是本文的创新点。目前基于 

实验环境以及研究时间有限，并且基于 IPv4、IPv6的应用服 

务在应用层使用相同的协议，因此我们只在 IPv4下对 FTP 

协议进行审计实验。今后的工作是在 IPv6环境下进行有关 

实验，从而改进并验证本人侵检测系统对其他应用层协议的 

审计功能等。 
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