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一 种基于小波变换和神经网络的数字水印算法 
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摘 要 提出了一种新的基于小波变换和神经网络的数字水印算法。该算法首先把原始图像分成 8x8像素的小块， 

根据 Logistic映射产生的混沌序列选择相应的小块构造一个原始图像的子图，接着把 DWT变换作用在这个子图上， 

得到两个子带LH 和HL ，然后把水印信息嵌入在这两个子带上，接着通过IDWT变换重构子图，最后按构成子图的 

顺序把每一个 8×8像素的小块放回到原图中相应位置，从而得到一个嵌入了水印信息的图像。在水印的提取过程中 

使用了经典的BP神经网络。实验结果表明，通过该算法嵌入的水印具有较好的鲁棒性、安全性和不可感知性。 
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Abstract A novel digital watermark algorithm based on wavelet transform and neural network was proposed．Firstly， 

the original image was divided into some small blocks(8×8 pixels)．The sub—image consists of some small blocks that 

are selected throuth logistic map．Two sub-bands LH1 and HL1 were generated by acting DWT on the sub-image．Se- 

condly，the waterm ark was embedded into the SUb-band’S wavelet coefficients．The watermarked SUb-image was recon— 

structed using IDWT．Finally，we put every small block(8×8 pixels)of the watermarked sub—image into the initial po— 

sition of the original image．Thus，we got the waterm arked image．Experiments show t hat the waterm ark embedded by 

this scheme has good robustness，imperceptibility and security． 
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1 引言 

随着信息的数字化及互联网的蓬勃发展，如何在网络环 

境中实施有效的版权保护和信息安全手段，成为一个迫在眉 

睫的现实问题。数字水印作为一种解决数字产品版权问题的 

有效手段l1 ]，已经得到了人们的广泛关注，并逐渐成为一个 

研究热点。近年来已经提出了一些基于神经网络的数字水印 

算法。文献[3，4]分别提出了两种不同的使用神经网络的方 

法来改善由Kutter等人提出的空域数字水印算法的鲁棒性。 

文献Es]提出了一种基于神经网络的易碎数字水印算法。本 

文在分析混沌系统和离散小波变换特性的基础上，提出了一 

种新颖的数字水印算法，把神经网络用于水印的检测过程，较 

好地改善了水印算法的鲁棒性。 

2 水印的嵌入 

2．1 多级 Dvcr变换 

图 1是对Lena图的二级 DWT变换。第一级分解分别 

得到了 4个子带——低频子带(LL ，在图 2中又把它进行了 

第二级分解)、高频子带(HH )、低一高频子带(LH )、高一低频 

子带(HL )。由于子带 LL 包含了图像的大部分重要信息， 

根据人类视觉系统特性 ，如果把水印嵌入在这个子带上，水印 

的不可感知性较差l6]，很可能降低图像的视觉质量。同样，如 

果把水印嵌入在子带 HH 上，嵌入水印的图像在进行低通 

滤波和有损压缩时，水印的鲁棒性较差_7 ]。所以，本文的算 

法将把水印嵌入在 LH 和 HL 两个子带上。 

■ LL2l HL HL· LH2l HH： LHI HH， 
图 1 Lena图的二级 DTw分解 

2．2 水印序列的生成 

本文使用一个二值水印序列 S，由 P和w 两部分组成： 
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S— P+ W —P1+ P2，⋯ ，Pk， ，"cc'z，⋯ ， 一sl，52，⋯ ， 

(1) 

式中，P—P ， z，⋯， 是一个长度为k的固定模式序列； 

W=w ， ，⋯，Wl是图片版权拥有者期望嵌入的信息；m一 

是+z。模式序列 P用于训练神经网络。 

2．3 水印的嵌入过程 

由于即使对图像的局部区域进行攻击都会对图像的小波 

系数产生很大的影响l9]，所以为了降低这种局部攻击所产生 

的影响，本文的数字水印嵌入算法把小波变换作用在原始图 

像的局部区域上。算法的实现框图如图 2所示。 

l原始图像I。I 

1按 Logi stic映射序 

1列抽取图像子块 
— — — — j|_—一  

原始图像的局部I 
子图l⋯b I 

嵌入水印后的图像I 

按构成局部}于图Io—sub的 顺序
还原I图像子块 

r—————————— —] l嵌入水印后的图像 l 

l 的局部子图1 l 

DWT 卜一  
— — — —  L一  

『部子图 I 蝴b的 
LHl、HLl于带 

局部子图I。 的 
LLl、HH1子带 

嵌入水印序列s 

— — — 一 1DW T 

局部子图l 的 
LH HLl 子带 

图2 水印的嵌入框图 

水印嵌入过程如下(为了叙述方便，设原始图像的大小为 

256×256象素)： 

1)构造原始图像 L的局部子图 J 。图 3可视化了子 

图的构成过程。 

其方法如下：用Logistic映射产生一个包含 1024个不同 

元素的混沌序列，并对这 1024个不同元素按其值在序列中的 

大小进行编号；然后按行序把原始图像分成8×8像素、互不 

重叠的小块并按顺序编号，共有 1024个小块；根据前面产生 

的混沌序列的前 256个编号，选出对应的小块构成 16×16小 

块的子图 。 

(混沌序列编号(前256个)) 

2 3l 32 

33 64 

962 3l 32 

993 994 【023 l024 

418 

359 

92 

黼 

图 3 原始图像局部子图的构造过程 

2)对子图 L一 进行 DWT变换 ，得到用于嵌入水印的两 

个子带 LH 和 HL 。 

3)把水印w 嵌入在两个子带LH 和 HL1上，得到嵌入 

水印后的子带 LH 和 HL 。 

水印的嵌入规则如下 ： 

f H (i)一XLu (i)[1+a(2s 一1)] 
f (2) 

lXHfJ (i)一Xm (i)[1+口(2s 一1)] 

式中，XL． ( )，XHL ( )和XLH w( )，XHL w( )分别是水印嵌 

入前后的小波变换系数，s 是水印信息，a是水印嵌入强度因 

子，用来调节水印嵌入强度， 一1，2，⋯，m。 

4)进行 IDWT变换 ，得到嵌入水印后的子图 L 曲。 

5)把子图 L 曲按行序分成8×8像素、互不重叠的小块， 

按构成子图 L 曲的顺序把小块放回到原始图像原来的位置。 

这样就得到了已嵌入水印的图像 L。 

3 水印的提取 

3．1 水印的提取过程 

为了利用神经网络来检查给定的图像(J )中是否存在指 

定的水印信息，本文的水印提取算法如下： 

1)构造给定图像 I 的局部子图I ，其构造过程中采用 

的混沌序列与水印嵌入过程中采用的序列相同。 

2)对子图 I 进行 DwT变换 ，得到两个子带 LH 和 

HL 的小波系数 D LH 一{U ， 一1，2，⋯，m}和D Hf_ 一{ ， 

一1，2，⋯，m)，优一k+Z，见 2．2节 。 

3)计算神经网络的样本集合 G一{d ，i—l，2，⋯， }， 

其中的元素 d 由式(3)计算得到： 

一  

(3) 

一  

。  

4)检测水印信息。本文使用传统的 BP神经网络，并把 

集合 G的前 个元素作为网络的训练集合。集合 G的后z 

个元素作为神经网络的有效输入，每一个被检测到的水印信 

息由神经网络的输出结果 确定，定义如下： 

 ̂ f1， ≥0 
一   ̂ 一 1，2，⋯ ，z (4) 

l0， <O 

由此，得出检测到的水印序列w一{ ， 一1，2⋯，z}。 

3．2 水印的验证方法 

为判定水印信息存在与否，本文采用检测到的水印与原 

始水印的相关性作为衡量标准。相关系数 NC定义如下 ： 

NC=(∑Wi·ZUi)厶／∑ ·∑ (5) 

根据事先制定的阈值 了 ，来判断提取的水印是否为原始 

水印w。阈值 可以通过实验得到。 

4 实验及其结果分析 

在实验过程中，采用MATLAB提供的db4进行DWT变 

换，以得到各子带 的小波系数。模式序列是 0101⋯01，其长 

度 尼一200，有效水印信息序列长度 l一1000，水印嵌入强度 

a=0．1。水印检测采用BP神经网络，其结构是 9—5—1，即输 

入层 9个节点，隐含层 5个节点，输出层 1个节点 ，学习参数 

一O．15。实验结果如图 4所示。从视觉效果上观察，嵌入 

水印前后两图没有什么差别，这说明本文算法嵌入水印具有 

良好的不可见性。 

■■ 
图 4 (a)原始图像；(b)嵌入水印后的图像 

从式(2)可以看出，嵌入水印后的局部子图，其小波系数 

与强度因子 a是线性相关 的，所以强度因子 a直接影响了嵌 

入水印后图像的视觉质量。工程上通常使用PSNR来量化嵌 

入水印后图像的质量[1 。为了评价本文提出的算法的一般 
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性能，实验针对不同的a，得到PSNR的值如表 1所列。 

表 1 强度因子a与 PSNR的关系 

d o．05 o．1O o．15 o．25 o．35 

PSNR 42．85 41．34 39．80 38．91 38．00 

实验结果表明，PSNR的值随着强度 因子 的增大而减 

小。实验还发现，当 ≤O．05时，很难检测到水印的存在；当 

a≥0．35时，图像嵌入水印后视觉质量较差。因此，在实际使 

用中应该选择一个较合理的水印强度因子，以便嵌入水印后 

获得较好的图像保真度。 

从理论上讲，只要具有足够的知识，任何水印都可以去 

掉_】 。但是如果只能得到部分信息，如水印在图像中的精确 

位置未知，那么破坏水印将导致图像质量的严重下降。 

表 2是针对不同的一些标准测试图像(512×512)进行的 

水印嵌入鲁棒性实验(a表示水印嵌入强度因子)。实验结果 

证明了本文算法的有效性。 

表 2 一些标准灰度图的水印鲁棒性实验结果(a一0．15) 

堕堡 竺 竺 ! 翌 竺 皇 ! 兰!堡 
PSNR 38．70 39．80 39．08 38．99 39．47 

表 3是对嵌人水印的 Lena图进行 JPEG压缩后提取出 

的水印与原始水印的相关系数计算结果。可以看出，算法能 

经受一定的有损压缩攻击，同时随着压缩比的增加 ，水印的相 

关系数急剧减小(a表示水印嵌入强度因子)。 

表 3 JEPG压缩后提取的水印与原始水印的相关系数(a—O．15) 

质量因子 9O 85 8O 75 70 6O 

塑羞墨墼!生 ：!!! ：!!! ：! ：! ： ! ：! ! 

表 4是对嵌入水印的 Lena图加入各种噪声后提取出的 

水印与原始水印的相关系数计算结果(a表示水印嵌入强度 

因子， 表示叠加的噪声)。 

表 4 加入噪声后提取的水印与原始水印的相关系数(a一0．15， 

n一0．05) 

噪声 Gaussian Salt＆ pepper Poisson Speckle Localvar 

相关系数(r) 0．936 0．810 0．902 0．832 0．921 

表 5是对嵌入水印的 Lena图进行各种剪切后(空出部分 

插入 0值)提取出的水印与原始水印的相关系数计算结果( 

表示水印嵌人强度因子)。 

表 5 图像剪切 15 后提取的水印与原始水印的相关系数 

(a一0．15) 

蔓 垄 查 圭 I 
相关系数(r) 0．874 0．880 0．873 0．876 

从上述实验结果可以看出，本文算法在对抗几种常见的 

水印攻击方式上都具有较好的鲁棒性和不可感知性。这主要 

有以下几个原因：首先，局部子图是通过混沌映射得到的，混 

沌映射产生的序列对初值非常敏感[1 ，且初始条件任意小的 

改变，都会产生几乎完全不同的混沌序列[1 。同时，Logistic 

映射轨迹在区间[O，1]内是稠密的_1 。其次，水印被嵌入在 

变换域上(DWT)，这种变换是作用在原始图像的局部子图 

上。最后，水印被嵌入在 DWT变换后的两个子带 LH 和 

Hk，使得嵌入的水印既具有比较随机的分布特性，又具有良 
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好的不可感知性与鲁棒性_】 。 

本文提出的水印嵌入算法存在 4个参数：一个是混沌初 

始值 r，它影响局部子图的构成，从而影响水印嵌入的位置； 
一 个是模式序列的长度 k，它影响神经网络的学习效果；一个 

是有效水印序列的长度 z，它影响水印检测的响应情况；一个 

是水印嵌入的强度因子 ，它影响嵌入水印后图像的视觉效 

果，其值不能太大也不能太小。 

结束语 提出了一种新颖的基于小波变换和神经网络的 

数字水印算法。实验结果表明，算法具有较好的水印鲁棒性、 

安全性和不可感知性。从第 2节的水印嵌入过程中，也发现 

整个嵌入过程中使用了一个全局 的强度因子 a，而没有考虑 

不同的小波系数应该嵌入不同强度的水印信息，使用不同的 

强度因子，这是以后需要进一步研究的问题。 
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