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摘 要 提出了一种改进的Batch RSA算法来提升Batch RSA算法的解密性能。该改进算法结合了负载转移技术 

和 Multi-Power RSA技术，在 Batch RSA算法的指数计算阶段提升 Batch RSA算法的解密性能。实验结果和理论分 

析表明，该改进算法使得 Batch RSA算法的解密性能得到显著提升，且易于并行实现，可使基于多核平台的Batch 

RSA算法的整体性能得到进一步提升。 
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Abstract This paper aimed at speeding up Ba tch RSA decryptiorL An efficient variant of Batch RSA was proposed to 

improve the Ba tch RSA decryption performance．The improved Batch RSA variant speeds up decryption by combining 

the load transferring technique and multi—power RSA technique in the exponentiation phase．The experimental result and 

the theoretical values show that the speed of the decryption is substantially improved and  the variant can be efficiently 

implemented in parallel and parallel implementation of the variant on multi—core devices can further improve the overall 

performance of Ba tch RSA algorithm． 
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1 引言 

RSA是由 Rivest，Shamir和 Adleman于 1978年提出的 

一 种公开密钥体制[1]，它是 目前应用最为广泛的公钥密码算 

法，现已成为公钥密码体制的国际标准。RSA密码算法不仅 

可以用于数据加密，还可用于数字签名和身份认证。由于 

RSA密码算法计算模正整数次幂时需要耗费大量的计算时 

间和资源，从而降低了RSA密码算法的执行效率。特别是进 

行解密和数字签名时，需要进行大数的模幂运算 ，会耗费更多 

的计算资源，所以如何提升RSA密码算法的解密性能并使其 

尽可能少耗费资源，是密码学界一直研究的问题。其中一种 

加快 RSA解密过程的方法是使进行模幂运算的模尽可能小。 

Multi-Power RSAE ]就是一种通过改变标准RSA大数模的 

结构使得模幂运算的模减小，从而加速 RSA解密过程的 

RSA改进算法。该算法使得标准 RSA算法的模结构由N— 

q变为N—P卜 q(z>2)，解密时进一步运用中国剩余定 

理__5]，使得解密时的模幂运算的模由标准 RSA的两个 n／2位 

的素数变为 Multi-power RSA时的两个 n／t位的素数_2]，很 

大程度上减少了模的位数，加快了模幂运算的速度。另一种 

加速RSA解密的方法是将 RSA解密时的一些操作转移到 

RSA加密过程中，这种思想源于 RSA算法的加密和验证签 

名的过程要比解密和进行数字签名的过程快得多L2]。目前， 

通过负载转移技术来提升 RSA算法解密性能的方案有 Re— 

balanced RSA[ ]和R S2系统l_6]等。另一种加速 RSA解密 

的方法是通过使用批处理技术来加速 RSA解密。FiatE 第 

一 次提出了称为 Batch RSA： ]的批处理 RSA解密加速算 

法。Fiat发现，若使用两个小公钥指数e-和ez对两个明文进 

行加密，则对得到的两个密文进行解密处理时，只需消耗解密 

一 个密文的代价。通过这样的批处理技术，RSA算法的解密 

性能得到了提升。但文献[8]提到，当Batch RSA密钥长度相 
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对较小时，其解密加速并不明显。本文针对这种情况，提出了 

一 种改进的Batch RSA算法，它有效地结合了Multi—Power 

RSA的减小模幂运算模的技术和RSA-S2系统的负载转移技 

术来加速Batch RSA算法的解密过程，提升Batch RSA算法 

的解密性能。 

理论分析和实验测试结果显示，这种改进算法使得 

Batch RSA算法解密性能得到较大提升。实验数据显示 ，相 

对于使用了中国剩余定理的标准 Batch RSA算法，改进算法 

的解密平均加速比可达到 3．79(1792—3072位)。近年来 ，多 

核处理器的计算机设备已经普及，该种处理器通过多核架构 

中的一整套 CPU的并行工作来获取更高的性能lg]。多核设 

备为应用程序提供了并行运行的硬件平台，但现今大多数通 

用应用程序，特别是密码应用程序都是串行的，不能有效发挥 

当前已经普及的多核设备的性能。本文为了充分发挥当前多 

核设备的性能，从数据分解分析和功能分解分析Do3人手，发 

掘改进 Batch RSA算法的并行性 ，使算法具有明显的并行结 

构 ，易于进行并行实现，能有效部署到当前多核处理器的计算 

机设备上，使多核平台上的RSA密码系统整体性能得到进一 

步提升，充分发挥当前多核计算机设备的并行处理能力。 

2 lISA改进算法 

本文将改进 Batch RSA算 法称为 BEAP0RSA(Batch 

Encrypt Assistant Multi-power RSA)算法。它结合 了 Multi— 

power RSA和RSA_s2两种算法的优点。文献[33对 Multi- 

power RSA算法进行了详细的描述。文献[11]对 RSA-S2系 

统进行了改进。文献[12，13]基于改进的RSA-S2系统提出 

了EARSA算法。接下来，本文采用的大数模结构为 N— 

P。q，即z为3时的Multi-power RSA算法的模结构。 

2．1 BEAPORSA算法 

BEAPORSA算法的整个处理过程可通过构造一棵拥有 

b个叶子节点的完全二叉树来引导。该完全二叉树内部节点 

必须拥有左右两个孩子节点，且树中的每个节点包含了两个 

值，一个是公钥指数值，一个是密文计算值，这里分别用字母 

E和字母 来表示。BEAP0RSA算法包括 4个阶段 ：初始 

化阶段、Batch树构造阶段、指数计算阶段和Batch树分解阶 

段。 

1．初始化：安全参数 和附加参数b，k，C和z作为密钥生 

成算法的输入。密钥生成算法的输出是改进算法的公钥和私 

钥，具体生成操作如下： 

(1)产生两个互不相同且长度为L n／Z J位的素数。本文 

中z取值 3，所以产生L n／3 j位的素数P和q，计算 N=p q， 

进一步计算 (N)一(夕一1)(q一1)。 

(2)输入b个两两不同且互素的公钥加密指数P ”，eb， 

且 e 要与 (N)互素，并计算di=eF mod (N)，其中1≤ ≤ 
b 

b并计算d—d1·d2⋯ ··db mod (N)和P—II 此时d和 

e满足关系d·8—1 mod (N)。与此同时计算 一P 

mod P和 P2
一  

q一(夕 )～ mod q。 

(3)计算dp— mod(p--1)和dq— mod(q--1)，并将这 

两个等式转换为以下两个表达式： 

dp=dl，1fl，1+dl，2f1．2+⋯+dl，kfl，̂mod(p--1) 
= d2，1 ．1+d2，2厂2，2+⋯+dz． 厂2，女mod(q--1) 

式中，d ，和 ，为二进制 向量，1≤ ≤2和 1≤ ≤忌。这里的 
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di4是C位的随机数， ， 是{n／Zl位的随机数。通过以上步骤 

改进 Batch RSA算法的公钥是(N，e，e ”，eb，f1．1，⋯， 

，2．1，⋯， ， )，私钥为(N，d1．1，⋯， l 2．1，⋯，d2． >。 

(4)b个明文 m 一，mb分别使用相对应的公钥指数 P 

进行加密，通过 vi一硝z mod N计算得到密文 一，Vb。 

2．Batch树构造 ：构造 Batch树的过程是一个 自底向上的 

过程，首先用b个公钥指数来标注树的b个叶子节点。这里 

使用E来表示公钥指数：E0 ，其中内部节点的公钥指数的 

值是其左右孩子公钥指数值的乘积 E—EfJ·E尺。这样 Batch 

树的根节点的公钥指数 E值是 6个公钥指数的乘积，即E— 
b 

一 Ⅱ‰接下来把b个密文信息 作为相应公钥指数叶子节 
i= l 

点的输入，对密文信息 进行计算：口一 · 。改进 Batch 

RSA算法通过使用 RSA-S2系统将解密时的一些计算量转移 

到加密方，所以加密方在构造Batch树时，还需要计算解密方 

转移来的工作。因此改进 Batch RSA算法的 Batch树构造阶 

段有两个任务 ，第一个任务是将各个独立的密文消息 Vi结合 
b b 

成为一个整体，在树的根部得到V一(Ⅱ t) ，其中 e—II 

并存储相应的公钥值 E和密文值 ，为 Batch树的分解做准 

备，以上Batch树的构造过程完成了第一个任务。第二个任 

务是计算解密方在指数计算阶段转移过来的计算量。本文为 

了清晰地描述改进算法的第二个任务，当参数 k取值 2时进 

行阐述。尼一2使得 d 值变为dp=d1．1fl， +d1．2f1．2 mod 

( 一1)，dq的值变为d =d2，1，2，l+d2．2，2．2 mod(口一1)，则改 
6 

进算法需要计算出针对 d 的 V1一Vz ，1一(II ) ，1．】和 
l= l 

b b 

V2一V6，2：(Ⅱ 1／ez)”f1．2以及针对 d 的 —V4，l一(II 
f一 1 z= 1 

b b 1 

)”f2，1和 =Vf2，2一(Ⅱ 1／et) fz，2，其中 V一(Ⅱ 1 ) 

已在 Batch树构造的第一个任务中求出。图 1显示了co 一3， 

e2—5，e3—7和e4—11时 4个公钥指数(6—4)进行 Batch树 
b 

构造得到V 一(II 1 z) ，1．1的过程。其余V值的计算以此 

类推。通过以上步骤，解密方的指数计算阶段的大部分计算 

量被转移到了加密方。通过这一阶段操作之后 ，产生的数值 

包括标准密文值 V和密文向量<V1，V2， ，V4)以及相应的 

公钥值和初始密文值，最后加密方将这些值发送到解密方作 

为解密方的输入值。 

图 1 BEAPORSA构造 Batch树的过程 

3．指数计算：标准Batch RSA算法中，在Batch树构造阶 

段完成之后，根节点得到了密文值V一(鱼 ／ei e而指数计算 
阶段的任务是对该密文值 进行e次根求解，即对 进行d 

次模幂运算Vd mod N。最后通过该运算，得到 m的值m= 



V1 —Vd一Ⅱ- 1 。然而该运算是 Batch RSA算法中最耗时 

的操作，所以标准 Batch RSA算法对该模幂运算的计算使用 

了中国剩余定理来加速。提出的改进算法有效地利用了负载 

转移技术和 Multi-power RSA技术的优点，从两方面对 Batch 

RSA算法的解密过程进行了加速。本改进算法对指数计算 

阶段的模幂运算也使用了中国剩余定理来进行加速，算法的 

整个模幂运算的过程是围绕中国剩余定理展开的。以下是改 

进算法通过中国剩余定理计算得到优值的具体过程： 

(1)通过 一Vdq：(V3)az，1·( ) 2，2 mod g计算 M 

值，其中 和 的值已在加密方构造 Batch树的过程中求 

出，而 dz． 和 dz，z在初始化阶段已经计算出，保存在改进算法 

的私钥中。这样解密方指数计算阶段大部分计算量被转移到 

了加密方。该阶段得到 值只需计算两个较小的模幂运 

算。 

(2)通过 Ao一 p一(V1) 1，1·( )dl，2 mod P计算 Ao， 

其中 和 的值已在 Batch树构造阶段中求出，而dlll和 

，z在初始化阶段已经计算出。接下来通过 一(V—inv— 

P)·Ao计算出 ，其中V—inv—P=V- mod P。 

(3)通过 Hensel lifting定理[14]计算出M =Vdp rood P 。 

文献[4，15]对该定理进行了改进，使得通过该定理求解 

值的过程不需一次模逆运算操作。本文的改进算法是基于改 

进的Hensel lifting定理来求解  ̂ 的，通过改进定理计算j＼ 

的步骤如下： 

输入值：A0，P，V，e_inv_p， ；输出值 ： 

(a)P 一 ×P 

(b)F—A5 mod P。 

(c)E—V—F roodP 

(d)B—E× ×(e
_

inv p)rood P 

(e)M —Ao+B mod P。 

通过以上 5个步骤可以求出 值，对于该求解过程的 

正确性将在下节进行分析。 

(4)根据中国剩余定理，计算出W一  ̂一M mod q并进 
一 步计算W=WX( 2一inv_q)mod q。 

(5)最后通过中国剩余定理合并 值和 值，最终得 

到m值，m—M+ rood N，其中M=W ·P mod N。改进 

算法通过以上5个步骤能高效率地计算出m值。 

4．Batch树分解：该阶段是把 m分解成为左右孩子的乘 

积并且最终在 Batch树的叶子节点上得到各个密文V的明 

文。Batch树的分解是一个 自顶向下的过程，具体 的分解方 

法见文献[7]。当分解过程结束时，每个叶子节点的明文 m 

都被解密出来。 

图2显示了改进Batch RSA算法的加密和解密的处理流 

程。如图 2所示 ，在加密方完成的阶段为 Batch树构造阶段 ， 

在解密方完成的阶段包括指数计算阶段和 Batch树分解 阶 

段。从图中可以看出，BEAPORSA算法的核心部分为指数计 

算阶段。整个指数计算阶段围绕中国剩余定理展开。从图中 

可以看出整个阶段由3部分组成：第 1部分计算 M0，第 2部 

分计算A ，第 3部分使用中国剩余定理合并 和M 得到 

m。通过使用RSA-S2技术将解密方的指数计算阶段的大部 

分计算量转移到了加密方的Batch树构造阶段，提升了Batch 

RSA算法的解密性能。通过以上各个部分，不难看出改进算 

法BEAPORSA算法有效地结合了Multi-power RSA算法和 

RSA-S2系统的优点 ，既减小了大数模幂运算的模，又将解密 

部分的一些计算工作转移到加密方，从两方面加速了 Batch 

RSA算法的解密过程，使 Batch RSA算法解密性能得到显著 

提升。 

加 

密 

方 

解 

密 

方 

图 2 BEAPORSA算法加密与解密处理流程示意 

2．2 改进算法解密正确性分析 

本节将对 BEAP0RSA算法解密过程的正确性进行分析 

和证明。首先本文将结合文献[7，15]和图 2对 BEAPORSA 

算法处理过程中的各个阶段进行总结： 

1)初始化阶段和 Batch树 的构造阶段可以总结为以下 

两个式子： 
b b 

8一IIei， —II e／ mod N (1) 
l= 1 f= l ’ 

图 2显示了 Batch树构造阶段为加密方的阶段。该阶段 

需要计算指数计算阶段转移来的计算量。 

2)指数阶段主要完成了 

— V1／ mod N (2) 

该阶段是 BEAPORSA算法改进 的关键部分 ，该阶段处 

在解密方。改进算法有效利用了 RSA-S2系统和 Multi-power 

RSA的优点对Batch RSA算法的解密过程进行了加速。 

3)最后 Batch树的分解可总结为以下式子[2 ： 

巩 一— — —  下 一 mod N (3) 一  

从以上总结及图2所示的改进算法的解密部分，改进算 

法的解密过程的正确性集中在 2)和 3)两部分的正确性分析 

上。本文将对指数计算阶段和 Batch树分解阶段的正确性进 

行分析。若保证了这两部分的正确性，则改进算法的整个解 

密过程的正确性也将得到保证。具体分析过程如下： 

(1)改进算法指数计算阶段得到m值的正确性分析 

选取参数是一2时的改进算法进行分析。整个改进算法 

的指数计算阶段是围绕中国剩余定理展开的，本节将按照图 

2所示的改进算法指数计算阶段的流程图，从 3个部分对改 

进算法解密过程的正确性进行分析：改进 Batch RSA算法指 

数计算阶段是基于M =V rood q和Ao=gaprood P同余式 
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展开的。根据以上的参数值 ，N 由P，q两个素数组成，每个 

素数与私钥 d进行运算得到 d 和 d ，并使用多元一次不定 

方程 进行划分得到以下等式： 

dp=dl，1 ，1+dl，2_厂1，2 mod(p--1) 

式中，d ； mod p--1。 

dq=d2．1，2，1+d2，2 ，2 mod(q--1) 

式中， mod q--1。 

改进 Batch RSA算法在 Batch树构造阶段得到密文 V一 

(Ⅱ I ) ，其中 P一Ⅱei，并且得到密文向量 Z：(V1， ， ， 

)，其中V1一 1，1， =V，1，2， =VhIl， 一 2I2。 

1)输入 Z向量得到 A 一 mod q正确性分析 

改进算法的加密操作得到Vs=Vh，1和 =Vf2，2两个密 

文并作为解密方的指数计算阶段的输入。Batch RSA改进算 

法在指数计算阶段中首先计算 一 z， · z mod q。根 

据以上的输入值可得 M日一(Vf2 2，1 mod q)·(VI2 2，2 

mod g)，进一步推 出 Mq： q一 2，1 ，1 2，2，2，2 mod q，其中 

dq— 2，1，2， + 2，z_厂2，z mod(q一1)已在密钥生成算法中定义。 

所以通过以上密文向量输入得到A 一V mod q值的过程是 

正确的。该部分对应图2中 BEAPORSA指数计算阶段的第 

1部分。 

2)BEAPORSA算法得到 A 一 mod P 正确性分析 

BatchRSA改进算法在求A ~_Vap rood 首先计算A 一 

一 (V1) 1．1·( ) mod P，接下来计算出 一( r_inv 

— P)·Ao，其中V—inv—P=V mod P。根据同余运算的性 

质， 和密文 以及指数计算阶段结果m—II 1 z的关系是 

一 (Ⅱ 1 ) = mod P。，其中P—IIei； 和 的关系是 

Mp一 mod P ，密文 V， 和明文Mp的关系是V mod P 一 

Vp一啤 mod P 。接下来对通过 Hensel lifting定理得到 

的正确性进行证明。 

证明：首先用 P进制表达式来描述 mod P 得到 A 

M 一Ao十P ·A】mod P (4) 

若B=P·A ，则式(4)可写为 一Ao+B mod P 。由 

于 Vmod P 一 mod P。，则由式(4)可推出： 

V mod P 一(A0+P ·A1) mod P (5) 

将式(5)右部分展开可进一步推出： 

一 塞(：)． ．P一，· 一，m。d Pz (6) J
～ 、Z 

式中，所有 P的指数大于等于 2的项模上 P。都等于 0，则由 

式(6)可进一步推出： 

V—A8+ ·P ·A ·A1 mod P (7) 

将式(7)模上 P则可得到以下等式： 

V=Wo mod P (8) 

由此可计算出A。。由于ed=1 mod (～)，则可推出Ao一 

mod P。由于 d 三三三 mod(p一1)，则必存在整数 k，满足 一 

+志( 一1)，可推出A0三 ·(Vp ) mod P。根据Fer— 

mat小定理 和同余定理 可以推出Vp 兰1 mod P，则有 

Ao p·(1) mod P，所以可以得到： 

A0=V modP (9) 

改进算法的关键之处在于对式(9)的改进。 值被划分 
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为 d 一 1．Jf1． + 1，z-厂1，z mod(户一1)，其中在加密方已得到 

V1：Vii，1和V2一 1．2，可推出Vl mod p~Vfl，1 mod P，同时 

也可得到 mod p-----~1，z rood P。根据同余关系，进一步计 

算A。一( mod )·( ，z mod户)，该式进一步等价于Ao 

一(VSl，1 1．1 mod )·( 1，2 1，2 mod )，进一步推出 A0一 

VZl L．1 fl，2 1，2 mod p=Vap mod P，所以改进后的算法得 

到A。是正确的。接下来计算 =( inv—P)·Ao。 

此时由(7)式可进一步推出： 

V—A5一P·P ·A5一 ·A1 mod P (10) 

式中，F=A。 mod P ，E— —F mod P ，则可以推出E— · 

A ·P·A mod P 。根据同余定理，该式可进一步推出： 

B—P·A1 E·(P·A )一 mod P (11) 

由于 和Ao gap mod P与 P 互素，可推出 P·A8_1 

mod P 存在逆元，所 以式(11)成立。由式(11)可进一步推 

出 ： 

P·AL—E·P ·A3一mod P (12) 

式中，A6 可通过以下式子计算得到： 

A6 一Ao·(A5) mod p— ·(V )mod户一 

(13) 

式中， 一( inv—P)·Ao一 ·( )mod P已经计算 

出。将式(13)和e_inv_p的值代入到式(12)中，则可以求出 

B的值。根据式(4)可最终得 出 的值 M 一Ao+B mod 

P 。所以由以上证明可知得到M 的过程是正确的。该部分 

证明对应图 2中指数计算阶段的第 2部分的内容正确性分 

析。 

3)BEAPORSA算法使用中国剩余定理得到m正确性分 

析 

通过以上 1)和 2)两个部分得到 和M 值。现可以通 

过中国剩余定理将这两个值进行合并，计算V—A 一  ̂mod 

q和V=VX( 一inv q)mod q的值。最后通过M=V·P 

mod N和m—M+M mod N得到m。该部分对应了图 2中 

指数计算阶段的第 3部分的内容正确性的分析。 

(2)Batch树分解得到各个明文的正确性分析 

本小节将结合文献[7，153对改进Batch RSA算法解密得 

到明文的正确性进行分析。在Batch树分解阶段，各个公钥 

值存在关系&一1 mod q和文一0 mod ej，则可进一步推出， 

存在整数k 和k ，可推出关系 一1+岛·e 和8i=ki，J· 。 

将这两个结果代入到式(6)中，可得 

口 · Ⅱ ，J 
i一1，l牛i’ 

并且由式(4)可计算出 一(1I叫 ) mod N，进一步得到 

： 毋／et· Ⅱ 勺mod N。再次使用 的关系式，可以 

得到 ／巳一1／ 十 和 8i／ 一忌 。将这两个式子代入上式， 

可以得到V 一 · t· Ⅱ 如 mod N。将该式代入到 

一  ：生 要 ：m。d Nb 
h {5≠ 。 鱼 步 

由上式可以进一步推出： 



 

一  一  II m。d N 
u t · 

进 Batch RSA算法的高安全性。 

2．4 改进算法并行性分析 

随着多核处理器时代的到来，绝大多数计算机都拥有了 

运行并行程序的硬件环境。但当前大部分的应用程序都是串 

行的，不能充分发挥多核设备的并行处理能力。为了充分发 

挥当前多核设备的并行处理能力和提升程序运行的性能，必 

须开发并行程序。而仅当问题具有可并行性时，即多个活动 

或任务能够在 同一时间内同时执行时，该程序才能被并行处 

理。所以在设计并行程序时，首先要寻找相关程序的并行 

性[10,12,20,21]。而寻找并行性的第一步是将问题分解为多个能 

够并发执行的元素。分解可以从两方面去分析：数据分解和 

任务分解[103。本 文从数 据分解和任务分解 两方面对 

BI1AP()RSA算法进行并行性分析，充分挖掘算法的并行特征。 

首先进行数据分析。改进 Batch RSA算法的主要数据 

包括公钥、私钥、明文和密文。和标准Batch RSA算法的不同 

之处在于，改进算法的公钥变为了(N，e，e 一，eb，_厂1．1，⋯， 

，1 ．1'⋯，．厂2， )，私钥变为了(N，d1．1，⋯，d1 d2I1，⋯， 

d )，之前每个加密方的单个e值被划分为多个值，私钥也被 

划分为多个更小的值。从私钥和公钥的数值中可以看出，整 

个公钥和私钥数据可划分为一个 2×k的矩阵_】 ，其中包括 

d 和d。的值及其k个划分值，每个数据单元包括了私钥和 

公钥值。其中的每个数据单元之间相互独立，为以下功能分 

解奠定了基础。仅当数据块能被相对独立地操作时，与数据 

相关的计算才能够高效地执行。改进 Batch RSA算法的分 

解和并行的粒度可以通过 k值来设定 。通过分析可知改进算 

法的数据有很强的独立特性，每个数据单元之间互不影响，易 

于并行实现。 

接下来进行任务分解分析。该分解是将问题看作是一个 

指令流，指令流中的指令能够被分解为多个称为任务的序 

列[1 。改进 Batch RSA算法主要任务都集中在加密和解密 

两个操作上，其中加密主要在Batch树构造阶段完成，而解密 

主要在指数计算阶段和Batch树分解阶段完成。标准 Batch 

RSA算法每个客户端的加密方进行加密时只有一次大数模 

幂运算，而在指数计算阶段利用中国剩余定理来加速 Batch 

RSA指数运算的方法有两次大数模幂运算，运算较为单一， 

所以指令流很难被分解为多个任务的序列，不易进行并行实 

现。而改进Batch RSA算法的每个加密方需进行 2×愚+1次 

模幂运算，解密方的指数计算阶段需进行 2×k次模幂运算。 

标准 Batch RSA算法的大数模幂运算被分解为多个较小的 

模幂运算，加快了解密速度，且指令流被分为多个任务，易于 

进行并行实现。图 3显示了拥有 4个加密客户端 的改进 

Batch RSA算法构造 Batch树即加密数据的并行操作示意 

图。从图中可以看出，4个加密客户端可独立地分别进行并 

行处理。以上数据分解为功能分解奠定了基础。各个输入数 

据值的加密操作能够同时执行，各个任务的操作都独立于其 

他任务的操作。通过加密方的加密操作得到一个密文向量， 

并且将其作为解密方的输入数据。解密方在指数计算阶段输 

入密文向量以及对应的密钥向量进行模幂运算。各个解密的 

模幂运算操作都独立于其它任务的操作，可并行进行处理，且 

可按行并行和按列并行。由以上任务分解分析可以看出，改 

进算法在任务操作上也具有很强的并行性。 

· 】3】 · 
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耗时情况和相应的加速比。从表 3中可以看出，BEAP0RSA 

算法加密并行后，在双核平台上可得到 1．95的平均加速 比 

值 。加密方通过并行处理之后很好地处理了解密方转移过来 

的计算负载，使 Batch RSA算法的性能得到整体提升。 

表 3 改进算法并行加密前和并行加密后的时间和加速比 

结束语 本 文提出的 Batch RSA 改进算法通过利用 

Multi-power RSA算法的优点，并且将解密时的一些计算量 

转移到加密端的方式来提升 Batch RSA的解密性能。该算 

法可以在保证系统安全性的情况下使系统获得很好的加速 

比。且改进算法易于并行实现，能在多核平台上有效实现，可 

通过并行处理的方式使加密端的负载大幅度降低和解密端解 

密性能进一步提升。改进算法充分发挥了当前多核处理器设 

备的优势，使 Batch RSA系统的整体性能得到进一步提升。 

下一步研究的重点是：如何在多核平台上更加有效地结合 

OpenMP和OpenSSL库来实现并行的密码系统以及将改进 

算法应用到安全套接层协议的握手过程中，进一步研究改进 

算法在该协议中的性能。 
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