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一 种基于超统计理论的非平稳时间序列异常点检测方法研究 
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摘 要 从非平稳时间序列的分布函数及其参数入手，主要研究分布函数不变分布参数变化的这一类非平稳的时间 

序列异常点检测方法，提出了基于超统计的异常检测方法，并将其应用于非平稳网络流量时间序列。从网络流量的非 

平稳和突发性特点出发，特别考虑到由于攻击流量所引起的流量特性的变化，结合超统计理论，主要研究分布参量的 

变化。根据超统计的理论，先应建立分布统计模型，研究分布模型不同参数变化对分布的决定性作用，从而将异常网 

络流量的检测研究转化成对慢变量参数序列的检测研究。该检测方法大大降低了计算的复杂度。通过大量实验表明 

该方法具有 良好的效果。 
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Novel Non-stationary Time Series Anomaly Detection M odel Based on Superstatistics Theory 
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Abstract Because of network traffic non-stationary property it can hardly use traditional way to analyze the complica- 

ted network traffic．A new detection method of non-stationary network traffic based on superstatistics theory was dis— 

cussed．According to the superstatistics theory，the complex dynamic system may have a large fluctuation of intensive 

quantities on large time scales which causes the system to behave as non-stationary which is also the characteristic of 

network traffic．This new idea provides US with a novel method to partition the non-stationary traffic time series into 

small stationary segments．We used the slow param eters of the segments as a key determinant factor of the system to 

describe the network characteristic and analyze the slow parameters with time series theory to detect network anomaly． 

The result of experiments indicates that this method can be effective． 
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1 引言 

非平稳时间序列是其分布函数随时间变化的过程l_】]。对 

于同一分布的非平稳过程，主要是分布参数随时间的变化。 

分布参数变化可分为参数变化是确定函数，还是随机过程。 

本文研究针对参数是确定函数，即参数是宽平稳过程的非平 

稳时间序列。目前很多领域都存在这类非平稳时间序列，如 

异常的网络流量[2]。时间序列异常点的检测方法一般可分为 

基于统计模型的非参数检验和基于特征量的检测(或参数检 

测)[3]。前者的优点在于统计模型是根据先验所有数据建立 

的，具有很强的整体性，包含的信息量大，其缺点在于计算的 

数据量大，不适合实时处理；相对于前者而言，基于特征量检 

测方法的优点在于所需的数据量较统计模型少，计算复杂度 

较低，但它所能提供的信息量较少。本文研究的是分布函数 

不变、分布参数变化的非平稳时间序列。因分布函数不变，故 

提出了先离线建立统计模型，再根据分布函数的参数变化进 

行实时检测，即基于统计模型的参数检验方法。这种方法是 

传统两种方法优势的互补 ，建立统计分布模型避免了特征量 

检测没有充分利用信息量的缺点，又具有参数检测计算量小 

的特点。而统计模型异常检测，在建立统计模型或分布时，首 

先要考虑序列的平稳性，只有建立在平稳性至少宽平稳的基 

础上才能进行统计模型的研究。对于一般的非平稳转化为平 

稳序列的处理方法 ，时间序列的非平稳有两种情况 ：一种是退 

势非平稳序列，另一种是差分平稳序列[4]。对于前者，直接退 

势(减去)即可变为平稳序列 ；对于后者，可以直接差分。大多 

数非平稳的时间序列一般可通过一次或多次差分的形式变为 

平稳的。但也有一些时间序列，无论经过多少次差分，都不能 

变为平稳的。针对的统计分布函数不变，分布参数是随机或 

者是复杂变化的非平稳这类序列。由于没有考虑到序列的非 

平稳性和突发性，也没有考虑到统计分布参数是随机或者是 
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复杂变化的，因此不可避免地存在异常检测问题。所以采用 

微积分的思想——分窗处理，可有效降低其在子窗内的显著 

性和复杂性，将非平稳序列划分成平稳子段，在根据流量的本 

身统计特性确定相应的统计模型的基础之上，根据保持统计 

模型的参数在子窗内的宽平稳性原则进行分窗处理。在平稳 

子窗内研究分布函数的参数变化。这种研究非平稳时间序列 

的分布函数的参数变化的方法，即“统计之统计”过程 ，正是超 

统计理论处理非平稳时间序列研究方法|5 ]。超统计理论属 

于物理学的前沿领域，弥补了传统统计方法的不足。超统计 

理论用于研究多个动力学子系统的复合或复杂过程，这种系 

统在较大的时间尺度下存在某种强度量的大幅度波动，这种 

强度量在超统计理论中被称为慢变量。根据超统计理论 ，研 

究含有异常的非平稳性时间序列统计分布的慢变量参数序 

列 ，即决定系统内在变化的主要因数 ，从而达到研究原始序列 

的目的，通过慢变量参数序列的变化寻找出异常点。 

2 基于超统计的非平稳时间序列的检测模型 

根据数学建模分析时间序列的一般步骤_7]，对于基于超 

统计的非平稳时间序列异常点检测可分为以下几个步骤： 

(1)对于所研究的时间序列进行分析及平稳化处理。 

首先需要分析时间序列的平稳性 ，判断该时间序列是平 

稳的时问序列 ，还是非平稳的时间序列。若为非平稳序列 ，研 

究序列属于具体哪一类型非平稳的序列，即是否能用传统的 

非平稳转平稳的方式处理。若为复杂的统计分布不变、统计 

分布参数变化的这一类非平稳序列 ，提出合理的平稳化处理 

方法。本文是根据微积分分窗处理的思想，可以有效降低其 

在子窗内的显著性和复杂性，采用非平稳序列将其划分成平 

稳子窗。参考启发式分割算法是一种能将非平稳时间序列按 

照均值划分为平稳子序列的有效方法 (由 Galvan在 2001年 

提出)_8]，但其按照整个序列统一来划分窗 口的，不是按照时 

间序列时间增长的方 向分割的。提出改进的启发式分割方 

法，其主要思想如下： 

记待测的时间序列为 z( )，其包含的点数为 N；记初始 

窗口部分为 L ，初始滑动窗口为 Lm，Ls+Lm的区域为当前 

窗口。设 i为当前 窗口的截止位置，Ls+Lm的长度为 N 

( )，其Ls的长度为N1，分别计算 和(Ls+Lm)部分的平 

均值 t( )， z( )，以及标准偏差s ( )和 2( )，则当前窗口的 

合并偏差 SD( )为： 

SD( ( 等 )专× 
(丽1十 1) (1) 

式中，用统计值 T( )来量化表示 ，Ls+Lm的差异： 

丁( )一l I (2) l 
SD Lz I 

若3G~T(i)≥G，其中G为设定域值，G一0．5，则进入下 

一 步。否则，按照以下规则调整 Lm的长度： 

若 T( )<G，则进一步缩放滑动窗口Lm—Lm+Lf(Lm 

初始值为1O～厂为滑动增量，范围为大于0、小于Lm，初始可 

以取 3～5)，重复上面的步骤。 

若 T( )>3G，则进一步缩放滑动窗口L仇一Lm—L厂(Lm 

初始值为 10～厂为滑动增量，范围为大于0、小于Lm，初始可 
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以取 2～3)，重复上面的步骤。 

根据 Lm最后一个点所在位置作为第一个子窗分割点 

w 后，从w 位置按照式(2)计算下一个 T( )，得到第二个 

子窗分割点 ，直到序列的结尾，即可依次求出每个子窗的 

大小， 记作子窗总数，即时间序列由 个子窗组成，记 -z 

{(z1，z2，⋯ ，cow1)，(xw1+1，⋯，xw2)，⋯， uJ埘)}一 {x'u．h， 

z毗 ，⋯ ， J枷}。 

(2)根据具体时间序列的研究对象的具体特征提出合理 

的假设 ，建立合理的统计分布模型。这里可以根据序列的特 

点(如序列的直方图等)提出可能的适合模型的假设、模型的 

假设检验。 

(3)根据假设的数学模型，求解模型相应参数。 

(4)对(3)求解出来的模型参数分布检验，以确定假设是 

否合理。 

(5)根据计算出来的参数序列，分析并找到系统的慢变 

量，最后建立综合的突变决策判决模型，找到异常点。 

3 基于超统计网络流量时间序列的异常点检测 

已有的实验已经证实异常流量是一种复杂的非线性或随 

机性的变化过程_9 ，也反映了网络异常流量的突发性(即显 

著性复杂变化)特点。根据网络异常流量，特别是由于攻击引 

起的异常流量非平稳和突发性的基本特点(异常流量是一种 

复杂的非线性或随机性的变化过程)，可将前述的基于超统计 

理论的异常检测方法用于网络流量时间序列，研究通过监测 

流量统计参数序列的统计特征进行 网络异常流量 的实时检 

测。 

实验所采用的网络流量数据是麻省理工林肯实验室的信 

息系统技术组在美国国防部高级研究项目署(DARPA)及空 

军研究室赞助下为计算机网络入侵检测系统评估提供的测试 

用数据集合[1 ]。实验所用的网络流量时间序列是对 1秒 

内到达的数据包数量的累积，测试数据集中共有 5周，每周 5 

天的数据，其中第 4周和第 5周的数据存在攻击 。在 DAR— 

PA99数据 中包含 的主要 4种攻击 中，只有拒绝服务攻击 

(DOS攻击)会对网络流量产生影响。因此，对网络流量进行 

异常检测，检测的攻击种类主要为 DOS攻击。 

根据正常网络流量的特性建立适合的统计分布模型，主 

要的网络流量统计分布模型有 Poisson分布、Pareto分布、指 

数分布、对数正态分布和威布尔分布等分布模型[13,14]。通过 

假设检验等方法可以选取较优的分布拟合模型。根据具体的 

分布模型进行相应的参数评估和置信度区间分析，最后还应 

以不同的分布模型采用相应的方法进行检验，以确定模型的 

准确性。 

首先根据正常网络流量时间序列建立统计分布模型。实 

验所使用的正常网络流量在局部表现出很强的突发性，并且 

从其直方图中可以看出实际网络表现出明显的重尾特性。因 

此基于正常网络流量的上述特点，在本文中选择离散广义 

Pareto分布对局部网络流量进行分析。这里采用图检验方法 

和 K-S检验方法进行检验[1 。从 图检验的结果直观发现所 

有点基本上拟合在一条直线上，说 明符合离散广义 Pareto分 

布的分布图检验。再进一步计算出K-S检验的结果。表 1计 

算的结果也证明了分布模型建立的准确性。 



表 1 对于不同窗 口K—S分布检验结果 

在广义 Pareto分布的统计模型基础之上，针对异常流 

量，对网络流量非平稳序列进行平稳性转化——根据保持统 

计模型的参数在子窗内的宽平稳性原则进行分窗处理。采用 

改进的启发式分割方法即可依次求出每个子窗的大小。用 

记作子窗总数 ，即网络流量 由 ，z个子窗组成 ，记 {(z ， 

x2，⋯，xw1)，(xwl+1，⋯，zt忱)，⋯，(⋯，ztcJ珊)}一 {xwl， 

撇 ，⋯ ， 让 }。 

再计算子窗中统计分布模型参数，根据参数序列建立综 

合判决模型，检测异常。 

这里采用2001年 Rasmussen的GPD参数估计方法广义 

概率权重矩估计(GPwM)_1引。GPWM方法： 

一  妻(1一 ： ) ： 
T／ = 1 ‘ 

(3) 

式中，z ≤ z ≤⋯≤ ； )是经过排序的样本， 可以取任 

意实数。GPWM 方法通常取 vl一1， 一1．5。 是样本累 

计分布函数的 Kaplan-Meier估计，即经验累计分布函数。尺 

度参数b和形状参数k可以通过以下两式计算： 

忌一 ㈤ == 可  (4) 

6一 (v2+1)(v2+1+ ) (5) 

通过多次叠加运算，即可计算出离散广义 Pareto分布的 

形状参数和尺度参数。根据式(4)和式(5)计算每一个子窗的 

参数值 k和b，形成用于检测的参数序列{志·，kz，⋯，k }和 

{b，，bz，⋯， }(nn为子窗总数)。 

广义 Pareto分布的两个参数(尺度参数、形状参数)中尺 

度参数对流量起缩放作用，而形状参数对广义GPD分布起决 

定性作用。形状参数反映流量的内在特性，其变化反映了流 

量的变化——正常流量的波动，即为慢变量。故对异常网络 

流量的检测研究 ，可转化成对慢变量参数序列的检测研究。 

网络流量具有非线性、非平稳性和复杂性的特点，网络流量的 

异常变化是一种突变过程。根据控制变量以及状态变量的个 

数，就可以选择适当的突变模型来描述网络流量的动态特征。 

根据前面得到的参数序列{k ，kz，⋯，忌 )和{b ，bz，⋯， )， 

控制变量个数为2个(控制变量为其他的个数也可以，只是要 

采样的突变模型不一样而已)，即离散广义 Pareto模型的形 

状参数和尺度参数，状态变量为网络流量 z{ ，XW2，⋯， 

烈 。)，那么就可以选择尖点突变模型。尖点突变模型是由两 

组状态变量(“， )来描述系统X的一组状态变量(“， )所组成 

的参数空间，也称为控制空间，其势函数可以表示如下： 

F( ， ， )一14+口船 +∞ (6) 

式中，a，b为系数， 为状态变量即网络流量 { 砌 ，n ，⋯， 

‰ }，“， 为控制变量(前面计算出来的形状参数{愚 ，忌z，⋯， 

k }和尺度参数{b ，bz，⋯， })。不同控制参数的数值组合 

会形成不同结构的势函数，要求出这些势函数的稳定解 ，只需 

要对其微分 ，便可以得到它们的稳定曲面： 

3F
— O 

：{(“， ，z)l 4 +2aux+bv=O} (7) 

消去状态变量，可以得到由(“， )组成的分叉集 S： 

8a0“0+27b2 一0 (8) 

根据已经建立的突变模型，设定一个 阈值 ，利用新观测 

到的网络流量数据，应用相空间重构方法，可以计算出对应的 

特征量P(u， )。根据式(8)计算P到分叉集S的距离D。若 

D≤ ，则检测出网络流量的异常。 阈值可以根据最开始 5 

个子窗的特征量 P到分叉集的距离的平均值进行计算，在实 

际计算中可以做相应的缩放。 

采用常用 R0C(Relative Operating Characteristic)曲线 

来分析检测方法的效果特性。ROC曲线的横坐标 Pfa是误 

检率，纵坐标 Pd是检出率。从图 1可以看出，该方法在较低 

误检率的情况下，检出率较高，实验效果明显优于其它方法。 

／  
I 

／  
／  

／  

／ 

／ 

图 1 RCK3曲线 

结束语 本文主要针对分布函数不变、分布参数变化这 
一 类非平稳时间序列异常检测，根据其非平稳突变的特性采 

用超统计理论研究其分布参数的变化。再运用于非平稳的网 

络流量，根据其特点提出一种新的异常流量检测方法，该方法 

充分考虑到异常流量所引起的流量突变以及非平稳等特性 ， 

通过寻找反映流量变化的参数序列，变换了研究对象，将对复 

杂的网络流量数据的研究集中到对某个决定系统本质变化的 

参数序列的研究，既充分又避免了传统有统计模型参数检验 

计算的复杂性。经过多次实验获得良好的实验效果，并且降 

低了计算的复杂度。本文选取了慢变量参数序列来研究网流 

量的异常，取得了较好的效果。因此有理由相信超统计理论 

也可以应用于其它领域的非平稳时间序列分析。 
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