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一 种基于互信息的复杂网络节点重要性评估方法 
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摘 要 在复杂网络中，如何量化节点的重要性是一个基本问题。首先阐述了现有的计算方法，在此基础上提 出了一 

种基于互信息的节点重要性评估方法。该方法揭示了网络拓扑结构特性，准确反映了节点的相对重要程度。对该方 

法进行了实验论证，并与现有方法进行了分析比较，结果表明基于互信息的评估方法简单有效，特别适用于大型复杂 

网络节点重要性的评估。 
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Abstract In complex networks，how to quantify the importance of the node is a basic problem．First elaborated some of 

the existing computational method，then proposed an evaluation method for node importance based on mutual informa— 

tion．This method precisely reveals topology characteristic of the network，reflecting the relative importance of nodes． 

The experiment on the comparison and the analysis with other methods shows that the evaluation method based on mu— 

tual information is simple and effective，it is suitable for evaluating the node importance in large-scale complex net— 

works． 
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1 引言 

复杂网络，如因特网、电力网络、新陈代谢网络、科研合作 

网络等同我们的生活紧密相关，都可以用复杂网络理论描 

述口]。如果将真实世界中形形色色的个体用节点来表示，用 

边来代表个体之间的联系，许多事物都可以用网络图的理论 

来分析。近年来 ，复杂网络吸引了相关领域研究人员的广泛 

关注。大量研究表明，复杂网络既不是规则网络，也不是随机 

网络 ，它具有与这两者都不相同的特性 ：小世界特性_2]、无标 

度特性_3]、对于随机攻击的鲁棒性、对于恶意攻击的脆弱性 

等。随着复杂网络研究的深入 ，许多基础问题的探讨显得越 

发重要。评估节点的重要程度是复杂网络研究中的一个基本 

问题。在网络中发掘重要节点，对其重要性进行评估，具有很 

高的实用价值。比如定位恐怖组织头目从而打击恐怖组织、 

搜索引擎的搜索结果排序、疾病传播的控制、防止由相继故障 

引起的大规模停电、复杂网络社区结构中社区中心的确定等， 

这些都涉及到节点重要性评估计算问题。本文首先介绍了近 

年来复杂网络节点重要性的几种研究方法，在此基础上，提出 

了一种基于互信息的复杂网络节点重要性评估的方法。该方 

法揭示了网络拓扑结构特性 准确反映了节点的相对重要性 。 

实验结果表明，基于互信息的评估方法更简单有效，特别适用 

于大型复杂网络节点重要性的评估。 

2 复杂网络中评估节点重要性的几种研究方法 

评估复杂网络中节点重要性的方法很多，本质上都是基 

于图论的。最初的研究起源于社会学领域，随后其他学科的 

研究人员也开始研究这类问题。归纳起来，主要的研究方法 

如下 ]： 

(1)社会网络分析方法：将节点的重要性等价为显著性。 

最著名的指标是度数和介数，节点的度数为网络中与该节点 

相连的边的数量，介数则反映了一个节点的影响力。在这类 

方法中，指标的研究不破坏网络的整体性，通过对网络的一些 

基本信息统计分析，进而量化节点的重要性，例如文献Esl综 

合节点的全局和局部重要性评价节点重要程度 。已有的指标 

还包括接近度、特征向量、网络直径等[6]。这类研究方法从网 

络的结构特性出发研究，但方法得出的各种指标都有一定的 

局限性。 

(2)系统科学分析方法：移除某个节点对网络造成的破坏 

性等价于节点的重要性。移除节点对网络造成的破坏是多样 

的，例如文献[7]提出一种基于全网平均等效最短路径数的网 
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络抗毁度评价方法，它基于抗毁性评价节点重要性；文献E83 

通过比较生成树数目的方法来评估节点重要性；文献E93从节 

点移除后网络中连通节点对数目下降出发，来量化节点的重 

要程度。这种系统科学的分析方法并没有完全体现网络拓扑 

结构的差异 ，因此对于节点重要性的评估不是很准确。 

(3)信息搜索领域分析方法：计算机科学家提出的一些算 

法考虑 得更加全 面。最著名 的是 Google的创始人 Larry 

Page和Sergey Brin提出的网页排名算法 pagerank，它是搜索 

引擎 Google的核心技术之一。pagerank算法将文献检索中 

的引用理论用到 Web中，引用网页的链接数，在一定程度上 

反映了该网页的重要性[1 “]。每个到页面的链接都是对该 

页面的一次投票，被链接得越多，就意味着被其他网站投票越 

多。pagerank算法能够在网络中准确定位节点的重要程度， 

并且其计算复杂度不高。 

还有其它文献从不同角度来研究，如文献E123提出在节 

点正常工作的情况下，收缩与该节点相连的边，收缩后得到的 

网络凝聚程度越高，则该节点越重要；文献E133省略了大量迂 

回路由对可靠性影响的细节，只考虑迂回路由影响的效果 ，提 

出了一种跳面节点法。不同的方法从不同的角度来探讨同一 

问题，所以给出的指标没有好坏之分，每个指标都有自己的优 

缺点 。 

本文从网络拓扑结构出发，同时考虑节点之间连接的强 

弱和多少来量化节点的重要性。这种基于互信息的评估方法 

相对于其他一些方法更加准确，并且计算复杂度低。 

3 基于互信息的节点重要性评估方法 

将网络抽象为图 G一(V，E)，其中，V是 网络中所有点的 

集合，E是网络中所有边的集合，( ， )代表节点i到节点J的 

边。香农在信息论中将信息定义为事物运动状态或存在方式 

的不确定性的描述，只有当信源发出消息通过信道传输给信 

宿后，才能消除不确定性并获得信 g,E ]。对于任意一个节 

点，如果将它的 条边看作r／条数据流，那么复杂网络可以看 

成一个复杂的通信系统模型，因此，可以运用信息论的知识来 

评估节点的重要性。在这种基于互信息的评估方法中，每个 

节点所包含的信息代表了节点的重要程度 ，计算出这些节点 

的信息并进行比较，就可以得到节点之间的相对重要性。 

3．1 定义 

基于互信息的评估方法通过节点的信息量来评估节点的 

重要性，每个节点所包含的信息量由它的边决定。节点的信 

息量是这样计算的：先计算节点之间的互信息，即与该节点相 

连的每条边的信息量，然后计算该节点所包含的信息总量。 

定义 1 设节点 i到节点 的互信息为f(i，J)，定义如 

下 ： 

( ， )一．』 。g寿一 。g寿， 与 直接相连 (1) l
0， 其他 

式中， 为节点i的边( ， )的概率。本文以无权无向网络为 

例，同一节点的每条边的概率分布视为等概率分布。所以： 

之和，设为 ( )： 

J(i)一 ∑J( ， ) (3) 
J—O 

由以上定义可知 ，I(i，J)+I( ，i)一0，对于整个网络来 

说 ，信息量之和∑J(i)为零。在计算出所有节点的信息量之 

后按照从大到小进行排序，信息量越大的节点重要性越强。 

3．2 算法实现 

根据以上定义，提出的计算方法中节点的重要性同时取 

决于节点之间连接的强弱和多少 ，因此，这种计算方法相对于 

其他一些方法更加简单与准确。 

设网络为图 G一( ，E)，其 中，V是 网络中所有点的集 

合；E是网络中所有边的集合；，z为网络中的节点数；( ， )代 

表节点 i到节点 的边。设矩阵A一[％]为网络G的邻接矩 

阵，其中： 

f1， 节点 i与节点J有边相连 

10， 节点i与节点 无边相连 

Stepl 输入网络 G的邻接矩阵A，根据邻接矩阵A计算 

各节点的度数； 

Step2 针对节点 i，利用式(2)计算节点 i与节点 (1≤ 

≤，z)的互信息 I(i， )； 

Step3 利用式(3)计算节点 i的信息量； 

Step4 如果 i<n，返回Step2计算节点H一1的信息量； 

Step5 根据计算出的各节点的信息量从大到小排序，即 

为节点重要性顺序。 

从上述算法步骤看，Step2和 Step3是算法的主循环，因 

此整个节点重要性计算的时间复杂度取决于 Step2节点间互 

信息的计算和Step3信息量的计算，得出算法的时间复杂度 

为O(n )。下面以星形网络为例进行计算并说明以上计算过 

程，如图 1所示。 

图 1 星形网络拓扑结构图 

表 1是按照以上互信息方法对星形网络进行计算的过 

程，表中右侧所示的信息量是由所在行的 4个互信息相加得 

来。计算结果显示，星形网络的中心节点 Vl的信息量最大， 

其它节点的信息量相等且都小于 -，因此,-ol最重要，其它节 

点次之，并且同等重要。可见，提出的方法揭示了网络的拓扑 

结构特性，准确反映了节点的重要程度。在下一节中，将会针 

对更复杂的网络利用互信息的方法进一步分析说明，并与其 

它的评估方法进行 比较 。 

表 1 星形网络的计算过程 

一 { ’ 直接相连 (2) 4计算实例与分析 
式中，忌 为节点i的度。 利用APRA网络拓扑(如图2所示)来分析说明基于互 

定义2 节点 i的信息量是节点i与其他节点的互信息 (下转第109页) 
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信息的复杂网络节点重要性评估方法。APRA网络拓扑是北 

美常用的干线拓扑，由21个节点和26条边组成，网络的平均 

度数为 2．48。去掉 APRA网络中的任意一个节点，网络仍然 

连通。表 2是应用本文提出的互信息法与已有的度数法、介 

数法、生成树法以及 pagerank算法计算出的APRA网络的节 

点重要程度的对照表。 

Ⅵ  

Ⅵ s —  Ⅶ  

图2 APRA网络拓扑结构图 

表 2 APRA网络节点重要程度对照表 

从表 2可以看出，提出的基于互信息的评估算法得出的 

最重要节点是 "ol ，而其它的几种方法得 出的结果是 功 或 

。 从图2中可见，"03， 两个节点局部的拓扑结构很相似， 

它们都是网络中度数最大的节点。不同方法得出不同结果的 

原因可能是不同方法关注的角度不同。本文提出的基于互信 

息的评估方法与度的相关性较强，但是与度数法相比，本文的 

方法不仅考虑了局部网络的结构特性，也考虑了全局网络的 

结构特性。另外在度数法、介数法、生成树法中，v7， ， ， 

。 ， 这 5个节点的重要性相同。而在本文提出的方法中， 

节点 ， ， 1o相对于 研，Vl1更为重要。观察可以发现 ，移除 

v7节点后，Vlz节点的负载加重；而移除 v9节点可能同时造成 

节点和 。节点的拥塞，对网络造成的潜在破坏更大。以 

上分析表明，从本文提出的互信息方法求出的结果中，可以明 

确地分辨出这些差别。 

结束语 本文提出的基于互信息的复杂网络节点重要性 

评估方法是一种简单准确的评估方法，而且计算速度快 ，特别 

适用于大型复杂网络节点重要性的计算。实验结果表明，本 

方法准确反映了节点重要程度的差异 ，可以进一步推广到有 

向加权网络中。但是本方法只是从网络的结构特性出发，并 

未考虑节点的异构性等其它因素，所以需要更深一步的研究。 
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