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基于在线社会网络的网络协议增强机制研究 
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摘 要 在线社会网络 已得到广泛应用，综合利用在线社会 网络的社会关系信息和拓扑特征可以明显增强各层网络 

协议功能、性能和安全特性而使其成为新的研 究热点。主要研究基于在线社会 网络的网络协议增强机制，在分析现有 

增强机制特点的基础上，对它们进行 了分类。然后，深入分析 了各类增强机制的关键技术，总结相关研究存在的不足， 

最后提出一种集成社会感知平面的网络协议增强模型。 
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Abstract Online social networks have developed rapidly．The social relationships and topology Characteristics of online 

social networks can be used tO enhance the function，performance and security of network protocols，so it becomes a hot 

research topic．The network protOcol enhancing mechanisms based on online social networks were explored．Firstly the 

existing enhancing mechanisms based on their features were classified．Then the critical techniques used in these approa— 

ches were studied and the weaknesses of related research were summarized．Finally a network protOcol enhancing model 

based on social-aware plane was proposed． 
． 
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1 引言 

近几年来 ，随着 Web2．0技术的兴起 ，在线社会网络(On— 

line Social Networks)作为一种新型信息网络在互联网上迅 

速发展。在线社会网络是人们利用社会网络服务建立的人与 

人、人与物之间的逻辑网络。2010年 7月 ，Facebook全球活 

跃用户达到 5亿，超过了美国的人口。在线社会网络能够提 

供各种社会网络服务，如交友、共享文件、游戏、即时通讯、邮 

件、在线论坛、信息发布等，其空前的规模给互联网的应用带 

来了极大的影响。与此同时，在线社会网络已成为学术界新 

的研究方向和热点。国际顶尖会议 SIGCOMM从 2009年开 

始将在线社会网络列入征文主题，IN M 也于 2011年将 

在线社会网络列入征文主题。 

用户在不同的在线社会网络环境下与其他用户或事务会 

产生不同的连接关系 ，如相同兴趣用户间连接关系、真实社会 

关系用户间连接关系、买家卖家及买卖物品间连接关系、移动 

用户的位置关系等。这些关系与真实社会中的关系类似，但 

又有明显的区别。因此，研究人员开始针对在线社会网络的 

拓扑特征进行分析，并且利用这些关系和网络拓扑特征，对网 

络协议的功能、性能及安全特性进行改进。 

本文主要总结关于在线社会网络社会关系和拓扑特征的 

研究工作，并分析基于以上研究工作的网络协议增强机制。 

在分析现有增强机制特点的基础上，对它们进行分类 ；通过分 

析各类增强机制的关键技术，发现其存在的问题；针对这些问 

题，提出一种网络协议增强模型，并给出未来工作展望。 

2 在线社会网络的结构分析 

社会网络研究的是一定范围内个人与个人之间的关系， 

网络中的节点代表个人，连接则代表按一定方式定义的人与 

人之间的关系。在线社会网络则是人们利用社会网络服务建 

立的人与人和人与物之间的逻辑网络，既在一定程度上反映 

真实的人际关系，又与传统的人际交往有很大的区别[1]。一 

般来说，在线社会网络包含如下特征Ez,s]： 

(1)用户是一类有半公开个人信息或数据的实体； 

(2)用户能够与其他用户或者其他用户提供的内容建立 

连接； 

(3)用户能够通过其他用户提供的数据以及建立的连接 

浏览整个在线社会网络。 

对于在线社会网络的研究近几年才刚刚兴起。在线社会 

网络的结构分析包括在线社会网络的社会关系信息和拓扑特 
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征信息的研究。研究者普遍采用传统的社会网络分析方法[ ] 

和复杂网络理论对在线社会网络进行分析。 

2．1 在线社会网络的社会关系信息相关研究 

与社会网络相似，在线社会网络可以划分为两大类：个体 

网络和整体网络。个体网络是指以某个用户为核心，通过此 

用户与其他用户之间的联系形成的网络；而整体网络是指网 

络中不存在明显的以某一用户为核心的网络。 

在线社会网络中需要研究的社会关系信息包括个体网络 

中的以个人为中心的社会关系信息、整体网络中的个人与群 

体之间的关系以及群体与群体之间的关系、个人或群体在使 

用在线社会网络服务时的动态行为。 

美国斯坦福大学 Bebo White教授在 2009年 12月召开 

的 PICom 国际会议的主题报告『5]中提出了在线社会网络的 

用户在不同在线社会网络环境下与其他用户或事务会产生不 

同的连接关系，如相同兴趣用户间连接关系、真实社会关系用 

户间连接关系、买家卖家及买卖物品间连接关系、移动用户的 

位置关系等。这些关系与真实社会中的关系类似，但又有明 

显的区别。 

同时，研究者对在线社会网络的用户的行为模式进行了 

研究。AlanE ]通过收集 Flickr在线社会网络的生长数据 ，发 

现在线社会网络中新的链接通常由度数大的节点来创建 ，即 

“富者越富”现象。大部分用户也将回应连接请求，与请求用 

户创建一条连接，即互惠指数高。LeiE 发现在共享知识类型 

的在线社会网络中用户提交数据请求的行为有日循环和周循 

环两种模式。链接预测(Link Prediction)问题[ 是社会网络 

的重要研究问题，即在社会网络中哪些实体之间有可能会在 

不久的将来产生新的链接。SongE9_针对在线社会网络中的连 

接预测问题展开了研究，综合多种测量方法进行更精确的预 

测。在在线社会网络中，对于那些已经存在的链接，能否预测 

其在下一个较短的时间段内将会继续存在还是消失，国内学 

者北京交通大学万怀宇等_10j针对这一问题提出社会网络中 

的链接稳定性预测问题并展开研究。 

2．2 在线社会网络的拓扑特征信息相关研究 

关于在线社会网络拓扑特征的分析 ，近年来国外学者运 

用与社会网络分析和复杂网络分析相似的技术，用图来表示 

在线社会网络。这样，在线社会网络可以抽象为一个 由点集 

V和边集E组成的图G一(V，E)，其中，点表示用户，边表示 

用户之间的某种联系。 

相关研究主要针对在线社会网络的网络规模、节点度数、 

度分布、聚类系数、异配性等要素及网络模型进行分析。 

美国 RICE大学的 Alan博士_3]2007年首次大规模地收 

集了4大广受欢迎的在线社会网络 Flickr，YouTube，Live— 

Journal和 Orkut的用户公开数据，其中用户数据规模上百 

万。Alan博士对收集的数据进行分析，发现在线社会网络具 

有小世界、无尺度和高聚类性的特征。HP实验室的Col— 

derC“]等研究了在线社会网络Facebook，发现其结点度数的 

中值为144，均值为 179．53，这跟社会网络理论预测的“150 

法则”很接近_】 。国内研究学者北京大学的伏锋等[” 分析 

了国内最大的在线大学生交友网——校 内网，分析结果证明 

校内网具有小世界特性，该连通子社区的节点度相关系数表 

现出正相关，即好友数多的用户倾向于跟类似的用户建立联 

系，这跟现实的社会网络是一致的。上海交通大学的胡海波 
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等[1 综述了近年来复杂网络理论在在线社会网络研究中取得 

的进展，解释了在线社会网络中异配性即度数大的节点倾向 

于和度数小的节点相连产生的根源，指出了在线的和现实的 

社会网络的形成具有不同的底层机制。 

3 基于在线社会网络的网络协议增强机制 

早期研究者对社会网络的特征进行了各种分析，得出了 

很多有益的结论和模型，如六度分离推断 、小世界网络模 

型ll 等。这些结论和模型被应用到社会活动的各个领域，包 

括家庭与社区、企业权力与经济结构、政治与政策网络、知识、 

声望及创新的扩散等。 

而如何将在线社会网络的结构分析研究成果应用到网络 

协议的增强上，是一个崭新的研究领域。目前研究者已部分 

利用在线社会网络的拓扑特征和社会关系信息提高了路由性 

能，改善了网络搜索的性能，提高 了网络应用系统的安全特 

性。 

3．1 利用社会关系信息增强网络协议 

目前被利用的社会关系主要是朋友关系、陌生人关系、共 

同兴趣好友关系。这些社会关系被用来提高路由和网络搜索 

的性能。 

利用在线社会网络提高路 由性能。MiklasE埘将无线移 

动网络中的手持移动设备者之问的社会关系分为朋友和陌生 

人，通过这种社会关系来提高系统的性能和请求命中率，同时 

可以通过一小部分移动节点拒绝与陌生人的通信，以减缓蠕 

虫的传播。Augustinc”]发现让移动节点保 留其在在线社会 

网络上的部分移动用户朋友的通信信息，利用社会网络的适 

航性(navigability)就可以提高移动节点的路由效率。Hui等 

人_18_通过让容迟网络(Delay Tolerant Networking)中的每个 

移动节点指定 自己属于的一个或多个社会团体，通过寻找 目 

的节点的社会团体再层层转发来提高路由性能。Marti等 

人_l9]利用社会网络中的社会关系改进 P2P网络中的路由，提 

高命中率，减少延迟。 

利用在线社会网络改善网络搜索的性能。在线社会网络 

中相邻节点或同一社区的用户兴趣相同，Yahoo My Web， 

Cmogle Co-opand利用这个性质帮助用户搜索更感兴趣的信 

息。为了改善基于超链接搜索引擎的性能，PeerSpectiveE 。 通 

过统计在线社会网络中用户 的搜索和点击情况提高传统 

Web搜索的搜索效率。国内学者哈尔滨工业大学郎君等[。 ] 

依据同名的不同人物具有不同的社会网络的思想实现人名检 

索结果的重名消解。 

3．2 利用拓扑特征信息增强网络协议 

在线社会网络中的部分拓扑特征已被用来抵御分布式的 

安全攻击和提高Email，IM等网络应用系统的安全性。 

利用在线社会网络抵御分布式系统中的安全攻击。在 

P2P网络中，恶意节点创建了多个假身份，通过控制系统的大 

部分节点来削弱冗余备份的作用。然而这些假身份却没有真 

实的社会关系。因此，在恶意节点和多个真实节点之间存在 

不成比例的小商割点。yuE ]发现了这一特性并利用它来限 

制恶意节点创建不同身份的个数，增强系统的安全特性。国 

内学者陈端兵等利用 P2P僵尸网络的拓扑特征，找出其关键 

节点、桥梁节点以及关键通讯边，以有效控制僵尸网络病毒和 

黑客攻击指令的传播_2 。 



 

利用在线社会网络提高 Email，IM 等网络应用系统的安 

全性。在 Email网络应用中，所有用户之间的邮件发送和接 

收的关系可以构成一个邮件社会网络。如果把每个用户看作 
一 个节点，用户之间的邮件发送和接收关系看作不同方 向的 

边，整个邮件应用网络可以看作是一个有 向的拓扑图。Boy- 

kinE ]发现可以利用垃圾 邮件发送者在拓扑图上的特征：出 

度高和簇系数低来识别垃圾邮件发送者。Lain[ 5_在 Boykin 

的基础上进行改进 ，将发送邮件的个数设为对应边的权，将邮 

件社会网络看作有向带权拓扑图。他根据发送者发送边的权 

和接收边的权以及发送者与接收者的交互程度等特征来识别 

垃圾邮件发送者。浙江大学黄文 良Ⅲ2 ]提出基于社会网络的 

垃圾短信过滤算法。 

3．3 相关研究分析 

相关研究说明，利用在线社会网络的社会关系信息和拓 

扑特征信息可以增强网络协议的功能、性能和安全特性。 

当前的研究工作利用的社会关系和拓扑特征还有待进一 

步挖掘，增强的效果和范围还有很大的发展空间。用户在不 

同的在线社会网络环境下会有不同的纽带关系，如果能够综 

合利用用户的不同上下文环境信息资源和拓扑特征，将对其 

他网络各层协议功能的增强、性能和安全特性的提高大有帮 

助。 

同时，研究人员_2 还发现 ，不同在线社会网络中形成的 

各种纽带关系和拓扑特征不仅可以增强应用层协议，还可以 

为应用层以下的各层网络协议提供帮助。而目前的研究绝大 

部分主要集中在网络应用协议，对应用层以下网络协议的研 

究却很少。为了达到增强各层协议功能、性能和安全特性的 

目的，需要提出新的理念和方法。 

4 一种基于社会感知平面的网络协议增强模型 

为了统一利用在线社会网络相关信息增强各层网络协 

议，提出了“社会感知平面”的概念，设计了集成社会感知平面 

的网络协议增强模型。 

集成社会感知平面的网络协议增强模型如图 I所示。社 

会感知平面和网络协议各层不是上下层的关系。每层协议都 

可以和社会感知平面进行通信，以便利用社会感知平面增强 

协议功能提高协议性能和安全特性。社会感知平面包含社会 

关系统一模型、社会关系获取、节点问的交互协议 、协议增强 

机制这 4个模块。 

应用层 

传输层 

链路层 

物理层 

协议增强机制 I 
—— ———'K—— ———一  

塞 H 曩 
交互协议 

社会感知平面 

另一个节点的 

社会感知平面 

图 1 集成社会感知平面的网络协议增强模型 

社会关系统一模型可以将在线社会网络中有利于增强网 

络协议的社会信息和拓扑特征进行统一的表达，以便利用各 

个节点和不同层的协议。 

协议增强机制模块将各类信息有效地利用，为各层协议 

增强提供有用的数据。如在物理层，无线设备可以根据设备 

之间的亲属关系来协调 自己的频率，以得到更好的性能和安 

全性。在数据链路层，Wi—Fi访问点的认证协议可以根据节 

点之间的社会关系是熟人还是陌生人来选择不同的认证方 

式，从而提高协议性能。在网络层，IP协议可以根据下一跳 

节点的链接稳定性来选择更合适的路由。在传输层，TCP协 

议可以根据节点之间的社会关系或节点的中心度来决定拥塞 

控制机制的参数配置。 

社会关系获取模块通过获取 自身和其他节点的信息为协 

议增强机制模块提供所需的数据。 

节点间的交互协议规定了不同节点之间交互社会关系信 

息的通信细节。不同节点之间的信息交互是节点获取所需社 

会关系信息和拓扑特征信息的重要途径。 

结束语 利用在线社会网络的社会关系和拓扑特征信息 

来提高各种网络应用系统的性能和安全性，正成为新的研究 

热点。本文主要研究基于在线社会 网络的网络协议增强机 

制，阐述了在线社会网络的社会关系和拓扑特征的相关研究， 

并对基于在线社会网络的各种网络协议增强机制进行分类 ， 

分析了当前研究普遍存在的问题，即目前研究没有充分利用 

在线社会网络中挖掘出的信息，同时基于在线社会网络的各 

种网络协议增强机制绝大部分集中在应用层，对于应用层以 

下的网络协议很少涉及。针对相关研究存在的问题，本文提 

出了一种基于社会感知平面的网络协议增强模型，未来工作 

将对实现这一模型的关键技术做进一步的深入研究。 
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