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个新的基于身份的聚合签名方案 

文毅玲 马建峰 王 超 

(西安电子科技大学计算机与网络安全教育部重点实验室 西安 710071) 

摘 要 聚合签名由 Boneh等人提 出，主要是通过聚合多个签名为一个签名，来提高签名与验证的效率。提 出一个新 

的基于身份的聚合签名方案。与 Xu等人的同类方案相比，新方案在签名和验证时各少一次对运算，显著提高了计算 

效率。在 Computational Diffie—Hellman(CDH)问题困难性假设下，提 出的聚合签名在随机预言机模型下能抵抗存在 

性伪造攻击。此外，针对最近由Chen等人提出的聚合签名方案给出一种攻击方法，指出其不能抵抗存在性伪造攻击。 
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New ID-based Aggregate Signature Scheme 
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Abstract An aggregate signature scheme was proposed by Boneh et a1．in which multiple signatures can be compressed 

into a short signature．So it is more efficiency than others．We presented a new ID-based aggregate signature scheme． 

Compared with the scheme proposed by Xu et a1．，our scheme requires less one pairing operation in the signing and veri— 

fication，respectively．So it is more efficiency than the former．The proposed scheme is secure against existential forgery 

in the random oracle model by assuming the intractability of the computational Diffie-Hellman(CDH)problem．Other— 

wise，we analysed the scheme proposed by Chen et al，and fould the scheme cannot against existential forgery． 
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2003年欧密会上，Boneh等人首次提出聚合签名。目前， 

聚合签名已成为一个研究热点。它是一种具有附加性质的签 

名： 个用户对 个消息分别签署的 个签名 ，能够合成一个 

短的签名，而验证者只需对聚合后的短的签名进行验证 ，便可 

以确信 个消息是否被 个用户分别进行了签名。聚合签名 

的研究具有广泛的应用前景。例如：在深度为 的公钥基础 

设施(PKI)环境下，每一个用户的公钥证书都由一个长为” 

的证书链组成，这个链包含着 个不同级别的 CA对 个不 

同级别的证书的签名(处于第 i层的 CA认证第 i+1层的 

CA)。类似地，在安全边界网关协议(SBGP)中，一个路由器 

收到 ，z个签名的列表后，签名自己的部分，再将其一起提交给 

下一个路由器，产生一个长为 +1的签名列表。这些情形都 

包含着多个用户对多个消息分别签名，使得验证者的工作量 

极大。聚合签名正是通过聚合来提高验证效率。此外 ，聚合 

签名在设计可验证加密签名和环签名中都有很好的应用。文 

献[1—4]分别给出聚合签名在合约签订、级联认证和密钥协商 

以及无线路由等方面的应用。 

1 相关工作 

Boneh等人最初提出的聚合签名限制于不同用户签名不 

同的消息。当消息内容相同时，他们建议签名者将各自的公 

钥附加到消息中。这种修改的缺陷是：仍然要求附加公钥后 

的“加强的消息”互相不同。Bellare等人详细研究 了这一问 

题，指出可以取消这种限制而得到一种新的无限制聚合签名 

方案，从而较好地解决了聚合签名中消息互异性问题。Shao 

在文献[5]中对文献E6]的安全模型进行分析，指出其与标准 

的数字签名安全模型相比，攻击者的能力受到了限制，并提出 

一 个新的安全模型，对文献[6]中的方案进行了轻微的修改。 

Lysyanskaya等人基于陷门单向函数提 出有序聚合签名，在 

他们设计的方案中，签名者依次将 自己的签名聚合到由它前 

面的签名者产生的聚合签名中，产生自己的聚合签名。文献 

[7—9]各自提出了基于身份的聚合签名。其中，文献[7]的聚 

合签名是基于文献[8]中的签名方案设计的，其优点在于将安 

全性紧密归约到 Computational Diffie-Hellman(CDH)问题的 

困难性。文献E8]中的方案不能抵抗存在性伪造攻击，因而是 

不安全的。文献[I12中的方案首先要广播并聚合随机数，这 

就要求聚合之前就必须确定参与聚合的签名用户 ，若不满足 

文献[6]给出的聚合签名的递增性(incrementally)，用户可以 

随时将自己的签名聚合到已有的聚合签名中。这使得验证方 

必须收到全部单个签名后，才能聚合完成验证，因此，它不是 

严格意义上的聚合签名(另见文献[9]的分析)。文献1-9]通过 

共享第一个用户选定的随机数，使得验证算法所需的运算个 

到稿IEI期：2010—07—28 返修日期：2010—11—14 本文受 863项 目(2007AA01Z429，2007AA01Z405)，国家 自然科学基金重点项 目(60633020) 

资助。 

文毅玲(1971一)，男，博士生，讲师，主要研究方向为密码学与信息安全，E-mail：ylwen@mailbox．gxnu．edu．cn。 

· 54 · 



数与参与聚合的签名个数无关，验证效率大大提高，但其安全 

性基于第一个签名者的诚实性和时钟同步，实现难度较大。 

针对特殊的安全需求和应用环境，文献El2]提出一个通用的 

指定接收者的聚合签名方案。文献El3]给出两个无公钥证书 

的聚合签名方案。文献[14]将聚合签名与代理签名相结合， 

提出一个聚合代理签名方案。文献E15]将基于 RSA问题(单 

向陷门置换)的有序聚合签名进一步压缩为固定规模 ，类似于 

基于身份体制下的文献E9]，使得聚合签名的规模与参与聚合 

的签名数无关。文献E16]对基于(Public Key Infrastructure) 

PKI的应用环境，提出一个具有常数个对运算的聚合签名方 

案，以提高聚合签名的效率。 

我们设计出一个新的基于身份的聚合签名方案，其效率 

在同类方案中具有明显的优势 ，并且是可证明安全的。本文 

第 2节介绍一些预备知识 ；第 3节介绍对最近由程相国等人 

提出的聚合签名方案的攻击；第4节描述我们设计的聚合签 

名方案；第 5节给出安全性证明和效率分析；最后是结论 。 

2 一些预备知识 

2．1 可接受的双线性映射 

定义 1 设 G和 丁是q阶循环群 ，q为一大素数 ，P为 G 

的生成元，G中的运算为加法 ，T中的运算为乘法。设群 G和 
 ̂

丁中的离散对数问题是 困难的，可接受的双线性映射e：G× 

丁是满足以下条件的映射： 
 ̂  ̂

1)双线性性：e(aP，bQ)一 e(P，Q) ，Va，bEZ ，VQ∈ 

G： 

 ̂

2)非退化性： P，Q∈G，满足e(P，Q)≠1 ； 
 ̂

3)可计算性：VP，Q∈G，存在有效算法计算e(P，Q)。 

2．2 困难问题与符号 

设 G是由P生成的一个阶为大素数q的循环群。并假 

设 G中的乘法和求逆运算可以在一个单位时间内完成。设 G 

的运算为加法。Va，b，cE ： 

定 义 2(Computation Diffie-Hellman Problem，CDHP) 

给定(P，＆P，bP)，计算 abP。 

定义 3(Decisional Diffie-Hellman Problem，DDHP) 给 

定(P，nP，bP，cP)，判定 C—ab是否成立。如果成立，则称 

(P，aP，bP，cP)为一个 DH组。 

定义 4 称 一个群 G为一个 GDH 群，假如 G上 的 

DDHP是多项式时间可解的，而没有概率多项式时间算法以 

不可忽略的优势解决 G中的 CDHP。 

定义 5(Gap Diffie-Hellman Groups，GDHG) 设 (G，T) 

是两个阶为大素数 q的群，且 G和 T 中的 CDHP是困难的。 
 ̂

若存在一个可接受的双线性映射e：(GXG)一T，则称(G，T) 

为 GDH群组。 
A 

可接受的双线性映射e的引入，使得 G中的DDHP是容 
 ̂  ̂

易解决的：因为对任意的Va，b，cE ，e(aP，bP)一e(P，P) ， 
 ̂  ̂ ^  ̂

e(P，cP)一e(P，P) ，所以 c—ab modZ 甘e(P，P) 一e(P， 
 ̂  ̂

P) 甘P(＆P， )一P(尸，cP)。 

3 对程_支0方案的安全分析 

程一刘等的方案描述详见文献Es]，下面给出对程一刘等的 

方案的攻击： 

设 ID ，ID2，⋯，ID．一 是 一1个签名者的身份 ，ID．是 

伪造者A的身份。在基于身份的环境中，A有权访问H。，获 

得签名者的身份对应公钥 Q∞ ，Q仍 ，⋯，QJD 。攻击者A选 

择 个随机数 n，r2，⋯， 和 条消息M ，M2，⋯， 。对于 

一1，2，⋯，”一1，计算： 一 Q皿．，h 一H1(M ， )。然后计 
～ 1 n— l 

算 — Q仍 一EhiQⅡ)
，

一 ∑Ui，h 一Hl(M ，Un)，V一( 

+ )D 。那么 d一(U一
一
(Ui+h Qm )，V)就是 A伪造的 

ID ，ID2，⋯，ID 对消息M ，M2，⋯， 的有效聚合签名，因 

为它能通过验证算法： 

A A ． 

e(P， )一 e(P，(rn +h )DjD) 

A 

—e(P ，( +h ) ) 

A 

— P(PR ， Q皿 + Q皿 ) 

一P(P ， +善 Q皿 +E一1G+hnQf』j ) 

一e(P ，∑(Ui+ Q仍 ) 

 ̂

一P(P ，【，) 

4 新的聚合签名方案 

新的聚合签名方案由 6个算法组成，详述如下。 
 ̂

(1)系统建立：设 (G，rr)是一个 GDH群组，e：(GXG)一 

T是可计算的双线性映射。H ：{0，1} ×G÷ 和 H ：{0， 

1) 一G 是两个安全 Hash函数。私钥产生中心(PKG)随机 

选取 sE ，计算 Pm—sP。系统的公开参数是(G，P，P ， 

H ，H2)，s是系统的主密钥。 

(2)密钥提取：每个用户把 自己的身份 ID 发送给 PKG 

索取自己的签名密钥。PKG确认 IDi的身份后，计算 QD— 

H2(m  )，D =sQm
，

。 其中Dm 为第i个用户的签名密钥。 

(3)单个签名算法 ：设 IDi要签名的消息为M 。ID 随 

机选取r ∈ ，计算 =riP~ ，h —H (M ， )和 ：(Yi， 

h )D皿。IDf输出消息 M 的签名是 一(Ui， )(i一1，2， 

⋯

， )。 

(4)单个签名验证：验证者收到签名后，计算 h，一H】 
 ̂  ̂

(M ，Ui)，验证e(P， )和P(Ui十 P ，Q毋)是否相等。 

(5)签名的聚合 ：计算 一∑ ，则 一(U ， ，⋯， ， 

V)就是 ID ，IDz，⋯，J 对消息 M ，M2，⋯， 的聚合签 

名。 

(6)聚合签名的验证：当验证者接收到消息及聚合签名 

时，先计算 一 ( ，U,-)， 一H2(尬 )， 是正确的聚合签 
 ̂ n  ̂  ̂

名当且仅当e(P，V)一Ⅱe( + P肼， ．)，因为e(P， )一 
l= 1 

 ̂ n  ̂ n n  ̂

e(P，∑ )=e(P，∑(ri+h )Dm
．
)一II e(P，(ri+  ̂)DjD

．

) 
= l i= 】 ‘ = J ‘ 

n  ̂
一 II e(Ui+ P脚 ，Ql仍 ) 

l— l ‘ 

5 安全性和效率 

5．1 安全性分析 

文献[-1-]中提出的聚合签名安全模型是基于公钥证书体 

制下的，不适合基于身份的情形。文献[7—9]各自提出了基于 
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身份聚合签名的安全模型。这里参考文献[7]中的安全模型。 

选定身份聚合签名攻击游戏： 

(1)建立 ：攻击者A被随机地提供一个用户身份的ID 。 

(2)询问： 

(a)Hash函数值询问：A适应性地询问聚合签名算法中 

的 Hash函数获得相应的函数值(此处，Hash函数 的行为被 

视为随机预言机)。 

(b)私钥提取询问： 适应性地询问他选择身份 ID ( ≠ 

1)对应的私钥。 

(c)签名询问：A适应性地询问他选择的消息在 ID 下的 

签名。 

(3)回答 ：A输 出k一1附加的身份 1D2，IDs，⋯，j 。 

这里奄≤N。这些身份将与 ID 一起被包含在A伪造的聚合 

签名中。同时，A输 出?肖息M ，M2，⋯， 和对应于这些消 

息的k个用户的聚合签名。 

如果身份 ID1，ID2，⋯，IDk对消息M ，M2，⋯， 的聚 

合签名是有效的且是非平凡的(即A没有查询身份ID 对消 

息 M1的签名)，那么称 A伪造成功 ，并称成功的概率为 A的 

优势。其中，概率是遍取所有密钥生成算法和 A的所有可能 

性。 

定义6 如果一个聚合签名伪造者A运行至多项式时间 

t；对 Hash函数Hl，H2分别做至多qH ，gH，次询问；对私钥 

提取做至多 驰 次询问；对签名预言机做至多 次询问；且在 

上述选定身份聚合签名攻击游戏中以至少优势e伪造不超过 

N个用户的聚合签名，则称伪造者A在选定身份聚合签名模 

型中(￡'E，口H_，q％，驰， ，N)一攻破聚合签名方案。如果没 

有一个伪造者(￡，￡，qH1，qH。，啦， ，N)一攻破它，就称该聚合 

签名方案在选定身份模型下是抗存在性伪造攻击(t，e，q H'， 

q ，驰，fl,，N)一安全的。 

定理 1 假设群 G上的 CDHP是困难的，则提出的基于 

身份的聚合签名方案，对任意满足下列不等式的 t和e，在选 

定身份聚合签名模型下是(￡，￡，qH．，qH。，qE，q ，N)一抗存在 

性伪造攻击安全的。 

￡≥ (—L )％e 
q qH1 

1 

f≤寺(￡ --~2(N一1)一cG(qH +qH，+qs+啦)) 

式中，CG是G中一个标量乘法和加法的时间常量。 

证明：假设存在攻击者A能够(￡，￡，qH ，qH，，qE， ，N)一 

攻破聚合签名方案，我们将构造一个 t 时间算法B以至少e 

的优势解决 G 中的 CDH 问题。这与 G是一个(￡ ，e )-GDH 

群相矛盾。 

给予算法B：X= ∈G和y—yPEG。B的目标是输出 

xY=xyPE G。B在攻击游戏中模拟挑战者与攻击者A的交 

互如下： 

(1)建立：B将P x发送给A作为系统公钥，并提供 

给 A一个随机生成的身份 ID 。 

(2)询问： 

1．Hash函数模拟 

H 的询问：为回答 A对 H 的询问，B维护一张由一系 

列三元组(M ， ，h )组成的可扩展的表 Lt。L 初始为空。 

当A向H 询问( ， )时，B做如下处理： 

(a)若(MJ，U，)已在L 的某个组(M、，Ui，h )中，B就回 
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答 H1( ，U，)= ； 

(b)否则，B随机选取  ̂∈ ，将( ， ，hj)增加到 L1 

中，并回答 H1(M ，U，)一hj。 

H2的询 问：为保持一致性，B需要维护一张由二元组 

(1Di，丑>组成的可扩展的表 Lz。Lz开始时为空。当攻击者 

A提交身份 ID，给 H 时，B做如下处理： 

(a)若 ) —ID1，B回答(H2(IDj)一 P)； 

(b)若 ≠ID 且已在 Lz的某个二元组(m ，五)中， 

则 B以 H2(ID，)一z P回答； 

(c)若 m，≠ID 且不在 Lz中，B随机选取 ，∈ ，将 

(IDj，习)添加到 L2中，并以 H2(IDj)一 P回答。 

2．私钥提取模拟 

对 A要询问私钥的身份，总假设 A 已经进行过 Hz查 

询。当A请求询问身份 ID，的私钥时，B从搜索表Lz找到 

(儿 ，习)。若 jp —ID ，B输出拒绝。否则，B以DⅡ)。一 

回答，即将刁作为ID，的私钥。 

3．签名模拟 

A询问消息M 在身份 ID 下的签名。B随机选取 ∈ 

，h ∈ ，计算 — P一 P 。搜索L1，也分 3种情况 

处理： 

(a)若有(M ， ，hj)在L1中使得 —M且UJ= ，但 

≠ ，B输出失败并停止模拟； 

(b)若有(M ， ， )在 L1中使得 —M， —U 且 一 

h ，计算 一rtyP； 

(c)若没有( ， ，h )在 L 中使得 —M， = ，添 

加( ，U，，h )到L 中，计算 一 P。 
A 

除(a)外，签名单个签名( ， )能通过验证算法，因为e 
 ̂  ̂ ． ^ 

(P， )一e(P，r,yP)一 e( P，yP)一e( + P ，Q皿 )。 

(3)输出：如果上述模拟没有因失败而停止 ，A将在 t时 

间表内，以至少优势 ￡伪造出一个 k(愚≤N)个用户的非平凡 

的有效聚合签名。不妨设 d一(U ，U2，⋯ ，V)是伪造的 

ID1，JD2，⋯，j 对消息 M ， ，⋯， 的聚合签名，且 A 

没有查询身份 ID 对消息 M 的签名。 

那么 B每重放一次预言机，就会获得另一个非平凡的有 

效聚合签名。假设对聚合签名中的数据进行适当调整，就会 

有 一(U1 ， ，⋯，U V )是 ID1，IDz ，⋯，ID 对消息 

M ，M2 ，⋯M 的有效而非平凡的聚合签名 志 (是 ≤N)。由 

分叉引理 ，h ≠ ，B搜索表L 和 L ，找到(M ，U ，h )和 

(IDi， )以及(M ， ，hit)和(IDi ，五 )，分别计算出 Vi— 

z Uf+ z X( 一1，2，⋯ ，走)和 —z + -z X( 一1，2， 

⋯

， )，则 ( ， )和 ( ， )分别是 jn 对 M 和 ID 对 

Mi 的有效签名，因为它们能通过验证算法： 
A  ̂  ̂

e(P，Vi)一e(P， Ui+h z X)一e( P，Uf+ X) 

^ 

一g( ，Ui+ P ) 

^  ̂

P(P， )： (P，五 + z X) 

 ̂

=e(z P，Ui +h X) 

A ． 

=e(QfD，，Ui +h P ) 

又由于 
k  ̂

一 ∑Vi一(r】+h1)DD +∑ 



 

V，一∑ 一(r1+ 1 )DⅢ，+∑ 

得到： 

k 

V1一(n+ 1)D皿 一一V一∑Vi 
l= Z 

； 

V1 一(r1+ 1)D皿 一 一 ∑ 

从而有 Vl—V1 一一(hiDD1--hi Dro )，xyP=DD 一(hi— 

h ) (V 一 Vl )为算法 B的最终输出。 

下面计算求解 CDHP的时间和概率。 

算法B求解CDHP的成功概率取决于B模拟挑战者成 

功的概率和攻击者A成功的概率￡。即取决于如下几个事 

件： 

：B不放弃A 的单个签名询问。 

E2：当 Et发生时 ，A伪造出一个有效的非平凡的聚合签 

名。 

B ：当 发生时，B重放预言机过程中不放弃签名询 

问 。 

算法B成功的概率为Pr[-E AE2八 ]一Pr[E1]Pr[E2 l 

Ea]Pr~E3 lE1̂ E2]。 

对于 A的签名询问，为 了简化，不直接求 L 中的(Mj， 

UJ， )使得 一M且 —U，但hi≠ 的概率，而放大到考 

虑 中没有(Mj， ，hj)使得 Mj—M，uj—Ll的概率。由于 

L 中只有 qH．个元是在对 H 询问时产生的，由签名询问产 

生的不在 L 中的元都能成功模拟签名。因此，每次签名询问 

L 中有( ，uj， )使得 Mj—M，uj— 的概率至多是 ， 
i-／ 

那么每次签名询问，B不放弃的概率至少是 1一 ，从而qs 

次询问不放弃的概率为 Pr[E1]≥(1一 )qs；由于 B对 

Hash和私钥提取询问的回答都是均匀随机的，因此在 E1发 

生的条件下，A认为是在真实环境中进行的，从而有 Pr[E2 I 

E·]≥e，于是有PrEE1 AE2̂ B]≥Pr[B I E1̂ E2](1一 

)qs￡。重放预言机，概率不变。因此，P [EI AEz AB]≥ 

(1-qH
_ _  3L)qse≥￡ 为所求。B算法运行的时间是A运行的时间 

t加上运行 Hash和签名查询qH +q +qs+驰 的时间，B求 

解 CDHP的时间以及重放预言机的时间。于是，2f+ 2(N一 

1)+cG(qn +qn，+qs+qE)≤f 正为所求。 

5．2 效率 

从计算和通信开销两方面进行分析。考虑同类的基于身 

份的无序聚合签名，对于 个签名的聚合：新方案的聚合签名 

是(u ，U2，⋯， ，V)，与文献[7]的通信规模一样大，比文献 

[9]的(叫，S，T)通信量要大。但与不聚合相比，通信节约了 

( 一1)lGl(其中IG1表示群 G中元素的通信规模)。在计算 

量上，新方案与文献[7]所需要的对运算随参与聚合的签名数 

量线性增长。但新方案比文献r7]在签名和验证时各少一次 

对运算，并使用两个普通的密码 Hash函数，而文献[73是基 

于文献[1O]提出的签名方案，两个 Hash函数之一是MapTo— 

Point的 Hash函数，文献[6]指出这类函数可以由普通的密 

码 Hash函数来构造，但构造一个安全的 MapToPoint的 

Hash函数比较复杂且运算效率低。文献[17]进一步指出：考 

虑域 163上由方程 Y 一 一z+1定义的椭圆曲线，此曲线 

上导出的 GDH群提供 1551一比特离散对数安全性，求 Map— 

ToPoint的 Hash函数值需要解至少一个二次或三次方程，比 

上的求逆需要更多开销。此外，目前最好的算法，一个是 

对运算的开销大约为 11110个域 163上的乘法，一个是点乘 

的开销大约为几百个域 Fa163上的乘法。因此，我们的方案要 

优于文献[7]中的方案。尽管文献[9]使用了MapToPoint的 

Hash函数，但聚合验证时只要 3个对运算，与参与聚合的签 

名数量无关，因此新方案计算效率比文献I-9]低。不过，文献 

[9]中方案的安全性是基于第一个签名者的诚实性和时钟同 

步基础之上，实现难度较大。表 1给出同类方案的计算效率 

比较。 

表 1 同类方案的计算效率比较 

其中，Pa表示对运算，Pm表示群G上的点乘，Ad表示 

群G上的加法，MTP表示映射到 G中的点的 MapToPoint的 

Hash函数 ，Mu表示群 T中的乘法。 

结束语 设计出一个新的基于身份的聚合签名 ，该方案 

在 CDH困难性假设下，在随机预言机模型下证明是抗存在 

性伪造攻击安全的。其计算开销在同类方案中有较大的优 

势。基于身份的签名，以签名人员的身份作为验证公钥，解决 

了公钥管理问题，但基于身份的密码体制中私钥托管问题仍 

需解决，下一步将致力于这一问题。 

参 考 文 献 

[1] Wang Chi-hung，Kuo Yan-sheng．An Efficient Contract Signing 

Protocol Using the Aggregate Signature Scheme tO Protect Sig- 

ners’Privacy and Promote Reliability[c]∥Proc．of ACM 

SIG()PS Operating Systems Review 2005．Brighton。United 

Kingdom，2005，39：66—79 

[2] Yao Dan-feng，Tamassia R．Cascaded Authorization with Anon— 

ymous-signer Aggregate Signatures[c]∥Proc．of the 2006 

IEEE Workshop on Information Assurance．West Point．New 

York，2006：84—91 

[3] Wang Sheng-bao，Cao Zhen-fu，Wang Qin，et a1．Authenticated 

Key Agreement Protocol Using Bilinear Aggregate Signatures 

[c]∥Proe．of Global Mobile Congress 2005．Delson Group Ine， 

2005：328—332 

[4] Zhu Hua-fei，Bao Feng，Li Tie-yan，et a1．Sequential Aggregate 

Signatures for Wireless Routing Protocols[C] f Proc．of IEEE 

Wireless Communications and Networking Conference 2005． 

New Orleans，LA USA，2005：2436—2439 

[5] Shao Zu-hua．Enhanced Aggregate Signatures from Pairings[C]∥ 

Proc．of State Key Laboratory of Information Security Confe- 

renee Oft Inform ation Security and Cryptology 2005．Berlin： 

Springer-Verlag，2005：140—149 

(下转第 8O页) 

· 57 · 



组(4)中式(4．3)和式(4．4)的验证，但 B要找到(T1 ，t )̂，并 

通过式(4．2)的验证则是困难的，因为根据式(4．2)，有 

Ⅱk 一丁1 ( )r(R Ri1 ss h$collj)一 (mod ) 

根据哈希函数的抗碰撞性 ，c对应唯一的 T ，而 c，s0，s ， 

s ，Sew均已给定，故 —T1 (Zk) (R0 soR1 1 h～一)叫 (mod 

)为给定值。因此如果 B可找到(T1 

(mod )，则与引理 1相矛盾。 

，t ) ，使得 Ⅱ 
i 1 

综上，除非签名者的密钥和 DAA证书同时泄漏，否则改 

进方案中多重签名不可伪造。证毕。 

计算开销方面，基于离散对数的多重签名主要开销在于 

签名过程中的指数运算次数。假设共有 k个签名者，则在原 

方案中共需进行 16k+11次指数运算 ，而在改进方案中需 

15k+10次，因此性能也得以提高。特别是改进方案显著削减 

了签名收集者的运算开销(由原 6七次缩减为0次)。收集者 

通常会成为多重签名方案中的性能瓶颈，这一点对提高方案 

的效率有着实际意义。通信开销方面，改进方案较原方案增 

加了一轮签名者之间的交互，因此开销有所增加，之后的工作 

将就此方面做进一步优化。 

结束语 本文对一种基于可信计算技术的多重签名方案 

进行了安全分析，表明其不能抵抗签名伪造攻击。分析了该 

安全缺陷产生的原因，并给出一种可证安全的改进方案。研 

究结果表明，对多重签名方案，对手的攻击手段往往更为多 

样，因此仅仅考虑部分签名的安全性是不够的，对于部分签名 

合成过程中可能存在的安全隐患也必须加以重视。 
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