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摘 要 针对志愿计算系统中节点分布在不同地理位置的特性，分析了传统主一从计算模型在志愿计算系统中的缺 

陷，提出了基于网络感知的容错志愿计算模型，该模型考虑了节点的网络因素，将节点划分到不同的子集中，基于该模 

型能够处理由于网络因素造成的故障。另一方面对传统的覆盖容错策略进行 了改进并将其应用到容错志愿计算中。 

实验结果表明，基于网络感知的模型和改进覆盖容错策略能够显著地提高志愿计算系统的可靠性和性能。 
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Abstract The traditiona1 M aster-slave model of volunteer computing is limitation due to the compositional nature of 

volunteer computing．Considering the volunteer nodes are usually from different locations，a Network-aware based model 

for fault tolerant volunteer computing was proposed．This model considers the network of the volunteer nodes and parti— 

tions the nodes into different subsets，based on this model volunteer computing system can tolerant some fault caused by 

network delay or timeout．In addition，the overlapping strategy was improved and it was applied to the fault tolerant VO 

lunteer computing．The results of experiments show that the network-aware model and improved overlapping strategy 

can improve the reliability and performance of the volunteer computing． 
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1 引言 

随着计算技术与网络技术的飞速发展和广泛使用 ，互联 

网已经演变成为现代社会的一个关键基础设施|1]。互联网上 

汇聚了大量分布在全球各地的海量资源 ，这些资源主要有：存 

储资源、CPU(计算)资源和带宽资源等。尽管人们在网络资 

源有效共享和利用方面的研究取得了很大的进展，但 目前来 

说互联网上的资源仍然没有得到很好的利用。为了解决这个 

问题，一系列的技术被提 了出来，志愿计 算就是 其中的一 

种[2]。志愿计算类似于传统的并行计算，它充分利用互联网 

用户的空闲资源构建了一个高性能的、提供无限计算能力的 

并行计算网络，以此满足科学计算的需要_3]。但是同传统的 

并行计算不同，参与志愿计算的节点分布在不同的地理位置 

上，并且这些节点一般都是异构的，具有不同的网络环境。正 

是这些特性志愿计算系统需要处理各种各样的故障，而这些 

故障一般来自于参与计算的志愿节点(节点加入／退出，节点 

遭受恶意攻击等)。为了提高系统的可靠性，容错技术被引入 

到志愿计算中来。 

目前有一系列的容错技术被应用到志愿计算 中，如冗余 

计算。但是这些技术都是基于软件容错的方法，它们并没有 

考虑到参与计算的节点所处的网络环境和需求。节点的网络 

环境主要包括延迟、负载等等，这些因素都会影响到节点之间 

的通信，因此对志愿计算系统的可靠性有很大的影响。例如： 

在亚洲有一个从节点，而主节点在美洲，由于这两个节点所处 

的网络环境不同，从节点有可能处于一个较差的网络连接的 

状态，这样从节点和主节点之间的连接很可能是不可靠的。 

当从节点向主节点发送计算结果时很有可能会出现延迟、掉 

包等造成的故障。为了解决这个问题，我们需要更多的基础 

理论、适宜的模型和有效的设计模式用于构建高度可靠的志 

愿计算系统。 

2 相关工作 

容错技术按照实现方法的不同可以分成丽种类型：空间 

和时间冗余，主要包括设置硬件和软件副本、执行重复操作 

等_4 ]。基于这些冗余方法，一系列的容错技术被应用到志 

愿计算中。 

Bayanihan[6]是用 Java开发的一个志愿计算平台。为了 

提高结算结果的正确性，Bayanihan采用了最大投票技术来消 

除故障带来的影响。最大投票技术的具体实现过程是：对返 

回的 个结果进行投票，当有至少 m个相同结果时，则认为 

到稿日期 ：2010—07—27 返修 日期：2010—11一l1 本文受国家重点基础研究发展计划(973)(2005CB321800，2005CB321802)资助。 

樊 沛(1984一)，男，博士生，主要研究方向为容错计算 、分布式系统，E-mail：peifan@nudt．edu．cn；沈 锐(1979一)，男 ，博士生，主要研究方向 

为程序语言设计、分布式系统。 

· 38 · 



该次计算获得了正确结果，并将获得最多投票的结果作为正 

确结果存储到数据库中。最大投票技术在运行时需要同时调 

用多个副本并对最后的结果进行投票 ，所以该方法的开销较 

大。 

Xtennweb[7]是一个实验性的志愿计算平台。在 Xterm— 

Web中采用了两种容错策略：(1)当故障发生时重新执行相 

应的任务；(2)在服务器出错的情况下仍然确保上传结果的正 

确性。 

BOINCE胡是应用最为广泛的志愿计算平台，目前有很多 

著名的项 目都是利用 BOINC创建的，如 SETI@home和 Pre— 

dietor@home等。为了处理故障，BOINC提供了冗余计算机 

制来确定和排除不正确的结果。该机制类似于Bayanihan中 

应用的技术 ，它也是采用最大投票技术来确定最终的正确结 

果 。 

DISC(Data-Intensive Super Computing)[=9]是 目前的研究 

热点，与志愿计算不同，DISC 主要关注大规模数据的处理 ，一 

般部署在大规模的集群上，采用并行的方式对大规模数据集 

进行处理。虽然 DISC 和志愿计算有所不同，但是 DISC 中的 

容错技术也可以应用到志愿计算中。目前常用的 DISC 系统 

有 google的 MapReudce和 Yahoo的 Hadoop。为了提高系统 

的可靠性，这两种系统都采用了重新执行的方式来进行容错 

计算。 

覆盖策略(overlapping strategy)[1 0_在实时系统中得到了 

一 定的应用，但在分布式系统中覆盖策略的应用却有一定的 

局限性，这是因为在实时系统中每个任务的起始时间和执行 

时间是已知的。而在分布式系统中，由于节点是异构的，因此 

每个任务的执行时间是不一样的，这就给志愿计算系统采用 

覆盖容错策略带来了一定的难度。 

从以上的相关工作可以看出： 

1．虽然 目前有众多的容错技术用于志愿计算，但是这些 

技术都是基于软件容错的思想而提出来的，如重新执行和最 

大投票技术等。作为一个新的计算平台，志愿计算由分布在 

不同地理位置、具有不同网络属性的节点组成，这些因素为提 

高系统的可靠性带来了难度。为了解决这个问题，在志愿计 

算领域我们需要新的方法和模型来提高整个系统的可靠性。 

2．志愿计算系统的分散性和异构性给覆盖策略的应用带 

来了很大的难度。如何对覆盖策略进行改进，使其能够用于 

志愿计算以提高系统的可靠性，还需要做更多的研究。 

为了提高志愿计算的可靠性，本文提 出了基于网络感知 

的分组模型，根据从节点和主节点之间的网络延迟对节点集 

合分组，使得从节点和主节点的延迟最小，从而达到提高系统 

可靠性的目的。另一方面对覆盖策略进行了改进 ，并应用到 

了志愿计算中。 

3 模型 

目前志愿计算平台大多数使用主一从结构，并且从节点之 

间相互独立地运行。例如：在 BOINC平台中的应用都是主一 

从模式的应用，每一个工作节点(从节点)从主服务器上下载 

相应的任务并完成它，最后将计算结果传回到服务器中。从 

BOINC应用的执行过程可以看出，志愿计算类似于传统的集 

群计算，只是参与计算的节点分布在不同的地理位置上。由 

于传统的主一从模型没有考虑节点的网络环境，因此更有可能 

会面临由于网络因素造成的故障，比如：在一个志愿计算系统 

中规定如果计算节点 lOs之内没有返回计算结果，则认为该 

次计算是无效的，即系统认为发生了故障，但是很有可能会出 

现由于计算节点所处的网络环境较差，其与服务器之间的延 

迟要大于 10s，这样就会造成该节点的每次计算都是无效的 

现象。为了解决这个问题 ，本节提出了基于网络感知 的志愿 

计算模型。由于节点的网络因素很多 ，如延迟、负载等，在本 

文中重点关注是节点的延迟性能。 

假设一个志愿计算 系统包含有 ，z个节点，可以表示为 

c一{S ) 。该集合的具体介绍如下 ： 

1．c表示所有节点的集合，在该集合 中根据不同的任务 

属性 ，每个节点可以定义成元组 的形式 s一(D，A ，Az，⋯， 

A )，在这个元组中D和A 是节点的属性，D代表的是节点 

的网络属性(本文重点关注节点的延迟属性，即从节点和主节 

点的延迟属性)。属性 A 根据不同的计算任务代表着不同的 

含义。 

2．根据不同的属性，D可以将节点划分到不同的子集中： 

{讹) ，这里 地nuj= ，1< ，j<k，于是集合 c可以表示成为 

c—U 。 
i一 1 

根据上面的介绍可以得到基于网络感知的节点分组过 

程 ：每一个节点(计算节点)加入后，都会从主服务器上下载一 

个列表文件 ，该列表文件记录了所有的主节点的信息，计算节 

点会和每个主节点进行连接测试 ，以确定它们之间的延迟性 

能，并选择其中最小的延迟将计算节点和主节点划分到同一 

个子集中。对每一个参与计算的节点都执行该操作，最后可 

以将所有的节点划分成多个子集，每个子集都有一个主节点 

和多个计算节点。每个计算节点从主节点下载计算任务，并 

将结果传回主节点，最后由主结点统一传回主服务器。 

与传统的主一从模型相比，本文提出的基于网络感知的分 

组模型具有以下几个优点： 

1．可扩展性 ：传统的主一从模型是两层结构，而基于网络 

感知的模型是三层结构 ，基于该模型所有的节点被划分到不 

同的子集中，这样更利于节点的管理 ，中央服务器只需要和主 

节点通信，每个主节点负责管理其所在子集中的计算节点，中 

央服务器不再需要管理所有的节点，这样降低了中央服务器 

的开销。 ． 

2．可靠性：新的模型较传统的模型具有更大的可靠性 ，这 

是因为每个计算节点都被划分到和其延迟最小的主节点同一 

个集合中。在该模型中，计算节点和主节点的连接状态是最 

好的，通信延迟是最小的。因此，相比原来的模型，新的模型 

能够减少由于网络延迟带来的故障。 

图 1是基于网络感知模型的示意图。 

／， 子集l —、 厂 子集2 、 

中央服务器 ： r／ 
图 1 基于网络感知模型示意图 

4 容错策略 

4．1 基本容错策略 

为了提高志愿计算的可靠性，可以采用空间和时间冗余 
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方法来进行容错处理。重复执行(Retry)[ 妇和恢复块技术 

(Recover Block)_】。]是两种主要 的时间冗余策略。NVP(N 

Version Programming)_1 3Ⅲ是最主要的空间冗余方法。下面将 

介绍这几种基本的容错策略。 

Retry：如图 2(a)所示，当副本失效时计算节点将会重新 

执行相应的任务。 

RB：如图 2(b)所示，如果主副本失效，则其他的副本将会 

按照顺序执行的方式运行。 

NVP：如图 2(c)所示 ，采用 NVP策略时所有的副本将会 

在同一时间启动，最终的结果采用前面介绍的最大投票技术 

来确定。 

限于篇幅，这几种基本策略详细的细节可以参考文献 

El4]。 

Success 
D, 

a1Retry b、lib 

Voting 

卜+[ 亟 一 

L__[ 巫 

图 2 基本容错策略示意图 

从图2可以发现，空间冗余策略(NVP)的开销非常高， 

这是因为所有的副本都在同一时间启动，并且最后的结果需 

要投票才能够确定。该方法引入了过多的计算时间，对系统 

的性能影响较大。另一方面，时间冗余策略虽然一次只调用 
一 个副本，其开销要小于空间冗余策略，但是可能会有较高的 

失效率，这是因为时间冗余策略不能够处理逻辑。为了解决 

这个问题，本文综合了时间和空间冗余的方法，采用覆盖策略 

(Overlapping)来进行容错计算。 

4．2 覆盖策略(Overlapping Strategy) 

覆盖策略如图3所示，备份副本在主副本执行一段时间 

后才开始执行，当主副本执行成功时备份副本将会终止。基 

于这个执行过程，覆盖策略不仅考虑了时间的开销，也考虑了 

资源的开销。覆盖策略的可靠性和响应时间如式(1)，式(2) 

所示。我们采用R]_r(Round-Trip-Time)来表示发送一个计 

算请求到接受到节点返回的计算结果之间的时间。在式(1)， 

式(2)中，n表示副本的个数， 表示副本的可靠性，t 是第 i 

次请求的RTT时间。ot表示在覆盖策略中，间隔多少时间后 

开始启动下一个副本，当0 等于任务的计算时间时，覆盖策 

略等于 RB策略，当Ot—O时，覆盖策略类似 NVP策略。 
n 

r一1一II(1mr1) (1) 
一 1 

" z= 1 

￡一t1+∑( 一O )II(1一rk) (2) 

图3 覆盖容错策略示意图 

如前所述，要使用覆盖策略，首先要知道每个任务的执行 

时间。在志愿计算系统中，由于其每个节点都是异构的，网络 

环境是不同的，因此每个节点上副本的执行时间是不相同的， 

是无法确定的，这样就使得覆盖策略在志愿计算中的使用具 

有一定的局限性。为了解决这个问题，本文针对志愿计算的 

特点对覆盖策略做了改进，采用轮询时间作为每个任务的执 
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行时间。轮询是指子集中的主节点每隔一定的时间就会对子 

集中所有计算节点的状态进行检查，两次检查之间的时间间 

隔称为轮询时间。采用轮询时间代替任务执行时间解决了任 

务执行时问不一致的问题，使得覆盖策略可以应用到容错志 

愿计算中。 

4．3 容错策略的性能 

在对容错策略进行 比较时不能只考虑出错数，更要考虑 

容错策略的开销和性能。对于容错策略的性能，可以采用式 

(3)来计算 。式中， (1< <3)，用户定义的权重，￡ ， 

rma 均由用户指定。根据式(3)就可以选择性能最好的策略。 

pref= ≠L+ +∽ (3) 
rTm x n x rna 

5 实验 

本节进行了一系列的实验来对本文提出的模型和策略进 

行评估。所有的实验都是在 Planet-Lab[ 上进行的，从该平 

台上选取了来自美洲、欧洲和亚洲 3个区域的节点，表 1列出 

了每个区域的节点个数。在试验中分别对基于网络感知模型 

和主一从模型下各种容错策略的性能进行了比较。 

表 1 试验使用的节点 

USA EUR ASIA 

Num 6l 33 18 

本文的实验由Owlet[ 和JDK6．0实现，Owlet是一个基 

于发布／订阅机制的交互式程序设计语言，详细的 Owlet语言 

介绍可以参考文献D6]。在试验中，副本都是部署在不同的 

节点之上，采用故障注入技术来模拟运行时可能出现的故障， 

表 2定义了实验中的各种设置参数。 

表 2 试验参数设置 

5．1 实验结果 

实验结果如表 3和表 4所列，表 3是采用基于网络感知 

模型的结果，表 4是采用传统的主一从模型的结果。 

在每种模型下分别对 Retry，RB，NVP和 Overlapping 4 

种容错策略进行了实验。表 3，表 4中策略一栏代表所用的 

容错策略，All代表请求的次数，RTT代表RTT时间，Fail代 

表出错数，Res代表所使用的资源数，pref代表每种策略的性 

能。 

表 3是基于网络感知模型下各种容错策略的结果，从表 

3中可以看 出 NVP策略的 Rr丌 性能最差，Overlapping最 

好。在 Fail一栏中显示了各种策略的出错数，Retry和 RB的 

出错数最多，NVP的出错数最少。这是因为 NVP不仅可以 

处理网络错误，还可以处理逻辑错误。在 Res一栏 中 Retry 
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和 RB都等于 1，因为这两种策略每次只运行一个副本，而 

NVP启动的副本数最多。在主要的 pref性能一栏中可以看 

出，Overlapping策略的性能最好，Retry性能最差(数值越小 

性能越好)。 

表 3 基于网络感知模型实验结果 

表 4是在传统主一从模型下各种容错策略的实验结果，其 

结果类似于表 3，但是从表 3和表 4中可以得出以下结论 ： 

1．在基于网络感知模型中所有容错策略的各项结果均要 

好于传统的主一从模型中的结果，如在表 3中所有策略的 

RTT时间要小于表 4中的 RTT时间，表 3中的各种策略的 

出错数要小于表 4中的，由此可以看出基于网络感知模型比 

传统的主一从模型能够处理更多的由于网络延迟带来的故障。 

2．在所有的策略中，覆盖策略的性能是最佳的，在表 3 

中，覆盖策略的性能是 0．455，表 4中性能是 0．499。从图 4 

可以看出，这两个值均要小于其他的策略。 

表 4 传统主一从模型实验结果 
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图4 4种策略的性能对比图 

结束语 志愿计算是提高网络资源利用率的一个有效应 

用方式。由于志愿计算自身的特性，如何做到容错计算是目 

前的研究热点。本文在分析了传统了主一从模型和基本容错 

策略的基础上，提出了基于网络感知模型和改进的覆盖容错 

策略，相对比传统的模型，基于网络感知模型能够处理由于网 

络因素带来的故障，使得志愿计算系统的可靠性得到了一定 

的提高。 

在未来工作中我们将考虑更多的网络因素，如负载、带宽 

等等，并分析这些因素对志愿计算系统可靠性的影响，进一步 

完善本文提出的模型和策略。 
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