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基于元胞自动机模型的域间路由仿真分析 

徐赞新 袁 坚 王 钺 冯振明 

(清华大学电子工程系 北京 100084) 

摘 要 由于域间路由系统的大规模性和拓扑关系的复杂性 ，使得分析宏观路由行为成为一个难题。提出一种基于 

元胞 自动机模型的域间路由仿真模型，用于分析域间路 由系统的宏观行为。研究结果表明，仿真模型在一定程度上可 

以较好地反映域间路由系统的宏观行为特征。仿真结果发现，在域间路由系统中，小范围短时间的不稳定路由行为经 

过广泛传播 ，会导致整个路 由系统出现不良系统行为。 
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Analysis for the Inter-domain Routing System Based on Cellular Automaton Model 
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Abstract Analysis of the macroscopic routing behavior of the inter-domain routing system remains a difficult challenge 

because the inter-domain routing is a very complex system with very large scale．We proposed an inter-domain routing 

simulation model based on cellular automaton model to study the collective routing behavior of the inter-domain routing 

systen~Our work reveals that the model can succeed in exploring the macroscopic routing behavior of the inter-domain 

routing system．Simulation results show that some undesired macroscopic routing behavior tend to arise when a small 

part of the generally well behaved nodes’unstable routing behavior is widespread over the whole network． 
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1 引言 

随着因特网技术的不断发展和规模的不断增大，为因特 

网提供路由功能的域问路由系统也随之成为因特网中最重要 

的基础设施之一。由于域问路由系统最重要的功能是为互联 

网用户提供全球路由的可达性和稳定性 ，因此更好地理解、分 

析域间路由系统在宏观层次路由的稳定性和可达性行为对于 

更好地维持因特网的运行显得极为重要 。 

由于域间路 由系统是一个全球性的系统，其规模庞大，拓 

扑错综复杂，因此针对域间路由系统在全球范围内进行基于 

实际数据的分析或者基于仿真的分析变得十分困难。目前， 

相关的研究主要集中在设计新的协议或者改进已有的协议去 

解决或者减缓域间路 由系统运行中出现的各种问题D-53，缺乏 

通过建模与仿真的方法进行域间路由系统宏观路 由行为的分 

析研究 ，这促发了本文的研究。 

目前，元胞自动机模型已经被广泛应用于各种大规模通 

信与计算机网络的宏观行为仿真分析l_6。 。受这些研究的启 

发，本文使用基于元胞 自动机模型的域间路由模型仿真分析 

域问路由系统的宏观行为。本文关注的重点是使用元胞自动 

机模型构造域问路由系统的仿真模型，仿真分析域问路由系 

统可能存在的全局路由不稳定或者全局路由不可达的不良宏 

观行为。此外，本文提出两个用于量化域问路由宏观行为的 

指标。仿真结果显示，局部范围的不稳定路 由行为会导致整 

个路由系统的不良宏观行为。 

2 域间路由的仿真模型 

2．1 砌 和MRAI机制 

边界网关协议_】 ](Border Gateway Protocol，BGP)已经 

成为域间路由系统的默认配置协议。基于该协议，域问路由 

系统中的相邻自治域系统进行局部路由信息的交换，通过这 

种局部路由信息的交换使得路由信息得以在全球范围的自治 

域间传播，从而使互联网用户可以通过域问路由系统获得全 

球性的路由。 

在介绍域间路由系统的仿真模型之前，首先介绍BGP中 

最为重要的两个 自适应机制，分别是路 由振荡抑制 (Route 

Flap Damping，RFD)机制和最小路 由广播间隔 (Minimum 

Route Advertisement Interval，MRM)机制。 

RFD机制用于路由信息的接收方，其作用是减少由振荡 

路由和持续不稳定路由给 BGP路由器带来的处理负载，并且 

尽量不增加稳定路由的收敛时间。由 RFC 2439E”]的描述可 

知，在自治域系统中，每个 BGP路由器都会为相邻自治域节 

点的每个地址前缀设置和维持一个惩罚值，该惩罚值随着时 
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间呈指数衰减。一旦接收到相邻自治域节点发送的该地址前 

缀的更新消息，该 自治域节点将增加相邻 自治域节点的对应 

地址前缀的惩罚值。当这个惩罚值超过一定门限之后，该 自 

治域节点再次收到邻居节点发送 的该地址前缀更新的消息 

时 ，将不会再处理这个地址前缀更新消息，而是直接丢弃，并 

将该相邻 自治域系统的对应地址前缀的状态置于抑制状态。 

只有当惩罚值降到一定门限之后，该自治域节点才会重新接 

受和处理来 自该相邻 自治域节点 的对应地址前缀的更新消 

息。 

MRAI机制用于路由信息发送方，其作用是控制路由信 

息发送方向相邻自治域节点发送路由更新消息的频率。其方 

法是使用一个计时器控制相邻两次路由更新消息的发送间 

隔。当一个自治域节点向相邻自治域节点发送一个地址前缀 

更新消息之后，它需要等 MRAI计时器为零时，才能再次向 

相邻自治域节点发送该地址前缀更新消息。在BGP协议中， 

每个BGP路由器的MRAI值在22．5s和30s之间随机生成。 

2．2 域间路由仿真模型的构造 

以下介绍基于元胞 自动机模型的域间路由仿真模型的构 

造。在构造域间路由系统的元胞 自动机模型之前，对本文的 

模型做出如下假设和要求： 

(1)该模型必须能够描述一定数量的域问路由系统的连 

接关系； 

(2)该模型中的任意两个 自治域节点间至少具有几条路 

径或者路由可供选择； 

(3)该模型必须能够在一定程度上刻画 RFD和 MRAI 

机制的行为特点。 

图 1是一个实际域间路 由系统 的示意图。由图 1可知， 

域问路由系统是一个多层结构的网络系统 ，每个 自治域系统 

节点具有一个或者多个BGP路由器，相邻自治域系统节点通 

过 BGP路由器进行连接 ，其拓扑具有不规则性。 
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图 1 域间路由系统示意 
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图 2 二维元胞 自动机模型(7×7) 

本文采取简化处理的方法使基于元胞自动机模型的域问 

路由仿真模型具有较大的规模，即同质同构化的方法。如图 

2所示，本文将图 1对应的具有多层网络结构和不规则拓扑 

的域间路由系统映射成如图2所示的二维元胞自动机模型， 

其中黑色元胞节点代表该路由器处于路由可达状态，即元胞 

处于“生”状态；灰色元胞节点则代表路由器处于路由不可达 

状态，即处于“死”状态。 

在这种同质同构的方法下，虽然使得域问路 由仿真模型 

中的节点与现有仿真软件(如 NS2，OPNET)提供的节点相比 

缺少一定的真实性，但这种方法减少了节点中很多的处理细 

节和计算过程。实际上，对于本文的研究 ，这些被忽略的处理 

细节和计算过程对宏观路 由行为的分析不会产生太大的影 

响。这种简化的方法极大地减少了域间路由仿真模型的计算 

量，从而使我们能够在较大规模以及较长时间尺度上仿真分 

析域间路由系统的宏观行为特点。 

由图 2可知，在二维元胞 自动机模型中，每个元胞节点既 

代表一个自治域系统节点 ，又代表一个 BGP路 由器节点，还 

代表一个网络地址前缀。而且，任意两个元胞节点之问都具 

有几条路径可供选择。 

2．3 元胞节点的行为建模 

我们在每一个元胞节点上都实现 了 BGP路 由器 中的 

RFD和 MRAI机制，这样可以确保元胞自动机模型的元胞节 

点可以较好地刻画 BGP路由器的路 由行为特点。在元胞 自 

动机模型中，每一个元胞节点的行为描述如下。在每一个更 

新时刻，每一个元胞节点既是路由消息接收者，又是路由消息 

发送者。 

(1)路由消息接收者观察邻居节点的路由消息发送状态。 

如果邻居节点有路由更新消息需要发送 ，那么增加邻居节点 

的惩罚值，同时判断该邻居节点是否已经被抑制。如果未被 

抑制，那么将该路由更新消息缓存到自身的消息队列；如果该 

邻居节点已经被抑制，那么抛弃接收到的路由更新消息。 

(2)路由信息发送者观察自身 MRAI计时器的状态和消 

息队列的状态。当计时器为零以及消息队列不为空时，消息 

队列中的路由消息发送给 自己的邻居节点。否则，等待下一 

更新时刻。 

在上述的元胞 自动机模型中，每一个元胞节点在任意时 

刻的状态只与上一时刻的自身状态和邻居状态有关。所以节 

点的状态可以同步进行更新，使得整个元胞自动机模型的状 

态在离散时间步长下进行更新。这种离散时间模型的一个优 

势就是可以很容易观察整个元胞自动机的状态，或者任意时 

刻、任意范围内的元胞节点的状态。 

3 仿真分析 

3．1 仿真设置 

本文的仿真参数设置如下： 

(1)元胞节点数为 4O×40； 

(2)状态更新时间间隔为 1s； 

(3)MRAI计时器的值在 22s和 30s之间的整数值中选 

取； 

(4)仿真总时间为3600s。 

为了仿真域间路由系统中少数 BGP路 由器的偶尔振荡 

行为和不稳定行为，在 1600个元胞节点中随机选取 1O个节 

点，依次让这 10个节点先变成死状态，然后经过一段时间间 



隔后变成生状态。我们的目的是模拟实际系统中某些 BGP 

路由器节点由于配置等问题引起的偶然死机和重启行为，以 

及随后引起的局部路由振荡和不稳定行为。每个节点从死状 

态恢复到生状态的间隔时间在 5s和30s之间的整数值中均 

匀生成，第一个节点变成死状态的开始时间为仿真时间的第 

100s。与实际的域间路由系统相比，在规模为 1600个节点的 

自治域系统中，仅仅10个节点引起短时间的路由振荡和不稳 

定，这可认为是出现概率比较小的路由行为。 

3．2 仿真结果与分析 

本文使用以下两个指标参数来量化域问路由系统的行 

为，即路由的不可达时间和节点一前缀的不可达数目。 

路由的不可达时间定义为在一段仿真时间内系统中所有 

地址前缀不可达时间的总和。图 3示出路由不可达时间与节 

点和前缀的关系。观察图 3可知，在总仿真时间 3600s内，大 

部分节点一前缀对的不可达时间都超过 2000s。我们知道 ，域 

问路由系统的一个作用就是为互联网提供一个在宏观层次具 

有较好可达性的路由。互联网用户可以容忍局部范围、短时 

间内的路由不可达，但是对于这种长时间的、波及整个系统的 

路由不可达行为是无法容忍的。 

图 3 路由的不可达时间 

进一步通过观察节点一前缀的不可达数，也可以得到类似 

的结果。节点一前缀的不可达数定义为系统 中所有节点一前缀 

两两不可达数目的总数。如图4所示，节点一前缀不可达数目 

从约 100s开始以最小值快速上升，达到最大值为 8O万左右， 

约为节点一前缀总数 2556801的三分之一。节点一前缀不可达 

数的最大值约2100s时开始回落到最小值。由图4还可以看 

出，大约有 8O万个节点一前缀的不可达时间超过 2000s，这也 

从另外一个侧面反映了域间路由系统在宏观层次路由不可达 

行为的严重性。 
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图 4 节点一前缀不可达数 目 

结合图 3和图 4可知，仅仅由于局部范围少数节点在短 

时间内的路由不稳定行为，使得经过域问路由系统的局部交 

互行为传播到整个网络，从而引起整个系统路由的不可达行 

为。这一方面说明，对于域问路由系统这种大规模的复杂系 

统而言，有时候系统中微小的变化足以引起整个系统的连锁 

反应 ，导致灾难性的结果。另一方面也说明本文提出的元胞 

自动机模型在一定程度上能够刻画域问路由系统在宏观层次 

的路由行为与特征。 

结束语 本文提出了一种基于元胞 自动机模型的域问路 

由仿真模型，用于分析域间路由系统在宏观层次的路由行为。 

研究结果表明，本文模型在一定程度上能够刻画域问路由系 

统在宏观层次的路 由行为与特征。仿真结果显示，小范围内 

节点的短时间路由振荡行为能够导致整个系统在宏观层次上 

出现不良行为。 
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