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摘 要 操作 系统结构化是目前安全领域的一大难题。以无干扰模型为基础，提 出了一种基于分层隔离的进程环境 

安全模型，给出了进程环境安全的定义和条件。然后对系统结构化要求进行了形式化的描述 ，并证明通过提 出的结构 

化方法可以获得安全的进程环境。最后结合经典无干扰理论，将本模型由进程环境扩展为适用于整个系统安全的模 

型 。 
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Abstract Structural protection of operating system is currently a difficult problem in security field．This paper studied 

a process execution environment model based on hierarchy isolation，and gave definition and conditions of process envi— 
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1 引言 

操作系统对下层而言是计算机资源的管理者，对上层而 

言是用户虚拟运行环境的提供者 ，对整个计算机系统的构建 

和运行具有承上启下的作用，是计算机软件运行的基础和核 

心。可以说操作系统安全是整个计算机系统安全的基础，没 

有操作系统的安全，就谈不上建立于其上的数据安全和应用 

软件的安全。所以，安全操作系统一直是信息安全研究的重 

要方向。 

高安全级操作系统不是安全功能的简单叠加，必须要有 

严密科学的结构加以保证，要从操作系统体系结构的层次对 

安全保障机制进行研究。TCSEC B2El_级从系统体系结构层 

面明确提出要实现结构化的保障机制，即强调关键保护元素 

和非关键保护元素的分离，加强进程的隔离。国内GB17859 

也要求四级系统必须实现结构化的保障。可以说，结构化是 

高安全级操作系统(B2级以上)的一个本质特征，对其进行深 

入的研究具有极为重要的意义。 

本文借鉴无干扰模型，提出了一种分层隔离的进程环境 

安全模型，给出了进程环境安全的定义和条件。然后对进程 

环境结构化要求进行了形式化的描述，并证明通过本文提出 

的结构化方法可以获得安全的进程环境。最后将本模型由进 

程环境扩展为适用于整个系统安全的模型。 

2 结构化及无干扰理论概述研究 

结构化的概念首先是从以往编程过程中无限制地使用转 

移语句而提出的，转移语句可以使程序的控制流程强制性地 

转移向程序的任一处，这将会导致流程无序可循，结构杂乱无 

章，这样的程序很难获得稳定性和可靠性。因此系统结构化 

就是要消除随意的转移语句。在 2O世纪 60年代末，Dijkstra 

等人_2]提出，所有程序都可以建立在一组固定的逻辑构成元 

素上。当前的操作系统无论是 Windows还是 Linux，都没有 

实现体系结构层次的结构化 ，模块或组件内部的结构化可以 

通过编程的手段来解决，但是体系结构层次的结构化才是操 

作系统的最大问题，模块或组件之间的调用不受限制，调用可 

以任意序列 ，这样给系统安全性带来了很大的问题，如果操作 

系统没有实现结构化 ，其上的所有安全机制也就失去了保障 
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从而成为了空中楼阁。 

1982年 J．A．Gogeun和 J．Meseguer最早提出无干扰思 

想l ，首先建立了基于用户、状态、命令、输出等元素的系统模 

型。J．T．Haigh，W．n Young在文献[4]中首先用无干扰的 

语义解释了访问控制以及 MLS和 MDS，并研究了其在实际 

系统 SAT中的实现。1992年 ，Rushby提出了采用状态机的 

无干扰模型 ]，首先引入了域的概念，系统地描述了无干扰对 

访问控制和通道控制的解释，并给出了系统关于传递和非传 

递无干扰策略安全的定义。 

J．八 Gogeun和 J．Meseguer的无干扰模型中针对的是用 

户之间的干扰，但是在实际的系统中很难区分用户的边界，且 

系统中实际的主体为进程。Rushby无干扰模型引用 了域的 

概念，但是并没有作为一个实体对域进行必要的描述。对于 

操作系统来说，每一个程序都运行于一个虚拟环境，也即进程 

环境。文献[6，7]都提出了以广义的进程概念作为域来建立 

安全模型，以解决进程之间的干扰问题。但是在实际的系统 

中，无法保证整个进程环境都处于相同的安全状态下。例如 ： 

通常通用操作系统(Windows或 I．inux)内核空间由所有进程 

共享，内部缺乏必要的隔离机制 ，违背了 Rushby无干扰的基 

本定义分区观察(view-partitioned)。问题在于进程环境的内 

核态权限过大，可以观察甚至修改任意信息(包括机器状态 、 

系统状态、其他进程状态等)，缺乏结构化控制，以至于无法 

有效划分无干扰域。 

3 基于分层隔离的进程环境安全模型 

结构化本质上是为了解决系统 内部的非法指令转移，而 

无干扰理论为指令执行产生的域问干扰问题建立了一个模 

型，并给出了模型中系统的安全条件，如果把非法指令转移看 

作一种干扰，就可以将无干扰理论引入到系统结构化问题中 

来。系统的运行实际是进程的运行，系统的结构化首先就是 

进程环境的结构化。本节沿用 Rushby对无干扰模型的基本 

描述方法 ，给出了一个基于分层隔离的进程环境安全模型。 

定义 1 操作系统 中应消除全局变量，对跨模块的访问 

首先应为对过程的调用，因此进程环境中对数据流的控制也 

可以通过控制流的控制来完成，可只考虑控制流干扰。同时 

作为一个动作处理，将返回作为调用的后续动作，因此只考虑 

转移和顺序{shift，seq}这两种指令类型。 

定义 2 系统 M一{S，I，EV，IT，SD，F，So}，其中， 

S：系统状态集合，包含系统初态 So∈S，元素用小写字母 

s，t，⋯表示； 

I：系统指令集合，用 i， ，⋯表示指令集中的元素，r为指 

令子集，类型为 shift，pc_I~ 

E ：系统状态在值域的投影，可以映射为当前状态下观 

察到的环境输出； 

IT：系统指令类型，IT={shift，seq}；分别表示指令转移 

和顺序执行； 

SD：安全域集合，sD—PE×L； 

PE．：进程执行环境集合，表示为(Pl，P2，⋯，P )； 

L为进程环境内部分层集合 ，表示为(zo，z ，zz，⋯， )，通 

常将 TCB作为 zo。 

系统 M定义了如下函数： 

F1 step：S×j—S表示系统执行一个指令后 的状态迁 
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移 ； 

F2 enzzval：S×J—EV表示系统执行一个指令后观察到 

的输出； ， 

F3 run：s×I 一S表示执行完一个指令序列后系统的 

状态，该函数具有如下性质： 

run(s，e)一S，run( ，a。a)一run(step(S，n)，d) 

F4 valid：S×I-+{true，false}表示状态 S下是否可以执 

行指令 ； 

F5 type：j— 丁表示指令的类型； 

F6 srcdom：J—SD，表示执行指令的发起域； 

F7 level：SD一～，表示安全域所在的层次 ，N为整数， 

对应于(zo，z1，z2，如，厶)为(0，1，2，3，4)； 

F8 proc：SD-+PE，表示安全域所在的进程环境； 

F9 arbit：IXSD一{true，false)仲裁指令是否可以域切 

换 。 

Vi∈ ，VU∈SD有 ： 

arbit(i， )一 

ftrue， iff((type(i)=shift)̂ level(srcdom(i))≥ 1 

level(u))V(type(i)=seq)V(srcdom( )一“)}| 

【fal 。，0therwi 。 J 

F10 call： P(SD)V iff，，type(i)≠seq定义为指令可 

以切换的安全域集。 

定义 3 定义安全域间安全策略～，“～ “，vESD，表示 

“可以干扰 ，即存在从 U到 的信息流。反之 ，一(“～ )表 

示 “无法干扰 。 

定义 4 函数 origin：J ×SD-+P(SD)表示能执行指令 

j的安全域集， 

origin(e，“)一 {U} 

origin(a。口，“)一 

rorigin(a，“)U{srcdom(a)}， 厂j ： ∈origin(a，“)1 

八srcdom(a)～u 

Iorigin(a， )， otherwise J 

函数 clear：J ×S )_+ *，口∈ *， ∈SD， 

clear(~， )一e 

clear(a。a， )一 

fa．clear(a，口)， if srcdom(a)∈origin(a。a，口)1 

【clear(口， )， otherw ise J 

式中，clear(a，“)表示从 口中删除了所有不能干扰“的域的操 

作的一个子序列(包括直接干扰和间接干扰 ，即传递和非传递 

两种情况)。该安全定义表示，若在系统的执行序列中去除所 

有不能干扰 "域的指令后，对 “执行的操作不产生任何影响， 

则系统对该无干扰策略是安全的。 

定义5 系统M是可分区观察的，对于V uE SD，存在关 

于 S的等价关系≈，即域之间是隔离的，任意域只能观察当 

(6．1) 

前域环境的状态。例如：s ， ，f∈S，pEP，lffL；表示在 s， 

t状态下，域( ，z)观察到系统的环境输出是一致的。 

定义6 进程执行环境对于策略～是安全的，当满足条 

件： 

envval(run(S0， )，a)一 envval( n(S0，clear(a，srcdom 

(Ⅱ)))，n) 

即进程环境的安全定义为：进程环境分层隔离 ，域间不存在非 



法的控制流。 

为便于系统验证 ，定义 7和定义 8给出了只涉及单步状 

态的进程环境安全展开条件。 

定义 7 设 s，f∈S， ∈J，称进程环境满足观察隔离性：当 

系统可分区观察且 
d0 (z) 

S ≈ t-~envval(s。 )一 envval(t， ) 

进程环境状态等价表示安全域所能观察到的状态是一致 

的，那么该域执行一条指令之后观察到的输出一致。 

定义 8 设 S，tE S，iE I，称进程环境满足单步隔离性：当 

系统可分区观察且 
“ srcdom ( ) “ 

1．S≈ 八S ≈ tA valid(s， )k valid(t，i)---~step(s， )≈ 

step(￡， ) 

“ ~rcdom ( ) 

2．S≈ 八S ≈ t八valid(S，i)k~valid(t， )一 _7(src— 

dora( )～ “) 

3．一 (srcdom( )～ “)一 s~step( ， ) 

单步隔离性表示在非传递情况下，满足一定条件执行单 

步指令操作后依然可以保持状态等价。 

根据定义 7和定义 8可得出如下定理 1，证明了满足观 

察隔离性和单步隔离性可以获得安全的进程环境。 

定理 1 一个进程执行环境若满足：初始状态 S。安全，观 

察隔离性和单步隔离性 ；则该进程执行环境对于策略～是安 

全的。 

证 明 ： 

由观察隔离性可知： 

srcdc~n(n) 

由 run(So， ) ≈ run(S。，clear(a，srcdo~(n)))可以直 

接推导出： 

enzroal(run(S0， )，a)一envval(rbtn(So，clear(Ol，srcdom 

(以)))，n) 

因此只需证明： 

m  E (n) 

run(s0，口) ≈ run(s0，clear(a，srcdom(a))) 

即 FUn(SO，d)≈r“ (So，clear(a，“))； 

假设当 a一￡时下列命题成立，假设：S，tES 
origin( ) “ 

S ≈￡ 八i。 ∈工 _+ ( ， )≈r“ (￡，clear(a，“)) 

对 长度进行归纳证明：当a一￡时，命题显然成立。 

现证明当 。 时命题也成立。即假设： 
origin(i。 ，“) “ 

S ≈￡ 八i。a∈I 行(S，i。口)~rLzYl(t，clear(i。 ，“)) 

证 明 run(s，z’o)~rtAn(￡，clear(i o ，“)) 

对 i分情况讨论： 

情况 1 假设 srcdom(i)∈origin(i。a， ) 

origin(i oa，“)一 i oorigin(a，“) 

需证：run(step(s， )，口)≈ (step(t， )，clear(d，“)) 

设 V ∈origin(a，“)，易知 vEorigin(i。口， )且 s≈￡； 

当 srcdom(i)～u：由定义 srcdom(i)∈origin(i。口) 
dL t E) 

由假设可知：S ≈ t； 

若 valid(s， )̂ valid(t， )一true，由定义 8的条件 1可 

得出： 

step(s， )~step( ， ) 

若 valid(s， )八valid(t， )一false，由定义 8的条件 1可 

得出-7(srcdom(i)~v)，与假设矛盾。 

令 -_“，由归纳假设：run(step(S， )， )≈r“n(step(t， )， 

cleal一( ， ))，证毕 ； 

当~(srcdom(i)～口)，由定义 8的条件 4可得： 

S~ step(s。 )，t~step(￡， ) 

由 S≈f；且≈为等价关系，V。valid(s， )八valid(t， )得： 

step(s， )~step(f， )；同理证毕； 

情况 2 假设 srcdom(i) origin(i o ，“) 

origin(i od， )一origin(a，“) 

“ 

需证 ：run(step(s， )，d)≈ ，z(f，clear(a，“))； 

由 srcdom(i) origin(i。 ，“)一一( Ⅲ( )～“)； 
Ⅳ 

由定义 8的条件 3得：S~step( ， ) 
⋯ri ￡ (i n 1 

由假设 s 。。≈f “∈origin(i。a，“)且≈为等价关系，得： 

“ 

t-~step(s。 ) 

“ 

归纳假设得证 run(step(s， )，a)≈r“”(t，clear(a， ))； 

令 s—t=O，得 ran(50，口)≈ ( o，clear(a，“))；证毕。 

本节根据无干扰的基本原理，建立了一个分层隔离的进 

程环境安全模型，提出了获得安全进程环境的充分条件。但 

是模型的抽象性决定了很难将安全条件直接用于指导系统结 

构化的实现，下节我们将提出一种针对进程环境的结构化方 

法，同时证明进程环境满足安全充分条件。 

4 进程环境安全模型的结构化解释 

以上我们已经证明了进程执行环境对于策略～安全的展 

开条件 ，并且对于操作系统结构化的基本含义也已进行了描 

述，建立了进程环境安全的模型。下面我们将以形式化的方 

式来定义结构化对于分层隔离的进程环境所要求满足的特 

性 ，然后进一步证明由此可以获得安全的进程环境。 

定义 9描述了进程环境结构化应满足的 3个基本规则， 

并给出了形式化的描述。 

定义 9 对于进程环境 ，结构化要求指令执行具有单向 

性、内部一致性、单步确定性。内部一致性即假设 1表示没有 

跨域转移时，单步指令执行后 的状态对指令发起域来说保持 

一 致。单向性即假设 2表示进程环境域问只能进行有序分层 

调用。单步确定性即假设 3表示进程环境中域问调用应通过 

统一接口，且执行过程是确定的。 

即满足以下假设 ： 

1．contents(s， )=contents(t，，z)l ( ---~contents(step(s， 

)， )一contents(step(t， )， )l— ( ) 

2．]i∈ ，srcdom( )一 “， ∈ call( )— “～ 口V口∈ call( ) 

- - - -~arbit(i，口)一 true · 

3．contents(s，，2)一contents(t， )f 八“∈call( )̂ (1evel 

(srcdom(i))一level(“)+1))—，c0 ￡P (step(s， )， )一con— 

tents(step(f， )， )J 

4．c0 ￡P72￡s(s p( ，i)， )≠contents(s， )l — i∈I，“∈ 

call( ) 

其中，n表示进程执行环境中所有的状态值 ，包括上下文、堆 

栈 、进程状态、机器状态等。contents(s， )J 表示进程在状态 
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S下“观察到n的值。 

根据定义 9，定理 2证明了结构化假设可以满足进程环 

境安全的充分条件。 

定理 2 一个进程环境若初态 S。安全且满足结构化假 

设，则进程环境对于策略～是安全的。 

证明：设 V ，tES，iE J，“∈SD 

由等价关系≈的定义可得： 
“ 

S≈ — c0 f ￡ (s， )=contents(t， )I 

根据结构化假设 1，易知 ： 
~cdom(i) 

S ≈ t-*contents(step(s， )， )一c0挖 ￡ ( ￡P夕(￡， )，7z) 

根据观察隔离性定义，得 ： 
~cdom(1) 

s ≈ t--*enzroal(s， )=envval(t， ) 

证明： (srcdom(i)～“)一s~．step(s， ) 

反证法：假设一s~step(s， ) 

c0 e ￡s( (s， )，挖)：≠contents(s， )l 

由结构化假设条件 4得： 

M∈call(i) 

由结构化假设条件 2得： 

U∈call(i)-~srcdom( )～M 

这与假设-v(srcdom(i)--u)矛盾。证毕。 
“ ~rcdom ( ) 

证明：S≈t A S ≈ tA valid(s， )̂ valid(t，i)-~step(s， 

“ 

i)~step( ， ) 

情况 1 ~(srcdom(i)～“) 

设 valid(s， )Avalid(t， )=true，得： 

“ “ 

S≈s 户(s， )，t~step( ， ) 

由等价关系定义得：step(s，i)~．step(￡， )。证毕。 

情况 2 (srcdom(i)～“) 

设 valid(s， )A valid(t， )一true，若 

valid(s， )Avalid(t， )一false 

则_7(src Dm( )～“)得证。 

需证： 

“ srcdom( ) 

S≈ A S ≈ t--~contents(step(S， )， )一contents(step 

(￡， )， )l 

若 srcdom(i)一“，由结构化假设条件 1易得命题成立。 

若 srcdom(i)≠“ 

情况 1 设 contents(step(s， )，7z)≠contents(s， )I 

U∈call(i) 

由假设可知 i直接改变了执行环境状态值，得： 

(type( )=shift)A level(srcdom(i))一level(u)十1)一 

true 

由结构化假设条件 3，命题得证。 

情况 2 contents(step(t， )，n)：i~contents(t， )I 和情况 1 

证法相同。 

情况 3 contents(step(s， )， )一contents(s，n)I A con— 

tents(step(t， )， ) contents(t， )I 

由定义 7得 S~t--*contents(s， ) contents(t， )I 

易证命题。证毕。 
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定理 3在定理 2和基本无干扰模型的基础上，证明了可 

以将进程环境安全进一步推广至整个系统的安全。因篇幅有 

限，证明过程略。 

定理 3 若系统 M 满足：系统 M 初态 S。是安全状态；不 

同进程环境之间不存在指令转移；即Vi∈I，V ∈SD，3 ∈ 

call(i)--*proc(srcdom(i))=proc(v)；进程执行环境满足结构 

化假设；进程之间满足无干扰策略～；那么系统 M对于策略 
～ 是安全的。 

结束语 自 20世纪 70年代起 ，Denning，Bell，Lapadula 

和 BibaE ]等人对安全模型进行了大量的基础研究，特别是 

美国提出可信计算机评估标准 TCSEC以来，系统安全模型 

得到了广泛的研究，并在各种操作系统中实现了多种安全模 

型。然而，大部分的研究都是集中在访问控制及其他安全功 

能上，而对如何保障这些机制在操作系统中正确实施以及系 

统自身的可靠性方面却涉及甚少。本文提出基于分层隔离的 

进程环境安全模型，并对基于模型的结构化保障方法进行了 

初步的研究。在以后的工作中，我们将进一步研究进程环境 

之间的隔离，同时解决在模型具体实现中所遇到的各种问题。 

对于一些必须存在的非结构化转移，我们要运用可信计算和 

密码学技术研究一种安全合理的方法(例如管道)来加以解 

决。通过系统结构化，对于针对内核 rootkit的攻击要加以分 

析，并且能在一定程度上解决目前系统所存在的隐通道问题。 
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