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基于改进的不变质心和小波域的鲁棒数字图像水印方法 
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摘 要 利用图像不变质心在图像中的相对位置对平移、旋转和缩放的不变性，提出了一种抗几何攻击的图像盲水印 

算法。算法首先根据水印比特的长度 自适应地对原始图像进行特定级的小波分解，并修改某些相对稳定的最低一级 

的低频子图的小波系数，通过将修改后的系数进行小波重构来嵌入水印。接 下来以含水印图像的基于改进的不变质 

心的不变特征矩阵为基础，与 Riindael加密技术相结合，生成相关的二值逻辑表作为密钥向第三方认证，达到版权保 

护的目的。该算法在提取水印时不需要原始载体图像和原始水印。实验结果表明，该算法时间复杂度低，能有效抵抗 

JPEG压缩、裁剪、噪声等常规攻击以及平移、旋转、缩放等几何攻击。 
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Abstract A geometrically robust blind watermarking algorithm was proposed using translation，rotation and scaling in— 

variant property of relative coordinate of the invariant centroid．W ith certain level wavelet decomposition according to 

the length of the watermark bits，after modifling some selected coefficients in the lowest frequency of the last level for 

its robustness to the interference，the modified coefficients were applied to obtain the watermarked image by wavelet re— 

construction．With the improved invariant centroid based characteristic matrix and the Rijndael encryption，a related bi— 

nary logical table was produced．As the secret key，the table was used to apply to the third party for copyright protec— 

tion．This arithmetic can extract the watermarking without the original carrier image and the original watermarking．Ex— 

perimental results show its low time complexity and robustness to the common attacks such as JPEG compression，crop— 

ping and added noise，as well as the geometric attacks such as translation，rotation and scaling． 

Keywords Invariant centroid，Geometric attacks，Wavelet decomposition，Invariant characteristic matrix，Rijndael en— 
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随着数字全球化技术和因特网的发展，各种形式的多媒 

体数字产品纷纷在网络上被复制和传播。然而，便利性和不 

安全性是并存的，这些资源在给使用者提供方便的同时，也给 

了盗版者以可乘之机。数字水印技术作为多媒体数据强有力 

的版权保护工具，一直受到人们的广泛关注。在数字水印技 

术中，旋转、平移和缩放等几何攻击能够破坏水印检测的同步 

性，微小的几何攻击就可能使得水印检测失败。人们已经提 

出了几种新的数字水印模式__1。]，但在抗几何攻击方面还没有 

什么大的突破。因此，设计能够抵抗几何攻击的水印算法，成 

为水印技术研究的一个新热点。一个好的数字水印算法应该 

综合考虑水印的不可见性、鲁棒性以及嵌入容量等方面。目 

前，抗几何攻击的水印算法主要有基于不变矩的方法和基于 

图像特征的方法。 

基于不变矩理论，Kim等l_4]通过修改低于 5阶的 Zernike 

矩，结合图像归一化，设计了具有几何不变性的数字水印。Li 

等_5]利用伪 Zernike矩的幅度具有旋转不变的性质，提出一 

种抗几何攻击的水印算法。这类算法利用不变矩的特点，结 

合归一化的思想 ，获得了较好的抗几何攻击性能。它由于计 

算时利用图像全局信息，因此对于裁剪攻击不具备鲁棒性。 

绝大多数水印算法都把图像作为整体，全局性嵌入水印，没有 

考虑到重要的视觉 目标区域，因此有很大的局限性。沃焱 

等_6]通过对 Zernike矩正则化后进行筛选 ，提出了一种改进 

的基于 Zernike矩的抗几何攻击的水印方法，并通过对图像 

进行同心环分块来加强水印对裁剪攻击的鲁棒性。能抵抗几 
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何攻击的不变矩一般有一个缺点，即构造复杂、算法复杂度 

高，这使得整个水印系统的效率会打折扣。 

对于基于图像特征的方法，寻找到适用于水印算法的简 

易实用的图像特征是一个很具有挑战性的问题。LiuL7 提出 

了基于图像局部特征点检测的抗 RST攻击鲁棒水印算法，其 

缩放比例为 80 到 120 ，但旋转角度只有 12。，抗旋转攻击 

能力有待提高。Ji等 。 采用分水岭法对图像进行区域分割， 

将水印扩频嵌入到各个分割区域lg]，但分水岭法普遍存在过 

度分割问题，算法的应用存在局限性_1 。还有一些利用图像 

归一化思路抗几何攻击的方法』”]，但这些方法对裁剪鲁棒性 

较差。本文结合高可靠性的 Rijndael加密，提出了一种基于 

改进的不变质心和小波域的数字水印。它可以根据水印的容 

量 自适应地在某些相对稳定的低频域小波系数中嵌入水印， 

并利用由一系列改进的不变质心构造的不变特征矩阵以及与 

水印相关的二值表来达到版权认证的目的，在保证能抵抗各 

种常见攻击和几何攻击的情况下，使水印的嵌入容量和不可 

见性都有了保障。该算法嵌入实际的比特序列，在提取水印 

时不需要原始载体图像和原始水印信息。 

1 图像的不变质心的提取、性质及改进 

对于一幅大小为 N×M 的图像 f(‘r． )，基于半径为 R 

的不变质心的求取步骤如下。 

第一步 计算出整个图像的质心( ， )，并将质心( ， ) 

作为求不变质心的基点( 。y—B)，即( ，y— )一(j， )。不变 

质心的计算公式如下： 

一 ∑ ∑ xf(x，y)／∑ ∑
．f(x， ) (1) 

一 ∑ ∑ yf(x，y)／∑ ∑ f(x， ) (2) 

第二步 按照第一步的方法，计算出以( ，y—e)为圆心、 

R为半径的圆形图像区域的质心，公式如下： 

一  

，

∑ ：cf(x，y)／ ∑ f(x， ) 
( 一；B) --(y— B) ≤R2 ( ～31-B)。+( ～yB)。<R2 

(3) 

。 “ yf(x,y)／ 
。 R2

f 

(4) 

第三步 如果( ， )和( ， )重合，那么( ，Y )就 

是所求的不变质心；如果( ， )和( ，y )不重合，那么将 

(XR，YR)设置为( ，ye)，回到第二步，继续循环执行第二步 

和第三步，直到( ， )一(x—R，y— )，得出不变质心(XR，Y—R)为 

止 。 

我们把不变质心的相对位置坐标定义为( ／M， ／N)。 

当f(x， )受到攻击时，用式(1)和式(2)求出的常规意义下的 

质心在图像中的相对位置会有不同程度的偏移，而不变质心 

对于攻击，特别是平移、旋转、缩放等几何攻击具有较好的鲁 

棒性，攻击前后不变质心在图像中的相对位置基本不会发生 

变化。虽然对于不同的半径 尺，( ，y～k)会不相同，但如果固 

定R，( ，yR)对于攻击是具有相当程度稳定性的。 

用以上方法得出的不变质心对于缩放的鲁棒性还可以进 

一 步加强。可以对 f(x， )进行 L级小波分解，进行一级小波 

分解后 ，图像分为 4个子图，而每一级分解得到的低频子图又 

可以继续进行二级小波分解，依此类推。一种改进的方法就 

是对分解后最后一级低频逼近子灰度图 ( ， )求基于同比 

半径 R／2 下的不变质心。对于 ^ (z， )，没有使用整个图 

像，而只是使用了子图包含的信息，这样得出的不变质心对裁 

剪的鲁棒性也得到了加强。L越大，鲁棒性就越好。图 1是 

对 128×128的 256灰度级 Lena图像进行 1级小波分解的结 

果 。 

■ 
(a)Lenal~像 (b)1级小菠分解 图 

图 l I．ena图像 1级小波分解图 

将 f(x， )设为 Lena图像 ，在半径 R一30、分解级数 L一 

1的条件下做个实验。在没有攻击的情况下，可以求出(xR， 

)以及 ^ ( ， )在同比半径为 15时的不变质心( ，yR )， 

进而分别得出两个质心的相对位置坐标(Pl，P2)以及 (p ， 

户 )。将 f(x， )进行 25％的裁剪后，可以重新求得两个质心 

的相对位置坐标 ( ，P )以及 (Ps ， )，相对位置偏移量 

(1 一 l，1 一 2 1)以及(1 P。 一户 l，l P 一 2 I)分别为 

(O．0147，0．0174)和(O．0124，0．0143)。对于因子为 2的缩放 

攻击 ，将半径设为 6O，同比半径相应为 3O，用同样方法可以求 

得两个相对位置偏移量分别为(0．0031，0．003)和(0．0016， 

0．0018)。可以看出，改进的方法得到的不变质心的相对偏移 

量较小。 

我们根据这个特点可以提取出图像的某种量化的不变特 

征，建立一个基于此不变特征 的数学模型。在嵌入和提取水 

印时，可以利用这个特征达到水印的鲁棒性效果。下面在介 

绍水印算法的过程中将对此做详细的讨论 。 

2 抗几何攻击的鲁棒水印算法 

在这里 ，假设大小为 N×M 的图像f( ， )为原始载体 

图像，而水印图像是一个有意义的二值图像 W(x， )，大小为 

N1×Ml(Nl≤N，M】≤M)。 

2．1 水印的嵌入 

2．1．1 基于改进的不变质心的不变特征矩阵 

对图像 f(x， )进行 L级小波分解，可以求出分解后最后 
一 级低频逼近子灰度图 ^(z， )的质心(Yr， )以及质心到图 

像 ^ ( ， )上下左右 4条边界线段的 4个距离，将这 4个距 

离按从小到大的顺序依次记为 D ，Dz，D。和 D4。所有  ̂

( ， )的像素点到( ， )都有一个距离，不难求出其中最大距 

离为 R 一~／ 。十D4。。 

为了获得良好的不变性 ，就要使求不变质心时所使用的 

区域都为圆形，也就是所有的圆形区域都严格包含在整个子 

灰度图像区域的范围内。所以必须首先保证以质心( ， )为 

圆心的圆形区域不超出整个子灰度图像区域。为此，我们选 

取的所有圆的半径都应该不大于 D ，否则圆区域就会有部分 

落在图像外，使得结果产生偏差。 

作为抵抗攻击的关键，不变特征的提取和构造至关重要 。 

不变特征在攻击前后变化越小，水印的鲁棒性也就越好。对 

于平移和旋转攻击，攻击前后图像的尺寸未发生变化 ，而对于 
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缩放攻击，如果缩放因子为 a，则缩放前后图像面积(像素数 

量)的比为 1／a。。根据这些特点，对于特定 的半径，我们引入 
一 个认为在几何攻击下相对稳定的不变量。假设选择的半径 

为 R，设 叩一R／D (o< ≤1)，我们将求得的不变质心( ， ) 

与 ， )之间的距离与 R 的比值定义为 水平下的不变量， 

记为： 

一 V厂 i 干 二 (5) 
根据假设 ，不变质心是在子灰度图像内部的，所 以( ， 

)与( ， )之间的距离小于R，即 O≤J <1。下面以此为基 

础来构造图像的不变特征矩阵，步骤如下： 

第一步 ，确定 刁的范围。由于在求不变质心的过程中，如 

果求出的不变质心(j ， )和( ， )不重合，中间每次求 

出的质心都会发生偏移。这样，如果 卵值太大，可能会造成半 

径为 -的圆形区域超出整个图像区域。因此可以适当选 

择一个步长△ ，使 叩从 1开始逐步递减△ ，对每一个 叩水平 

值求不变质心。如果中间求出的质心对于前面的质心产生偏 

移，而且求出的质心到图像 4个边界线段的最小距离小于 

，则将 叩继续递减△，7，直到求出不变质心的过程中，所有 

半径为 的圆都在图像内为止。记此时的 r／为 叩 ，并将 '7 

的取值范围定为O<r／~r／。 
第二步，对于特定的 叩，将 I 转换为二进制形式后，取小 

数点后的最高 五位(是≥1)来构造和水印图像大小相同的不变 

特征矩阵，也就是要取rN ~MI／k](r-32]表示不小于．32的最 

小整数)个不同的 叩值来求不变量 J 。为此，以( ， )为圆 

心，作r N ~M1／k]个同心圆，将7／D 为半径的圆形区域等 

面积地划分为一个 圆形 区域和r』＼， ×M1／k]一1个 圆环区 

域。不难求出这些同心圆的半径分别为： 

R 一 D 

(n一1，2，⋯，r N】×M ／k]) (6) 

由此可以得出所需的r N ~M1／k]个不变量： 

，R， ／D 一J ， 7 ( 一1，2，⋯，l NI×M1／k I)(7) 

将这些不变量二进制化后都取小数点后的最高 矗位 ，得 

到r ~M1／k-l~i．忌位二进制串。最后将这些二进制串合并， 

得到一个大的二进制串 S。取这个大的二进制串的前 N1× 

Ml位，便可组成一个大小为 N ×M1的二值矩阵A，每一位 

二进制位依先行后列的顺序作为这个矩阵的一个元素。根据 

前面的介绍，J ． 而 7丽T在几何攻击下是具有稳定性 的。 

可以把这个二值矩阵定义为图像 f(x， )的L级基于不变质 

心的不变特征矩 阵。如果用“F”表示求不变特征矩阵的过 

程，则整个过程可以简单表示如下： 

A=F(f，L，』、，1，M1， ， ) (8) 

A( )一S(i~IVI~+ )(0≤ <N1，O≤ <M1) (9) 

可以看出，对 J 进行二进制编码后，小数点后的高位 由 

于攻击而改变的概率比低位要小一些。也就是说，愚越小，得 

到的不变特征矩阵越稳定，抗攻击能力越强。但另一方面， 

r N ~M1／k]增大，计算开销会加大。 

2．1．2 基于小波域的水印的嵌入算法 

对于给定的N~M的载体图像f(x， )和 N1×M 的二 

值水印图像 W(x， )，用“min”表示取最小值函数，则小波分 

解级数 L可按如下条件进行设置 ： 

L≤L log2(min(N／N1，M／M1)) (10) 

· 280 · 

L zJ表示不大于z的最大整数。分解级数越高，鲁棒性 

越好，但分解和重构时间加长，计算量加大。分解后得到的子 

图中，高频细节子图主要包含了丰富的纹理，所含能量小 ，容 

易受外界干扰，而低频子图包含了图像的大部分信息，可嵌入 

大量水印。本算法把水印加在最后一级低频逼近子灰度图 

九(z， )中，通过修改逼近子图小波系数 FA ，将修改后的系 
 ̂

数进行小波反变换来嵌入水印，从而得到含水印图像f(x， 
 ̂

)。根据前面的讨论 ，f(x， )经过 L级小波分解后 ，用低频 
 ̂

子图厂L(-z， )求得的不变量 J对平移 、旋转 、缩放等几何攻击 

也是具有稳定性的，所以在这些攻击下，认为它的基于不变质 

心的不变特征矩阵也具有相对稳定性。由此 ，我们可以实现 

水印的鲁棒性。水印的嵌入过程可用如下公式表示： 

FAL ( ， )一FAL( ， )+aw(i， ) (11) 

 ̂ A 

A=F(f，L，Na，M ，r／，是) (12) 
 ̂

key(i， )一RD(A(i， )o w(i， )， ) (13) 

式中，“a”表示水印嵌入强度，经过水印嵌入后的逼近子图小 

波系数为 FAL ，“o”表示按位异或运算。“RD”表示用构造 

特征矩阵所选择的位数 最作为密钥进行 Rijndael加密[1。 的 

算法 ，可加强水印的安全性。key(i， )是与水印相关的二值 

逻辑表。在生成二值逻辑表时，为保证其可靠性，使用了密码 

学中常用的 HASH函数。可将 key(i， )，L，刁 和 志作为密钥 

向第三方申请 ，以获得原作品版权_1 。 

2．2 水印的提取 
 ̂

水印的提取是嵌入的逆过程。将含水印图像厂( ， )(可 

能受到过攻击)进行 L级小波分解 ，用最后一级低频逼近子 
 ̂

灰度图厂 ( ， )以及提取出的 和是求出不变特征矩阵A ， 

利用二值逻辑表 key(i， )和 志进行解密和异或运算来提取水 

印 w ( ， )，水印的提取过程不需要原始载体图像 。设 Riin— 

dael解密运算为RD，则水印的提取过程可表示如下： 

A 一F(夕，L，N1，M1，叩 ，是) (14) 
w ( ， )=RD(key(i， )，忌)①A (i， ) (15) 

3 实验与分析 

图 2是用 128×128的 256灰度级 Lena图像为载体，64× 

64大小的二值图像为水印图像在 L一1，a一0．5，提取位数 

一 5的条件下的实验结果。图 2(a)是原始载体图像 ，图 2(b) 

是原始二值水印图像，图 2(c)和图 2(d)分别是嵌入水印后的 

图像和提取出的水印。可以看出在水印嵌入量很大时，嵌入 

水印后图像质量没有下降，兼顾了水印的不可见性和水印容 

量。另一方面，提取出的水印清晰可辨，表明水印的嵌入和提 

取算法是有效的。 

■忍■忍 
(a)原始图像 (b)原始水印 (c冶 水不印图像 (d)提取的水印 

图2 水印嵌入和提取实验结果 



 

为验证算法的鲁棒性，对含水印图像在 L一1，提取位数 k 

为5，3和 1的条件下分别进行各种攻击，包括 JPEG压缩、裁 

剪、高斯噪声攻击以及平移、旋转 、缩放等几何攻击。 

3．1 JPEG压缩攻击 

图3是对加水印图像进行质量因子为 1O％的JPEG压缩 

攻击的实验结果(质量 子是一个 0到 1之间的数 ，质量因子 

越小，图像受攻击越严重，图像质量也越差)。图 3(a)是进行 

压缩后的含水印图像，图 3(b)一(d)分别是在k为 5，3和 1时 

从压缩后的含水印图像中提取出的水印图像。即使质量因子 

只有 lO ，提取出的水印图像依然很容易分辨，所以可 以认 

为本算法对 JPEG压缩攻击具有鲁棒性。 

忍 忍 
(a)10％压缩的含水印图像 (b =5时的水印 (c)正=3时的水印 (d) =1时的水印 

图 3 水印抗JPEG压缩攻击的结果 

3．2 裁剪攻击 

图 4是对加水印图像中心进行 25 的裁剪攻击(裁剪区 

域的长和宽分别是含水印图像长和宽的 1／2)的实验结果 。 

图 4(a)是裁剪后的含水印图像 ，图 4(b)一(d)分别是在 k为 

5，3和 1时相应提取出的水印图像。从结果可以看出本水印 

算法对裁剪攻击具有鲁棒性。 

■ 忍 
(a)25％裁剪的含水印图像 (bM=5时的水印 (c =3时的水印 (d)h-1 

图 4 水印抗裁剪攻击的结果 

3．3 高斯噪声攻击 

图5是对含水印图像加入 0．5的高斯噪声进行攻击的实 

验结果。图 5(a)是加入噪声后的含水印图像 ，图 5(b)一(d) 

是在 k为 5，3和 1时从加入噪声后的含水印图像中提取出的 

水印图像。可以看到，加入高达 0．5的高斯噪声后图像已经 

非常模糊了，但提取出的水印图像依然很容易分辨，所以可以 

认为该算法对高斯噪声攻击具有很好的鲁棒性。 

■7 0．2<忍忍 
(a)加入05商新 噪声的含水 印图像 (b) 5对的水印 (c)年-3时的水 叩 (d =1时的水 甲 

图 5 水印抗高斯噪声攻击的结果 

3．4 平移攻击 

图 6是对含水印图像进行向下和向右各平移 15个像素 

的平移攻击的实验结果。图 6(a)是进行平移后的含水印图 

像，图 6(b)一(d)是在 k为 5，3和 1时从平移后的含水印图像 

中提取出的水印图像。结果表明，提取出的水印图像依然很容 

易分辨，所以可以认为该算法对平移攻击具有一定的鲁棒性。 

忍 
(c) ：3时的水印 (d) ：1时的术 印 

图 6 水印抗平移攻击的结果 

3．5 旋转攻击 

图 7是对含水印图像进行 5O。旋转攻击的实验结果。图 

7(a)是进行旋转后的含水印图像 ，图 7(b)一(d)是在 k为 5，3 

和1时从旋转后的含水印图像中提取出的水印图像。即使图 

像旋转了 5O。之多，提取出的水印图像依然容易分辨，所以可 

以认为算法对旋转攻击具有鲁棒性。 

■ 忍忍 
(a)旋转50。的含水印图像 (b)k=5时的水印 (c)k 3时的水日- (d)k=l时的水印 

图7 水印抗旋转攻击的结 

3．6 缩放攻击 

图 8是对含水印图像进行比例为 1／B的缩放攻击的实验 

结果(长和宽均缩小为原始大小的 1／B)。图 8(a)是进行缩放 

后的含水印图像 ，图8(b)一(d)是在k为5，3和 】时从缩放后 

的含水印图像中提取出的水印图像。结果表明，提取出的水 

印图像依然很容易分辨，所以可以认为该算法对缩放攻击具 

有鲁棒性。此外，水印的提取不需要像其他很多算法那样将 

缩放后的图像恢复成缩放前的原始大小，实现起来非常方便。 

■ 忍 忍 
(a)缩放比例为1／2的含水印图像 (b)k=5fl,i的水印 (C)k-：~P．I的水印 (d)k=1时的水印 

图8 水印抗缩放攻击的结果 

3．7 运算量比较 

通过上述嵌入、提取实验以及抵抗各种攻击的实验，可以 

看到算法在水印的不可见性、嵌入容量以及鲁棒性上均具有 

较好的效果。仍然使用前面的Lena图像和二值水印图像，将 

提出的水印算法和文献[6]中的算法用 Matlab进行仿真实 

验，试图对算法运算时间进行一个对比。对上面提到的所有 

的攻击，可以得到水印嵌入和提取算法平均耗费的运行时间。 

从表 1可知 ，文献[6]中的算法平均运行时间约为 O．29s， 

而我们提出的算法在 k为 5，3和 1时，平均运行时间分别约 

为 310／~s，590t~s和 1800bts。可以看到，随着 k的减少，水印的 

鲁棒性越来越好 ，受攻击后提取出的水印效果越来越理想。同 

时，由于用来求不变质心的区域增多，算法耗时增加。但可以 

看到，即使在 k为 1、计算量最大的情况下，平均时间也不到文 

献E63中算法的平均时间的 1／loo，显示 出了 良好 的效率。 
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并发系统。二维抽象首先对所有进程单独进行抽象，然后利 

用参数化系统的设计思想，隐藏系统参数建立全系统的抽象 

模型，最大限度地剔除了原始系统中的冗余信息。TDA模型 

关于 ACTL*公式弱保持，而且在 TDA模型中成立的单索引 

ACTL*公式 ，在任意规模的原始模型中也成立 ，为简化参数 

化系统验证提供了理论依据，也为相关研究工作奠定了良好 

的基础。 
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表 1 提出的水印算法和基于 Zernike矩算法的运行时间(单位：ms) 

结束语 本文首先研究了图像不变质心的特点和性质。 

为了使不变质心对几何攻击以及其他攻击具有更好的抵抗能 

力 ，对不变质心的提取方法进行了改进，不对整个图像求不变 

质心，而是对图像进行小波分解后，对小波低频域提取不变质 

心，取得了良好的效果。接着根据水印图像的大小 自适应地 

对载体图像进行适当级的小波分解，将水印嵌入到对干扰不 

敏感的最后一级小波低频域，兼顾了水印的嵌入容量和不可 

见性。将含水印图像用改进的方法对小波域低频子图求得一 

系列基于不变质心的不变量后，基于这些不变量对攻击所具 

有的稳定性，定义了含水印图像的不变特征矩阵，并联合 Ri～ 

jndael加密技术实现了版权的认证，在提高水印算法可靠性 

的同时 ，使算法具有很好的鲁棒性。 

该算法可嵌入实际的比特序列。实验结果表明，本文提 

供的水印算法能够抵抗包括平移、旋转、缩放等几何攻击在内 

的各种攻击，在提取水印时不需要原始载体图像和原始水印 

图像 ，从水印的透明性、水印嵌入容量和水印鲁棒性以及算法 

复杂度等指标来看，均具有较好的实效性。 
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