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基于 XTR机制改进的直接匿名认证方案 
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摘 要 现有的直接匿名认证方案吸取了群签名、身份托管、证书系统等技术来实现匿名证明，存在着执行效率慢、安 

全性差等缺点；而新型XTR公钥密码体制运算速度快，安全性强。基于XTR公钥密码体制，采用零知识证明的思路 ， 

改进了目前的直接匿名认证方案，经分析论证，与原机制相比，新方案的安全性和执行效率均得到明显提 高。 
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Abstract The existing direct anonymous attestation scheme achieves anonymous attestation using group signature， 

identity managed，certificate system technology and so on，which has the defect being slow implementation of the effi— 

ciency and poor safetG The computing speed of the new XTR public key cryptosystem is fast，and its safety is wel1． 

Based on the XTR public key cryptosystem ，using zero-knowledge proof，this article improved the original direct anony— 

mous attestation scheme．Demonstrated by analyzing，compared with the original mechanism，the security and implemen— 

tation of this new scheme have been improved greatly． 
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1 引言 

伴随着数字时代的到来，网络以及电子商务的发展已经 

给人们的生活带来了巨大的便利，随之而来的信息安全问题 

也日益突出。目前，可信计算技术成为了信息安全领域研究 

的热点 ，而远程认证又是可信计算研究的关键技术。远程认 

证是请求者向远程验证者证明自己的身份以及平台配置的过 

程。可信计算组织(TCG)认为保护用户隐私是远程认证必须 

考虑的问题，远程平台在执行认证的同时也要保护 自己平台 

的隐私 信息 ，以及 防止 平 台行 为 被跟 踪。TCG 在规 范 

TPMv1．1中发布 了 Privacy CA方案 ，规定 TPM(Trusted 

Platform Module)的合法性由 Privacy CA负责验证，但是每 

次认证时 Privacy CA都必须参与到其中，进而会成为影响认 

证效率的瓶颈。为解决这一问题 ，2003年 10月 TCG发布了 

TPMv1．2，提出了一种直接匿名认证(Direct Anonymous At— 

testation，DAA)方案[1 ]，较好地解决了 Privacy CA方案中 

的缺陷问题 ，但却以执行庞大的计算作为代价[3]。针对这一 

不足，在 TCG规范的基础上 ，提出了诸多对原直接匿名证明 

方案的改进。文献E51在决策 Diffie-Hellman和 q-SDHc 假 

设的基础上，对原方案进行了改进 ，缩短了私钥和签名长度， 

同时提高了安全性。文献[6]在椭圆曲线和双线性映射的基 

础上，首次详细地提出了 BCDDAA方案，有效地降低了可信 

平台模块 TPM 的运算成本，并提高了方案的安全性。文献 

[7]对文献E6]中的DAA协议做了进一步的优化，使得 TPM、 

主机、验证者的计算效率同时得到了提高，并在随机预言模型 

bMOMSDH假设下证明是安全的。但是，以上方案都是建立 

在RSA或 ECC(Elliptic Curve Cryptography)公钥密码体制 

的基础上，而新型的 XTR公钥密码体制能够保证安全性和 

ECC公钥密码体制基本一致的情况下 ，其求幂运算比ECC公 

钥密码体制中的倍点运算要快 ，更远大于 RSA公钥密码体制 

中的求幂运算。而且在密钥选取的速度上，XTR公钥密码体 

制与 RSA公钥密码体制相当，比 ECC公钥密码体制要快几 

个数量级。同时，由于XTR公钥密码体制采用的数学函数比 

ECC公钥密码体制更直接 ，使得应用更加方便。基于此，本 

文在 XTR公钥密码体制的基础上，设计了一种新的直接匿名 

证明方案。经论证分析 ，新方案的执行效率和安全性都得到 

了进一步的提高。 

2 基本知识 

XTR(Efficient and Compact Subgroup Trace Representa 
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tion)是有效紧致子群的迹表示的缩写 ，是 由Lenstra和 Ver— 

heul在 Crypto 2000提出的一种新型公钥密码体制。自从 

2000年 Lenstra在美密会上提出了 XTR公钥密码体制后，由 

于该体制运算速度快，资源占用量少，一直受到人们的广泛关 

注 。 

定义 1 已知 c—Tr(．g)E GF(P。)，Ck—Tr( )∈GF 

(户 )，1≤志≤q，愚的值在计算上是不可行的。这称为求解迹 

离散对数问题(XTR-DL)。 

XTR公钥密码体制的安全性是基于在 XTR群中求解离 

散对数问题的困难性。在 XTR体制下求解 XTR-DL问题的 

困难程度相当于在 GF(P ) 中求解离散对数问题的难度。 

在文献[83中给出求迹函数的快速算法，已知 Tr(g)和 k时， 

求解 Tr( )的计算量相当于在 GF(p)中进行 8logzk次乘法 

运算 ，比已知 g和是时计算g 的运算速度快大约 3倍 。并且 

因为 EGF(p ) ，而 Tr( )E GF(p )，所 以 Tr( )的表 

示、存储、传输所需要的时间和空问复杂度都是 的 1／3。 

在相同应用体制和安全性的条件下，XTR公钥密码体制 

的运算速度大约是E1Gamal、RSA公钥密码体制的 3倍，而密 

钥长度、信息存储量和通信传输量大约只有它们的三分之一。 

与ECC公钥密码体制相比，XTR公钥密码体制的密钥生成 

速度比ECC公钥密码体制快几个数量级，而且不会选到影响 

安全性的参数，无需对新得到的结果附加测试。 

3 改进的基于XTR的 DAA方案 

定义 2 元素 ～的迹为N。即 N—Tr(N)。 

3．1 DAA发布者设置 

1)发布者选择素数 p=2 mod 3，q>3且 g}P。一p+1，g 

的阶为q。 

2)产生随机整数 ．72o，321，五，Xs，Xh， ，丑， ，r，我们用以 

下参数表示。 

宣：一g g 矗：=g'X̂ S：=hXs 之：=hXz 

0：一S RI：一 l 一 一∥ 

相关迹函数为g，h，S，Z，Ro，R ，m，，z。 

3)选择随机数 P和 r，让 r一 +1同时保证 lD不能整除 

y，2zr <r< 2lr，2le_1<ID<2lp选择 7 ERz ， ／p≠1 

(rood r)，y：一 ’／0 mod r 

4)公布公钥 

(Tr(g )，g，h，S，Z，Ro，R1，m，”，k，7，F，p)并把 g ，k，r 

作为私钥密存。 

3．2 加入协议 

1)host计算 ：一(Hr(11 IbsnJ))<r-D／P mod F并把 传 

递给 TPM。 

2)TPM验证 ； 1(mod P)产生 (fo，f1)， ∈R{0， 

1}tq+l~。计算U：一Tr( o，0~Xlfl )，NJ：一 1。 mod F 

并将 U和N 发送给 host。 

3)DAA发布者检验泄露列表中所有的(f0，f1)是否有 

N ：≠( ‘。fl )(mod r)。 

如果 DAA发布者发现 N，以前使用过，就认为 TPM不 

合法 ，则终止协议。验证为 TPM 合法，则进行证明协议。 

4)TPM 向 DAA发布者进行关于 _厂0， 和 的零知识 

证明。协议如下： 

(a)TPM 选择随机整数 ，n，rf ER{0，1} ， lH， ER 

{0，1}tq+2l fH，计算 口：一 Tr(S~o％ 1 r，1 ,rsr )， f：一 r，n+ 
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ztf 
mod F并将 口和 J发送给 host。 

(b)DAA发布者选择随机整数 E{0，1} ，并将 发 

送给 host。 

(c)host计算 一H(gl lR I{R1 I l sI Iul l NJ I IDI I 1 1 ) 

并发给 TPM。 

(d)TPM随机选择 ER{0，1 ，计算 c：一H(ch I J )∈ 

rO，2fH_1] 

(e)TPM 计算 ：一 +c厂o，sf]：一r，】+cA， ：一 + 

c 并把(c， ，SSo，sf1，s )发送给 host。 

(f)host把(c， ，‰ ， ̂ ，s )发送给 DAA发布者。 

(g)DAA发 布者 计算 (f， ，％ ， ，s )，Us：一 Tr 

(S 。 ／n 4=x1 Sfl+ √)，U—c：一Tlr(S— (~ofo+ 1，1+ )，uA
：一 T'r(C厂c 

c，s) 

然后检查 
7 A  ̂

Ch—H(H(ql lRo I lR l I Sl luI l Nf l Iul l NI 1 I墙)氇) 

5)DAA发布者选择 77ER{0，1)l -1和素数 eER E2le～， 

2 +2 e ]，计算 一v+2 ”～，s=ke+r(mod q)，A：一Tr 

((2’￡厂 S一 ) 矗 )。 

6)DAA发布者与 host之间进行关于 A的零知识证明协 

议 。 

(a)host选择随机整数 nh ER{0，1)并将 发送给 DAA 

发布者。 

(b)DAA发布者随机选择 ∈[O，q]并计算 

：一Tr((之 1S一 )re) 

c ：一H(g J；z J jS J}u J J {JA J； j Im) 
5 — re-- c‘ 

将 c ，s 和(A，e，s， )发给 host。 

(c)host计算 

Ac ：一1 ((2￡厂 S一 ) ／ ) 

A ：一Tr((之(5- S一 ) ) 

A：一Tr(A A se) 

验证 

c H(ql Izl Isi Iul l I lA{lAl I rth)和 Tr(h )一Tr 

( h )。 

7)host将 发送给 TPM。 

8)TPM收到 后，计算 ：一 + 然后将(f0，-厂l，口)储 

存。 

3．3 签名协议 

1)依据验证者的要求，host如下计算 ∈R(y)或者 ：= 

(Hr(1I fbsn ))‘卜”／p mod F，然后将 发送给 TPM。然后， 

TPM检测是否 1(mod r)。 

2)host选择随机数 训，rER{0，1} m并计算 丁1：一Tr 

(A 矗 )， ：一T’r(鸯 (g ) ) 

然后 ，TPM 计算 Nv：一 fl 2l，mod F将 发送给 

host。 

3)host和 TPM 一起完成签名。 

(a)首先，TPM选择随机数 w， ∈R{0，1 和 

，n，rJ1 ER{O，1}If1。lq5 lH并计算 亍 一Tr(R~o r，1 )一Tr 

( r，0’。 1 rf1 )， ，：一r，n+‘2 ，modlD， ：一 modF 
然后，host选择随机整数 

， ER{0，1} + + 



 

∈R{0，1)2l llI 

r ， ∈R 0，1 q ÷ zH 

于 ：一丁r(亍h亍 五 矗 ) 

亍2：一Tr(童 矗 g。r) 

：一H((ql】Tr(g )『I gi i h l『R。l lR l I Sl l Zl 1)，f I rj l 

f0)I l T 『I I I N J l(亍1 l I I I亍， )J l ) 

亍 2：一Tr( 童 -矗 g )。 

(b)host将 发送给 TPM。 

TPM选择随机数 ∈{0，1) ，计算 c：一H(ch1 I?lt1 1 )， 

然后将 C发送给 host。 

(c)TPM计算 ：一 ，+c ， ，九： 

cfl，然后将( ，sJi)， ，1)发送给 host。 

host还要计算 

：一 斗 f·( 2 ) 

S ：一 + f 

， ：一  ． 十 ( ’优I 

s ：一  —t-f ‘叫 ‘e 

s，：一 r，十 f。F 

：一  十 c。e 。r 

S ：一  一 f 

4)host输出签名 

d：一(℃，tT1，T2)，N T1’c，Wf， s ，sfo，sj1，s ，s ，s”，s一，s r， 

Set，S )) 

3．4 验证协议 

关于信息 的签名验证者的验证如下。 

1)计算 

{ ：一Tr(h～“。t1 2 一 矗cr厶 o0。Rl l s 厶 ) 

：一Tr(t 奇s ．『z s rz e一 g ，) 

：一 ( ～c se+ 一 毒 一矗 鸯 ) 

N 一 N ‘ Jo |1 2tf rnod r 

2)验 证 

c： H(H((gl jTr(g )}1g1 i h1 IR。1 1R 1 ISI}Z1 1 yl I 

r J I|0)J l l J T1 J l I j N1 l J(争1 I』 l I争 )l l )I l巩J I m) 

N ， ∈[y]， ／。， ／1∈R{o，1) ／ ≠州， ∈R{0，1) + ≠+ 十 

3)检验所有的(fo，fJ)列表 = ，1 (rood r)。 

4 性能分析 

4．1 安 全性分析 

本文提出的 DAA改进方案是基于 XTR公钥密码体制 

的，所以具有 XTR体制的安全性。XTR体制算法是基于求 

解有限域上元素的迹函数离散对数困难问题。已知 一Tr 

( )，1<志<q，求 k的值在计算上是不可行的。这称为求解离 

散对数问题(XTR-DI )。在 XTR体制下求解 XTR-DL问题的 

困难程度与在 GF(p6) 中求解离散对数问题的难度相同。 

改进方案的安全性基于 XTR离散对数问题。当 P，q取 

170位的素数，则改进的 DAA方案比基于 1024位的 RSA公 

钥密码体制的DAA方案更为安全。 

在改进的 DAA方案中用户想伪造出一个符合要求 的 

(A， ， )，只能从 Tr(h )，Tr(h )中求解出k，r，才能计算出满 

足 一是P+r(mod q)的 e和 s，而这是一个求解迹函数离散对 

数难题。而原方案中要想伪造(A， )，其困难性在于分解 pq。 

在原方案中有两种情况来伪造(A， )： 

(1)不具有匿名证书的伪造者伪造 (A，e)，只有通过求解 

出e模 p'q 的逆 lie，然后通过已知的A，U，Z伪造(A，P)。难 

度相当于分解整数 ”。 

(2)具有匿名证书的伪造者伪造(A，e)，同样可用第一种 

方法来伪造 ，也可通过计算符合 _-1 rood 的 伪造A一 
， 7  、 1／e 

m f ) rood ，即可伪造出(A， )，难度相当于离散对数 
、U 0  ， 

难题 。 

而本方案中在不知道证书颁发者私钥的情况下，想伪造 

匿名证书(A，e，s)，无论是否具有符合要求的匿名证书，想伪 

造成功，必须找到满足 s=ke+r(mod q)的 和e才能使验证 

成立，这样必须通过 和，z求得k，r才能伪造匿名证书A，e， 

s成功。故伪造难度相当于求解迹函数的离散对数难题。 

由此可见，基于 XTR公钥密码体制的 DAA方案要 比原 

有的 DAA方案在安全性方面安全得多。 

4．2 完全匿名性分析 

本方案是基于现有的 DAA方案的改进方案 ，匿名性 同 

原始方案一致。在 DAA直接匿名认证方案中运用了零知识 

证明，在申请 DAA证明阶段隐藏了隐私信息(f0， )，验证 

阶段隐藏了隐私信息(A s， )。在申请阶段运用 了秘密信 

息 厂来代替 TPM 的唯一标识 EK公钥，而且方案中的 DAA 

证明只需向颁发者申请一次，且验证者在验证阶段无法获得 

( ，fl，A，e，s， )。 

验证者从被认证者 host发给验证者的签名 中分析获得 

隐私信息 A，e， 是不可能的，在认证阶段被认证者 host发给 

验证者的签名为 

：一( ，(T1，丁2)， ，c， f，( ， ，Ŝ ，Se，See， ．，Seu，，S，， 

Set，S )) 

式中，( ， '．’，S ， See，Sw，S ，，5，，S ，Ss)为随机数，每次发送 

的都不相同，而(T1，7"2)是加入了被认证 host选取的随机参 

数 叫，r运算的。由于每次 训，r随机选择的不同，(T1， )的 

值也都是一个变化的数据。如果验证者想从中获得关于隐私 

信息，只能从 中来获得。 是依据 来计算的， 是通过 

验证者所提供的基名产生的，而在TCG中使用的是变化基名， 

从而 ， 也是变化的。由此可知方案实现了完全匿名性。 

4．3 效率分析 

本改进方案是基于 XTR公钥密码体制的，对于 XTR体 

制 ，已知 Tr(g)和 ，求 ( )的计算量相当于在 GF(声)中 

进行 8log2( )次乘法算法 ，比RSA公钥密码体制中已知 和 

，计算 的运算速度快大约 3倍。故本改进方案有效地提 

高了方案的认证运算速度 ，从而有效地提高了方案的执行效 

率。此外，因为 ∈GF(p。) ，而 Tr( )∈GF(p )，所以 

( )的表示、存储、传输所需要的时间、空间复杂度都是 胄 的 

1／3。从而，本方案与原有方案相比，还有效地降低了密钥存 

储以及传输量。 

因此与原基于 RSA公钥密码体制的 DAA方案相比，基 

于 XTR公钥密码体制改进的 DAA直接匿名认证方案有效 

地提高了双方认证效率，提高了安全性 ，而且密钥存储以及传 

输量均大大降低。 

结束语 针对现有直接匿名认证方案存在的执行效率 

慢、安全性差等问题，本文结合XTR公钥密码体制，在TCG 

规范的基础上，对现有DAA方案进行了改进，使得方案的安 
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全性和认证效率都得到了提高。改进的方案中仍然采用零知 

识证明的思路。如何有效避免零知识证明的复杂度 ，进一步 

提高方案的执行效率，是今后研究的一个方向。 
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C2：4．1O6738302228OO2e_OO1 

隐藏后左右声道的相关性为： 

C3—4．1O67383OO5768O3e_O01 

从 C1可以看出隐藏前后左声道的相关性接近 1，说明隐 

藏信号前后左声道信息几乎无变化。从 C2和 C3可以看出， 

隐藏前后左右声道的相关性大小关系几乎维持不变。 

5．3 密钥敏感性测试 

本方案对密钥进行 了敏感性测试。按以下步骤对 3D- 

Lorenz系统初值 X(O)及可逆矩阵 B所构成的密钥组中的密 

钥进行微扰测试。 

令舍弃初始迭代次数 N一5000。将初始条件 X(O)及参 

数 B进行微扰 ，产生一维密钥流 ；，与未扰动时产生的一维密 

钥流 c进行 比较。取密钥流的长度为 1250010(ASCII码)。 

密钥流 c与c对应位的变化个数的百分比如表 1所列。由表 

1得到 c与c位变化个数的平均值为 99．600 ，非常接近于 

理想值的 99．609％(255／256)。由此得出本文的密钥流生成 

器具有优质的伪随机性功能。 

表 1 密钥流；与c对应的变化个数百分比 

密钥扰动 x1 x2 x3 bll bla b22 b2s bal b32 b33 Xl x2 k 

5．4 密钥空间分析 

通过对密钥密感性测试的数值模拟表明，本算法对密钥 

集 keys来讲，任何试图用微小偏差 1o 来解密原始文本均 

是不可能的，因此本方案的密钥空间至少可达到 1O ，远大 

于文献[83中提到的 1O 个密钥个数。此外，由于设计的同胚 

函数可以是不计其数的，使得密钥空间足以满足安全通讯的 

各种要求 ，对入侵者的强力攻击手段有很强的抵抗能力。 

结束语 离散广义混沌同步理论为安全通讯提供了新的 

工具。本文基于定理和著名的方程构造了一个新的系统，结 

合 Arnold猫映射，提出的非对称密钥的音频信息隐藏及语音 

伪装安全通讯方案具有数据源认证功能和大密钥空间。通过 

对密钥的敏感性及加密图像相关性分析表明，本方案是一个 

新型的音频信息隐藏方案，普适性好，为克服时间序列单步预 

测提供了新思路。 
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