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基于保护流的 MANET网 MAC层 DoS攻击及防御 
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摘 要 在分析拒绝报务攻击和 IEEES02．11协议的基础上，讨论 了无线 Ad hoe网络可能遭受的拒绝服务攻击类 

型。针对其中的MAC层拒绝服务攻击中的协同攻击，重点分析了基于保护流的解决方案。基于该方法的基本原理， 

提出了保护流位置设计的原则和方法。通过仿真分析在加入保护流前后被攻击流的吞吐量和延时，验证了所提出的 

保护流位置的设计。 
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Abstract This paper discussed possible DoS attacks induced by IEEE 802．1 1 in wireless Ad hoc networkS-The protec— 

ting flow based solutions were emphatically analyzed with respect to CCA Do S attack at MAC layer．This paper pro— 

posed the principles of protecting flow design．By placing protecting flows in different positions，we compared the 

throughput and delay of these flows being attacked．Simulation results show that the design rule of protecting flow is el- 

fective and applicable． 
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1 引言 

MANET(Mobile Ad HOC Network)即移动 自组织网络． 

是由一批具有相同任务或相同兴趣的移动设备形成的暂时网 

络群体。所有的移动用户节点以无线的多跳路由模式进行通 

信。它不需要预先布置固定的基础设施，充分体现了无线网 

络的移动性和灵活性，因而非常适合战场通讯、灾难救助等场 

合。 

拒绝服务(Denial—of-Service，Do S)攻击对当前 网络产生 

越来越大的威胁。从广义上讲，通过任何手段促使正常的使 

用者无法使用合法服务的攻击都属于拒绝服务攻击。拒绝服 

务攻击最简单的攻击方式是利用系统的设计漏洞；另外一种 

攻击方式是过度使用合法服务而消耗被攻击主机的资源，使 

被攻击主机无法给其他用户提供服务。 

IEEE802．11 MAC协议的分布式协调(DCF)工作模式采 

用带冲突避免的载波侦听多路访问(CSMA／CA)协议，可以 

作为基于竞争 MAC协议的代表。由于该协议的时序、大小、 

控制和数据包的序列简单，而且公开，因此这个协议在 MA— 

NET网络中大量采纳。 

2 MANET网络中的拒绝服务攻击分析 

针对 MANET网络的主要攻击 目标为网络 的物理层、 

MAC层和网络层等，现有攻击方式的研究以网络层安全机制 

为主。对物理层和 MAC层的拒绝服务攻击往往会对路由层 

产生很大的影响，通常通过连续的数据注入以获得对 目标节 

点的信道占用。如果多个节点被攻击 ，会造成整个网络的性 

能下降。但是 目前对 MANET中 MAC层 的 Do S的攻击及 

检测的研究却不多。 

对 MAC层的攻击大体上可分为： 

①单攻击者发动的攻击(SAA，single adversary attack)： 

攻击者入侵到网络中向合法节点发送大量数据，以耗尽合法 

节点的资源，同时占用节点通信所使用的信道。 

②协同攻击 (CAA，colluding adversaries attack)：利 用 

IEEE802．11协议的不公平性，两个或两个以上的攻击者直接 

向对方发送大量的数据 ，以占用附近的信道，致使其他的合法 

节点不能进行正常的通信。 

Gupta_】 仿真并分析了几种 SAA的攻击场景，提出了公 

平的MAC协议，以抵御 Do S攻击，但是整体的吞吐量有所降 

低。Zhou Yihongc。]等人提出使用逐包验证机制来应对 SAA 

攻击，但是会导致传输效率降低、能耗增加。对 CAA攻击， 

Zhou Yihong等人还提出通过加入保护流来保护正常的通信 

流，但并没有验证其有效性。本文对CAA攻击进行了深入 

的研究，重点分析了基于保护流的解决方案，提出了保护流位 
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置设计的原则和方法 ，并通过仿真验证了保护流设置方法。 

3 802．11协议的不公平性及保护流基本原理 

802．11协议的不公平性主要体现在两个方面。 

①difs／eifs时间机制：为了实现多路接入 ，802．11协议使 

用了 3个不同的时间空隙：短帧问间隔(sirs)、DCF帧间间隔 

(di )、扩展帧间间隔(e )。它们之间的关系可以表示为 

=sifs+2*SlotTime (1) 

d 14" 

一si +~⋯~~ ~Jrarnesize-+ di (2) 
一 上)“SZ(’I “ f已 

sifs是由物理器件所产生的间隙，而 和 则是为 

了让节点了解信道状态而引入的时隙。很明显 e > > 

m 。网此，如果一个节点只等待 s 时间后便进行下一个 

帧的传输，该节点接人信道的概率则会大大提升。 

802．1 1协议规定，一个节点在进行下一个数据包的传送 

前需要进行另外3个步骤：等待difs／ei 间隙，以确定信道 

的状态为空问；开始退避；进行 RTS／CTS交换。其中，如果 
一 个节点能够正确地解码它所侦听到的最后一个帧，则它需 

要等待 ， 时间间隔，否则它需要等待 时间间隔以确定 

信道的状态。如果一个节点能够正确解码它所侦听到的最后 

一 帧，则它相对于其它节点会有较高的信道接人权力。 

②指数退避机制：为了避免各个节点之间的接入冲突， 

802．11协议加入 了指数退避机制。但这也同时导致了协议 

的另一个不公平性，主要体现在当发送端向接收节点发送了 

RTS或者是数据包，而没有收到接收端 回复的 CTS或 者 

ACK，则发送端将会以指数增大其退避窗 口值，然后进行退 

避。在退避结束后，重新传送 RTS或者是数据包。这就使得 

该发送端接人信道的几率大大降低 。 

基于 802．11协议中上述的不公平性 ，Zhou Yihong等人 

指出发动 CAA攻击的最佳位置为网络的边缘。因此本文只 

分析攻击流在正常通信流的边缘发动攻击的场景。而我们所 

提出的保护流也正是利用协议中的上述不公平性而对攻击流 

发动攻击，致使其不能进行正常的通信，以达到保护正常通信 

流的目的。我们先定义两个性能对比参数 R 和R 如下： 

JR， 力』 堡 卮 堂速查 量 
加入保护流前正常流吞吐量 

加入保护流后正常流延时 
加入保护流前正常流延时 

(3) 

(4) 

在本文的仿真中，使用的路由协议为 A0DV，攻击流使 

用 UDP协议，包的大小为 1k，被攻击流和保护流均使用 TCP 

流。被攻击流通信时间为 ls~300s，攻击流攻击时间为 20s～ 

240s，保护流保护时间为 30s~240s。 

首先验证保护流的有效性。图 1给出了一种引入任意保 

护流位置的拓扑结构。 

正常通 

lfl ll： 

保蹲 ≯。 

图 l 引入任意保护流的拓扑结构 

在图 1中，nO一+n1是一条正常通信的 TCP流 ，攻击流 n2 

一n3在其发送端 n0处发动 DoS攻击，因此将导致 TCP流源 

节点 nO因DIFS／EIFS机制而无法获得信道使用权。n4一n5 

和n4 一n5 为保护流 1和保护流2。在这种拓扑中，攻击流位 

于正常通信流和保护流 1的发送节点干扰范围内，并处于正 

常通信流和保护流的接收节点干扰范围外。而保护流 2的发 

送端和接收端的干扰范围则只覆盖攻击流的接收节点。分别 

加入保护流 1和保护流 2前后正常 TCP流的性能对比如表 1 

所列。 

表 1 加人不同保护流后正常流参数对比 

从表 1吞吐量和延时的对 比可见 ，图 1中的保护流 1也 

遭受到了攻击流所发动的攻击，而没达到保护作用。而在加 

入保护流 2后正常通信流的吞吐量和延时都有明显的改善。 

可见对于保护流的位置必须合理地选择。 

4 保护流位置的分析 

当攻击流对正常通信流发动攻击时，引入的保护流是为 

了抵抗攻击流的攻击，即保护流应该处于能够对攻击流发动 

攻击，即使攻击流不能进行正常攻击的位置上。 

攻击流对正常通信流发动攻击有两种情况： 

①攻击流在正常通信流的发送端。 

②攻击流在正常通信流的接收端。 

本节旨在对以上推论进行验证，从中总结出提高保护流 

机制的有效性方法。根据以上的分析 ，我们分两种场景进行 

研究。 

4．1 攻击流在正常通信流的发送端发动攻击 

当攻击流在正常通信流的发送端发动攻击时，主要是利 

用了协议中的DIFS／EIFS机制。针对该类型的攻击，可以利 

用保护流在攻击流的发送端对攻击流发动相同类型的攻击 ， 

也可以利用指数退避机制在攻击流的接收端对攻击流发动攻 

击 ，以达到保护正常通信流的目的。 

攻击流在正常通信流的发送端发动攻击的拓扑结构如图 

2所示。其中拓扑(a)为在攻击流的发送端加入保护流的拓 

扑结构，拓扑(b)则为在攻击流接收端加入保护流的拓扑结 

构。 

一 ≤ 
攻 霈 

正常通 

， 御  
nO．

_ al 

保 

(a)保护流在攻击流的发送端 (b)保护流在攻击流的接收端 

图 2 攻击流在正常通信流发送端攻击的拓扑图 

在图2(a)、(b)中，n0一nl是一条正常通信的 TCP流，攻 

击流 n2+n3在正常通信流发送端 nO处发动 DoS攻击，将导 

致 TCP流源节点 nO因 DIFS／EIFS机制而无法获得信道使 

用权。n4一n5和 n4 -+n5 为保护流 1和保护流 2。攻击流位 
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于正常通信流和保护流 1发送节点干扰范围内，并处于接收 

节点干扰范围外。在拓扑(a)中，保护流 2发送节点和接收节 

点的干扰范围只覆盖攻击流的发送端；在拓扑(b)中，保护流 

2发送节点和接收节点的干扰范围只覆盖攻击流的接收端。 

在拓扑(a)、(b)中，加入保护流 1和保护流 2后正常 TCP流 

的性能对比如图 3所示。 

(a)吞吐量比较 (b)延时比较 

(c)吞吐量比较 (d)延时 比较 

图3 图 2中正常流性能对比 

在图3中，(a)图和(b)图为图 2(a)中在攻击流的发送端 

加入保护流 1和保护流 2后正常通信流的参数对比。(c)图 

和(d)图为图 2(b)中在攻击流的接收端加入保护流 1和保护 

流 2后正常流的参数对比。在图 2的拓扑(a)中，加入保护流 

1后 ，正常通信流的性能对比为 R一0．506，R 一1．102。加入 

保护流 2后，正常通信流的性能对比为 R 一3．671，Rd一0． 

869。在图2的拓扑(b)中，加入保护流 1后正常通信流的性 

能对比为R—O．506， 一1．102。加入保护流2后正常通信 

流的性能对比为R =3．673，岛 一O．438。可见在图 2的拓扑 

(a)、(b)中，保护流 2达到保护效果，而保护流 1则没有达到 

保护效果。 

4．2 攻击流在正常通信流的接收端发动攻击 

当攻击流在正常通信流的接收端发动攻击时，主要是利 

用了802．11协议中的指数退避机制，所以保护流可以利用该 

机制在攻击流的接收端对攻击 流发动攻击 ，也 可以利用 

D1F‘s／EIFS机制在攻击流的发送端对攻击流发动攻击，以达 

到保护正常通信流的目的。 

攻击流在正常通信流的接收端发动攻击的拓扑结构如图 

4所示。其中拓扑(a)为在攻击流的发送端加入保护流的拓 

扑结构，拓扑(b)则为在攻击流的接收端加入保护流的拓扑结 

构 。 

⋯ 囊■0- 

(b)保护流在攻击流的接收端 

图4 攻击流在正常通信流发送攻击的拓扑图 

在图4(a)、(b)中，nO—n1是一条正常通信的TCP流，攻 
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击流 n2一n3在正常通信流接收端 n1处发动 DoS攻击，将导 

致 TCP流源节点 nO因指数退避机制无法获得信道使用权。 

n4一n5和n4 一n5 为保护流 1和保护流2。攻击流位于正常 

通信流接收节点干扰范围内、发送节点干扰范围外 ，并处于保 

护流 1的发送节点干扰范围内、接收节点干扰范围外。在拓 

扑(a)中，保护流 2的发送端和接收端的干扰范围只覆盖攻击 

流的发送端。而在拓扑(b)中，保护流 2的发送端和接收端的 

干扰范围只覆盖攻击流的接收端。加入保护流 1和保护流 2 

后正常 TCP流的性能对比如图 5所示。 

(a)吞吐量比较 

仰  

05 

重“ 

n7 

∞  

罨05 

言̈ 
∞  

他  

n1 

(b)延时比较 

(c)吞吐量 比较 (d)延时 比较 

图 5 图4中正常流性能对比 

在图5中，(a)图和(b)图为图 4(a)中在攻击流的发送端 

加入保护流 1和保护流2后正常通信流的参数对比。(c)图 

和(d)图为图 4(b)中在攻击流的接收端加入保护流 1和保护 

流 2后正常流的参数对比。在图4的拓扑(a)中，加入保护流 

1后正常通信流的性能对比为 R 一0．982， 一1．003。加入 

保护流 2后正常通信流的性能对 比为 R 一5．961， 一0．8。 

在图 4的拓扑(b)中，加入保护流 1后正常通信流的性能对比 

为R 一o．982，Rd一1．003。加入保护流2后正常通信流的性 

能对比为 R 一6．474，Rd一0．425。可见在图 4的拓扑 (a)、 

(b)中，保护流 2达到保护效果，而保护流 1则没有达到保护 

效果。以上的分析可归纳为表 2。 

表 2 保护流位置及各参数对比 

DIFS／EIFS 

机制 

图 3 

(a) 

图 3 

(b) 

图 5 

(a) 

图 5 

(b) 

覆盖 不覆盖 

覆盖 覆盖 

覆盖 不覆 盖 

覆盖 覆盖 

1．102 

0．438 

1．102 

0．869 

差 

良好 

差 

良好 

差 

良好 

差 

良好 

指数退 

避机制 

不覆盖 覆盖 

覆盖 覆盖 

不覆盖 覆盖 

覆盖 覆盖 

1．003 

0．425 

1．003 

0．8 

通过以上的分析可以得出结论：当攻击流对正常通信流 

发动攻击时，无论攻击流利用哪种机制，如果保护流的发送端 

或接收端的干扰范围可以覆盖到整条攻击流 ，而另一端的干 

扰范围却不能覆盖攻击流的任何一个节点，保护流就不会达 

到预期的保护效果。 

结束语 本文分析和仿真了针对 MANET中 MAC层的 
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协同攻击。针对攻击流位置的不同，通过分析在加入保护流 

前后被攻击流的吞吐量和延时，最终指出保护流的合理位置。 

通过仿真可以看出，在适当的位置加入保护流可以有效地抵 

抗攻击流发动的攻击，达到保护正常通信流的效果 。 
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线变化图。从图 3可以看出，对于 IPv6网络利用 IPv6流标 

签进行路径控制，采用单程不等长包对的减法带宽测量方法 

对一条固定路径上的带宽进行测量，其误差可小于 0．1M。 

数据表明，该测量结果真实有效。 

是 

图 2 端到端带宽测量方法实现的流程图 

图 3 端到端可用带宽测量结果 

Moment 

图 4 端到端 时延测量结果 

从图 3和图4可以看出(由于篇幅有限，这里只列出代表 

性的一个对比图)，在一定的时间内，一条链路可用带宽值是 

比较稳定的。但是在 fri 08：O0左右时刻，网络可能有突发流 

量产生，导致可用带宽值短时间大幅度减少 ，出现尖刺现象， 

与此同时，网络延迟大幅度加大。这与实际网络运行是吻合 

的，说明该时刻，网络传输能力减弱，网络出现了一定的拥塞。 

此时通过对网络背景流量抓包的分析，发现是网络突发了近 

20M的异常流量，进一步分析得知 ，该链路的源主机开启了 
一 路接近 20M的高清视频点播 ，即时关闭该点播，网络恢复 

正常，拥塞现象得到改善。 

结束语 本文提出了基于 IPv6协议的单程不等长包对 

的减法带宽测量方法 ，结合 IPv6报头的新字段流标签实现了 

测量报文序列的路径控制 ，编程实现了原型系统。特别是利 

用减法，消除了链路层、时差等因素对可用带宽测量结果精确 

性的影响。通过可用带宽与时延的实时对 比，验证了两者之 

间的必然关联性 ，这对网络运行与维护中如何主动降低网络 

拥塞、重要应用带宽预留和网络性能监测有一定的实际价值。 
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