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一 个基于进程保护的可信终端模型 

陈 菊 谭 良 

(四川师范大学计算机科学学院 四川I省可视化计算与虚拟现实重点实验室 成都 6101O1) 

摘 要 针对计算机终端是网络 系统中安全风险的根源问题之一，提 出了一种新的基于进程保护的可信终端模型。 

该模型通过进程静态、动态保护和进程间无干扰来判定系统的可信性。进程静态保护的主要功能是确保进程代码和 

辅助文件的完整性 ，进程动态保护的主要功能是防止进程运行的相关数据被篡改，进程间无干扰的功能是基于无干扰 

理论判断进程交互的合-法．}生。理论分析结果表明，该模型的可信性与基于可信根的无干扰可信模型等价。但该模型 

不仅有效克服 了基于可信根的无干扰可信模型中的可信传递函数 check()的不合理性，而且将 系统的状态、动作具体 

化，使得该模型更直观、具体，更容易理解，与实际的终端 系统更相符。 
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Abstract Aimed at the problem that the computer terminal is the source of the safe risk in the network system ，this pa— 

per proposed a new reliable terminal model based on non-interference theory．It asserts the system ’S trust by the pro— 

tection of static and dynamic process and non-inference among processes．The main function of static process protection 

is tO protect the integrity of the process’S code and the auxiliary file．The main function of dynamic process protection is 

to prevent the related data from being tampered．The function of nowinference among process is to j udge the legitimacy 

of process alternation．The theoretical security analysis shows that the credibility of this model equals the non—interfer 

ence model based on the trusted root．However，this model not only overcomes the trusted transfer function’S irrational— 

itv of the non-interference trusted model based on trusted root。but also externalizes system static and action．Then it iS 

more intuitive，concrete，easier to understand and in line with the actual termina1 system． 
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1 引言 

随着科学技术的发展，互联网已深深渗入到人们的生活 

之中。互联网的信息系统由服务器、网络、终端组成。从已有 

的研究和技术来看 ，人们更加重视服务器和网络的保护 ，忽视 

了对终端的保护，这样极不合理。首先，终端往往是创建和存 

放重要数据的源头；其次，绝大多数攻击事件都是从终端发起 

的。因此有必要大力加强终端可信的研究 ，将互联网的安全 

从根源抓起 。 

目前已有终端可信模型这方面的研究成果，如基于概率 

统计的信任模型[1 ]、基于模糊数学的信任模型嘲、基于主观 

逻辑的模型[d]、基于证据理论的信任模型[ 等，其中无干扰模 

型是取得成果最多的一种。无干扰模型也称为“完美模型”， 

能够确保计算机系统的安全性和完整性。现有的终端无干扰 

可信模型多以 Rushby的无干扰理论l6 为基础而扩展。如基 

于进程的无干扰可信模型_7]、基于无干扰理论的可信链模 

型[ ，这两个模 型在 Rushby的理论上将其定义的系统安全 

域集实体化为进程集，整个系统就抽象为进程、动作、状态和 

输出，并且给出了进程运行的可信条件形式化的定义和描述， 

利用进程运行可信，推导出系统运行可信定理，保证了终端的 

安全。但它们缺少对进程的动态保护，定义的系统动作和输 

出过于抽象，很难和实际的终端系统相对应，且模型中的可信 

传递函数 check()、clear()有待进一步证明；基于非传递的无 

干扰理论的二元多级安全模型研究l9]，所利用的非传递无干 

扰理论是在 Rushby的基础上修改了清除函数，从而将 Rush— 

by传递的无干扰理论过渡到非传递性的无干扰理论。并且 

该模型分别依据 BLP和 Biba模型的思想保护信息的机密性 

和完整性，对模型进行 了严格的形式化描述 ，证明了其安全 

性 ，但是它同样存在文献E7]的问题 ；文献[10]是对基于无干 

扰原理的终端安全模型的研究，该模型以终端的访问行为为 
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基本元素，详细讨论了访问行为安全应满足的条件，指出安全 

策略与隔离性是保障终端安全的根本，并在此基础上扩展到 

整个终端安全。然而，该终端安全模型解决的是终端安全 ，而 

不是可信，仍然沿用传统的访问控制思想，应用无干扰理论仅 

仅是解决进程的隔离性。 

因此本文提出了一个新的基于进程保护的可信终端模 

型，模型对进程进行了静态保护和动态保护，进程之间存在的 

相互干扰利用无干扰理论证明其之间的干扰策略是安全的。 

2 一个新的基于进程保护的可信终端模型 

2．1 基于进程保护的可信终端模型 

进程是在麻省理工学院的 MULTI CS系统 IBM 公司的 

CTSS／360系统中引入的，主要是用于表示应用程序在 内存 

环境中的执行情况，它是系统资源分配的基本单位。在本文 

中，我们把进程看作是运行的程序，那么计算机从开机启动到 

操作系统加载成功这个过程中所运行的程序，也可以广义地 

认为是进程。因此，整个系统也就可以看成是一系列的进程 

在运行。下面给出可信系统的形式化定义。 

定义 1 一个系统 M一{P，A，S，O，R ∈[1，2]，F，∈[1，7]}，其 

中 P为系统进程集合，分为静态进程和动态进程。所谓静态 

进程，即在系统 t时刻磁盘存储介质上未运行的程序，表示 

为： 

一  

蓍 
式中，，z是正整数 ， 表示第 i个静态进程(程序)。所谓动态 

进程，即在系统 t时刻已启动的进程集合，表示为： 

P 一∑pJ 

式中，m是正整数， 表示第J个动态进程。由此可得在系 

统 t时刻的进程总数： 

P— + 

A为系统的动作集，表示为各进程动作之和。 

A一 ∑ape 
z一 1 J 

式中，k为正整数，n 表示为进程 的动作集，n 表示进程 

在 t时刻的动作。从微观来看，系统在 t时刻的动作 即为 

某进程在该时刻的动作。 。S为系统在 t时刻的状态集合， 

表示为各个进程的状态之和： 
I， 

S一∑ 
= l ， 

式中，L为正整数， 表示第 个动态进程 在 t时刻的状 

态。0为系统的输出结果集合，表示为所有进程的输出结果 

之 和： 

X 

0=∑od 
= 1 

式中，x为正整数， 表示为进程户 的输出结果集，o 表示 

进程 在 t时刻的输出结果。从微观来看，系统在 t时刻的 

输出结果集即为某进程在该时刻的输出结果。 。 

系统M 含有两种关系： 

R ：≈为进程集合 P×P上的关系，当夕≈q时表示进程 

P的执行会对进程 q的执行产生影响。当! ≈q时表示进 

程P的执行对进程 g的执行毫无影响。 

R ： 为进程集合 S×S上的一个关于系统状态的观察 

等价关系，s ￡表示从进程P的角度观察 ，系统状态 s和 t是 
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相等的。 

系统 M含有 6个函数 ： 

Fl：函数 step S×A—S表示系统运行一个动作后的状 

态变迁。 

F2：函数 run S×A 一 S表示系统在运行一个动作序 

列后的状态变迁。因此可以得到下面的公式： 

rU71(S，̂ )一S 

run(s，a。a)一run(step(s，口)，口) 

run(s，a。a)一step(run(s，口)，n) 

式中，̂ 表示一个空的动作序列，。表示动作间的连接操作。 

：函数 pro A—P表示一个动作所属的进程，即该动 

作的发出者。 

F4：函数 output S×A—'．o，如 S∈S，a∈A，则 output(s， 

。)表示执行完动作 a后系统的输出结果。 

F5：函数 s P—o表示对进程P启动前的整个源程序 

进行摘要后的输出结果。 

F6：函数 dh P一0表示对进程P的运行代码页进行摘 

要后的输出结果。 

F7：函数 del A ×P—A ，对于VpEP和一个动作序 

列 EA ，del(a， )表示删除动作序列a上所有由不干扰进 

程 P的进程所发出的动作后剩余的序列。并且有： 

del(八，夕)一  ̂

⋯  、
fdel(a， )。a， if pro(a)~．p 

P idel(a, p)， 0herwise 
该函数的目的是将没有干扰关系的动作忽略掉，保 留那 

些发生干扰关系的动作，以便简化动作序列。 

定义2 设 ∈P，当 在启动之前满足下列条件时，称 

为系统对 进行了静态保护。 

sh(p~)一  ̂

h表示进程 启动前整个源程序摘要的期望值。 

定义 3 设 ∈P，当 在运行时满足下列条件时，称 

为系统对 进行了动态保护。 

dh( )一优 

m表示进程 运行时代码页摘要的期望值。 

定义4 当满足如下条件时，称进程 pro(a)与其他进程 

无干扰。 

output(run(so，口)，口)=output(run(So，del(a，pro(a)))，口) 

式中，SO是初始状态，aEA，aftA 。 

定义5 可信状态的定义 

(1) ∈S为可信状态( 为空状态)； 

(2)s—run(4,，a)∈S为可信状态 ，当且仅当a均为合法、 

可预测动作 ，即这个动作序列的动作发出者(进程)均可信。 

可以认为系统在刚刚加电的瞬间是空状态 ，初始化后 

的状态SO是唯一确定的。如果So满足可信状态的定义，即初 

始化进程可信，那么就可以称这一特殊的可信状态 印为该系 

统的可信根。值得注意的是，通过定义2可以保证 so是可信 

的。下面的描述均从可信根 So出发。 

定理 1 可信终端系统 ，当满足下面 4个条件时： 

(1)50是可信根 ； 

(2)系统中所有处于非运行状态的进程满足 sh(p~)= ，̂ 

即对进程静态保护； 

(3)系统中处于运行状态的进程满足 dh( )一m，即对 



进程动态保护 ； 

(4)系统中当前运行进程与其他进程无干扰； 

则该终端系统是可信系统。 

证明：假如t。时刻系统的状态为 so，So为可信初始状态。 

在 t。+At时刻，系统启动了 个进程(pld， ，⋯，p：f)，此时系 

统的状态为 S 一Esr 0d- 

由条件(2)得 

sh(p~)一 

由条件(3)得 

dh(： )一 

则各进程(pf， ，⋯， )按照合法、可预测的方式运行。 

由条件(4)得 output( (S0， )，。)一output(run(So，del 

(a，pro(a)))，a)，则各进程(pf， ，⋯， )之间无恶意干扰。 

由定义 5得 t。+At时刻系统的状态S 是可信状态。 

将可信状态 S + 看作是下一可信根 ，则依此类推，同理 

可证明 t。+ + 时刻的系统状态仍为可信状态。 

综上所述，该终端系统任意时刻的状态均为可信状态 ，因 

此该终端系统是可信终端系统。 

下面详细介绍进程的静态保护、动态保护。 

2．1．1 进程静 态保护 

本文采用文件系统完整性保护思想来保护系统中没有运 

行的进程。通常病毒和木马会修改静态进程的执行文件或所 

关联的动态链接库，以便被修改的程序执行时病毒和木马获 

得系统的控制权。因此保证进程静态存储的完整性是必要 

的，保证进程 的静态完整性即需要保证进程磁盘存储介质上 

的执行文件和运行时辅助文件的完整性。下面根据文献[11] 

对进程静态保护进行概括。 

我们用 ， ，⋯， 来表示静态进程，并用集合 ( ， 

z，⋯， )表示与 相关的文件，其中 i表示静态进程号， 

表示文件号。多个进程可能共享一个动态链接库 ，因此 

和， ，可能是同一个文件。 

由此我们定义文件集合(应包括执行文件和辅助文件) 

F,j—U(U厶 )U U^ 。当检查静态进程 的第 个文件 

_厂 时，集合 包含静态进程夕i到户 的所有相关文件，以及 

进程 已经检查了的文件 _厂 到 。 

定义辅助函数 Q(fo)： 

Qc ，一{ ：鲁 的相关文件’且̂ 
因此，可 以知道 m 个静态进程要保护 的文件数 为 ∑ ∑Q 

(fij)，并且每个文件都要用 HASH算法计算文件的摘要值 

H(f,J)并保存起来。 

定义 6 静态进程 的完整性度量值为 J( )，可由下 

式获得 ： 

，( )一H(H( )lH( z)I．．·lH(，蜊)) 

首先将静态进程所有的相关文件分别用 HASH算法摘 

要一次，(符号 l”为字节串的连接操作)，然后将所有摘要值 

连接起来再次摘要，得到进程的完整性度量值。 

在完成了静态进程 的文件， 的完整性度量值H(f,j) 

的计算后，将其保存到检测模块管理的磁盘文件中，每一个被 

保护的静态进程的完整性度量值均被放入 USBKey中。US— 

BKey可以被用户随身携带，保护的进程在启动之前都需要按 

照上述过程进行检测，并和存放在 USBKey当中的完整性度 

量值进行 比对。这一过程称为进程的完整性认证 。通过认证 

进程的完整性，用户能够确认自己启动的静态进程是否安全。 

初始进程运行后得到的状态 So利用静态保护就可以保 

证可信，因为初始进程运行时只有它一个进程在运行，不存在 

进程之间的干扰，且电脑每次启动只运行一次。该进程运行 

前对其完整性度量值进行对比，通过则证明它在非运行状态 

时没有被篡改，当它运行完一次后又被静态保护起来。 

2．1．2 进程动 态保 护 

进程静态完整性保护能够确保进程处在非活跃状态时的 

进程代码和辅助文件的数据的完整性，但它不能确保进程加 

载到内存后不被篡改。保证进程在活跃状态下的完整性，需 

要采用进程动态完整性保护技术。下面根据文献[11]对进程 

动态保护进行概括。 

本文讨论的进程内存保护采用监控内存引用的办法：活 

跃在系统中的进程 的私有空间可看作由一系列 (设最多 ，z 

个)内存页面组成 ： ，G2，⋯， 。每一个页面中的数据都对 

应一个完整性度量值 h ，hz，⋯，h 。如果进程全部加载到内 

存中，则进程在内存中的完整性度量值 M( )为： 

M(P )一H(h1 lh2 1．．·}h ) 

系统实现一个内核态模块监控操作系统中进程的创建、 

调度和内存的引用过程如下： 

1)当进程被创建和调度时，操作系统将该进程的执行代 

码从磁盘调入内存后 ，监控模块即对这些进程 占用的内存页 

进行登记 ，对每一个页面进行完整性度量并记录度量结果，即 

是上述的h1，h2，⋯，h 。 

2)系统运行过程中，一旦监控模块发现内存引用的区域 

是进程敏感区域 ，首先判断该次引用是否为修改： 

①如果是修改 ，则继续判断引用主体是否为包含该 内存 

区域的进程。如果是 ，说明是进程代码对 自身的修改，则在完 

成进程修改页面后重新计算该页面的完整性度量值并保存下 

来 ；否则，拒绝对该页面执行修改。 

②如果不是修改而是读取：页面引用前验证其完整性。 

验证通过，则允许进程继续执行；否则 ，通知用户当前进程被 

篡改并结束进程的执行。 

进程动态完整性保护模型通过进程体在内存中的“写保 

护”阻断了不同进程间的随意篡改，杜绝了木马和病毒在内存 

中对进程的直接破坏和附着。同时该模型通过进程的“读校 

验”机制确保了进程 自身的完整性 ，消除了黑客利用系统漏洞 

在进程中插入代码的威胁。由于进程结束时对应的内存区域 

将被操作系统释放 ，进程下一次启动时将重新从磁盘读取执 

行体并被操作系统重新分配新的内存区域，因此进程动态保 

护不需要对进程的内存区域进行备份。 

3 安全性分析和相关工作的比较 

从系统微观角度看，任意时刻，系统中只可能有一个进程 

在运行，只要保证系统正在运行的进程可信，就可以保证系统 

的可信。怎样保证正在运行的进程是可信的?本文主要是从 

3个方面来保证进程可信。首先进程处于非运行状态的时候 

对其静态保护，防止恶意代码的修改；其次是进程运行时对其 

(下转第 150页) 
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动态保护，最后保证运行的进程之间不存在恶意干扰。 

1)进程的静态保护：系统将进程所有相关文件 HASH后 

生成的摘要值再次 HASH放入 USBkey中，待下次用户使用 

电脑时将 USBkey插入。系统重复上述过程，计算出 HASH 

值与 USBkey中的 HASH值加以比较。如果相等，证明在系统 

没有使用的过程中进程没有遭到恶意修改，则可以让其运行。 

2)进程的动态保护：进程在运行时主要是保护进程在内 

存中的安全，通过对比进程在内存 当中所有页面的摘要值来 

防止其他进程修改该进程。进程动态保护和静态保护的作用 

是将进程自身保护起来。 

3)进程间的无干扰策略：在终端系统对进程进行 了静态 

保护和动态保护后还不能确保终端系统的可信，首先静态保 

护和动态保护针对的是已经存在于系统当中的进程。如果现 

有一新的应用进程需要创建并运行，就不能正确地判断这个 

进程是合法还是非法。其次进程可以看作是由执行代码、内 

部数据和外部 IO组成的，外部I()可以是用户输入、网络传送 

和文件操作，通过进程静态保护和动态保护可以保证进程自 

身的完整性。但如果有恶意进程修改了其他进程的外部 I() 

的数据，就无法保证该进程的可信。再者动态保护的任务主 

要是保护进程自身，阻止其他进程对 自己修改。如果多个进 

程通过协作共同完成一个任务，需要共享内存里某段数据，假 

如一个进程已被病毒感染成为危险进程，它对共享数据进行 

了改动，那么其他共享该数据的进程可能被破坏。 

本文利用进程问的无干扰策略确保进程之间的干扰均为 

合法来解决以上问题。进程问的无干扰策略如定义 4所述 ， 

如果满足定义 4，则可以说进程 pro(a)与已启动的进程无恶 

意干扰。与此同时，还可以判断一个新创建的进程是否合法。 

通过定义 4可以看出，如果新创建的进程跟其他进程没有恶 

意干扰，就可以认为该进程是运行可信的，允许其运行。 

与文献[7，8]相比，本文的可信模型具有如下优点： 

①它的系统状态S由进程状态组成，文献[7，8]所述的系 

统状态 S没有给出明确定义，很抽象，难以和真实终端系统 

的实现过程相对应，相对于系统状态 ，进程状态更加实体化。 

②它的动作集合A是指进程的动作，同样文献[7，8]中 

的动作集合指的是系统的动作集合。系统动作也是一个很模 

糊的概念，相比之下进程的动作更易理解。如在一个正在运 

行当中的 word中插入一张图片，插入图片就是 word进程的 

动作。 

③它的可信是让终端系统所能达到的系统状态 S都是 

可信状态。由于系统状态是由进程状态组成的，保证系统状 

态可信主要是通过保证进程的可信来实现。系统状态的变化 

过程为 50一s 一⋯一S ，从可信根 So开始，如果每个运行进 

程可信 ，那么由这些进程的状态所组成的系统状态也均为可 

信，这样就形成了一个可信链。这和文献[7，8]的可信链是相 
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同的，所达到的效果也是等价的，不同的是可信链的实现方式 

不同。 

本文可信链是通过对进程静态保护、动态保护和进程问 

无干扰来保证进程可信，从而实现系统状态可信。文献[7，8] 

使用可信传递函数和无干扰理论来传递进程的可信，从而保 

证系统状态的可信，但它们所使用的可信传递函数(check()、 

clear()函数)还有待进一步证明。 

结束语 本文提出了一个新的基于无干扰理论的可信终 

端模型，它从进程数据和代码完整性检测出发，利用无干扰理 

论保证进程之间的操作都是合法的。该系统可以在不安全的 

操作系统中建立安全的应用支撑，排除病毒和木马对关键应 

用程序的破坏。相对文献[7—9]的无干扰模型，本文的可信模 

型更容易与现实终端系统相对应 ，实现起来更容易，可用性更 

强。终端保证可信后，可以进一步扩展到网络可信和服务器 

可信，最终结合起来共同构成整个网络系统可信。 
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