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基于离散广义同步定理的复合混沌音频加密方案 

尹 萍 闵乐泉 ，。 ‘ 

(北京科技大学信息工程学院 北京 100083) (北京科技大学应用学院 北京 100083) 

摘 要 利用离散广义混沌同步定理，基于 3D-Lorenz系统构造 了一个新的离散混沌 系统，并结合 Arnold猫映射设 

计 了一种音频复合加密方案。该方案首先用复合系统产生的混沌码对明文进行加密，然后将密文隐藏到 wav语音信 

号中，解密过程能够实现无失真解密。数值模拟表明，新的离散混沌系统产生的混沌流具有良好的伪随机性，并且音 

频隐藏方案对混沌系统的参数及初始条件极为敏感，具有较高的安全性，能够有效地应用于网络通讯。 
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Abstract A new chaos system was established based on the theorem of generalized synchronization and 3D-Lorenz sys- 

tern．The chaos sequences generated via this system and  Arnold’S cat map have better pseudo-random properties．A 

message encryption and hiding scheme was also established on the system and  Arnold’S cat map．The scheme is sue— 

cessful to encrypt and  decrypt message．Ciphertexts are sensitive tO the parameters and initial conditions of the chaos 

system．Numerical simulations show that our scheme iS effective to be used in network communication．It shows that 

this scheme has good security． 
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1 引言 

混沌信号具有遍历性、非周期性、连续宽带频谱、似噪声 

等特性。近年来利用混沌动力系统构造安全通讯系统的研究 

十分活跃[】 ]。随着计算机和网络技术的发展，信息安全问题 

越来越受到重视，传统的密码技术并不能完全解决信息保护 

问题，于是信息隐藏技术应运而生，并且有了较大的发 

展 ]。目前 ，利用混沌技术的加密方案多以直接利用混沌 

系统产生的伪随机序列为手段进行秘密通信。密码学中密钥 

长度可体现其算法安全度，并希望每个密钥都具有良好的抗 

攻击能力，混沌加密算法中混沌系统的参数相当于算法的密 

钥。尽管混沌系统的特性使其成为伪随机序列发生器的极佳 

候选者，但是Parlitz和Short等人近年对混沌同步通信系统 

破译的研究已获得成功[6 ]。Short指出时间序列单步预测 

法有时能够揭示隐藏信息的存在以及隐藏信息的内容。即使 

采用高维超混沌也不能显著地提高这类系统的安全性。国内 

外学者提出了各种新的混沌同步通信系统，以期提高系统的 

保密性能。 

针对上述问题，本文基于文献[9—133中的离散系统广义 

混沌同步理论(Generalized Chaos Synchronization，GSC)，建 

立了一个与 3D-Lorenz系统广义同步的新离散混沌系统并结 

合 Arnold猫映射设计了一种复合伪随机序列。由于该方案 

中设计的同胚函数可以是不计其数的，使得密钥空间扩大，足 

以满足安全通讯的各种要求，为设计更加安全的通信系统提 

供了新的思路，使其对入侵者的强力攻击手段有很强的抵抗 

能力。具体算法：利用新离散广义同步混沌系统及 Arnold猫 

映射产生的随机信号对文本信号加密，以实现不同混沌信号 

之间的切换加密，切换规则中所涉及到的开关矩阵，也是由混 

沌序列产生，具有混沌特性，增强了加密序列的复杂性和随机 

性。而后，将加密后的密文隐藏于wav音频信号中进行传 

输 。最后，通过实验仿真结果表明，此系统与 Arnold离散猫 

映射组合产生的伪随机序列，具有良好的随机性，并且其安全 

性分析结果显示该方案可以准确加解密信息，对密钥较为敏 

感，具有较高的安全性。 
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2 离散广义混沌同步系统 

2．1 离散广义混沌同步理论 

对两个离散混沌系统 ，有如下定义： 

定义 1l_1 ] 考虑两个混沌系统： 

X( +1)一F(X( )) (1) 

y( + 1)一G(Y(尼)， ( )) (2) 

其中， 

X(忌)一(z】( )，．282( )，⋯，Xn(是)) ∈R” 

Y(忌)∈ 

(卅(忌)一(．z1(走)， 2(愚)，⋯ ， (五)) ，m≤ 咒 (4) 

(X(忌))一(，l(X(惫))，厂2(X(志))，⋯，厶 (X( ))) (5) 

G(y(忌)，j (悬)，忌)一(g1(y(忌)， (是)，志)，g2(y( )， 

( )，愚)，⋯ ，g (y( )， ，埘(是)， )) 

(6) 

系统(1)称为驱动系统 ，系统(2)称为响应系统。若存在 
一 个映射 H：Rm----~Rm和开集B—日 ×By(== ×R ，使得当 

初始条件(x(O)，y(O))∈B时，系统(1)和(2)的解(X(志)，y 

(走))满足 ： 

lim lI (忌)一H (y(是))ll—O (7) 

则称响应系统(2)与驱动系统(1)关于 H在 B上离散广义混 

沌同步。若 V(X(O)，y(O))∈ ×R”，式(7)均成立，则称系 

统(1)与(2)关于 H 大范围离散广义混沌同步。 

定理 1 C”] 设 X， ，y，F(X)及 G(y，X)由式(1)一式 

(6)定义，H： — 是可逆变换，且 一V(y)一H叫(y)， 

假如式(1)与式(2)关于变换 H是广义混沌同步，那么式(2) 

中的G(y，X)可写成以下形式： 

G(Y，X)一HE (X( ))--q( (志)，y(是))] 

其中， 

(X(尼))一(fl(X(忌))，厂2(X( ))，⋯，厶 (X( ))) 

且函数 

q(X (愚)，y(是))一(ql( (尼)，y(是))，q2(X (忌)，y(七))， 

⋯ ，‰ ( ( )，y(忌))) 

使得误差方程 

e(k十1)一 (忌+1)一 (Y(忌+1))一x埘(是+ 1)一 H 

(y(愚+ 1))一q( ( )，y(尼)) (8) 

零解渐近稳定。 

2．2 离散广义混沌同步系统 

复合加密方案首先需要构造一个新的离散广义混沌同步 

系统。基于 3D-I．~renz方程并且形如式(2)的 GCS系统具体 

描述如下： 

设驱动系统 X(忌+1)一F(X(愚))为 3D-Lorenz方程 ： 

rz1(七+1)一 1(k)x2( )一曲 (志) 

z2( +1)一zl(尼) (9) 

Lx3(七十1)一 2(愚) 

当Xl(1) O．5，z (1)=0．5， (1)=一1时，系统(9)能 

够产生混沌轨道。令 H：R。一R。，构造一个可逆变换，形式如 

下 ： 

H(X( ))一Y(愚)一BX( ) (10) 

厂6ll，b12，bla] 

式中，B—I b2 ，b22，bz。l是一个3×3可逆矩阵， 
L l，632，633_J 

( )==(．rI(七)，．z2(尼)，x3(志)) 

y(是)一( 1(走)，y2( )，ya( )) 

再令 m一3， 

q( ( )，y(是))一 1 

P( )一吉(x( )一 (y(是))) 
一 ÷(X(愚)一_B一 (y(志))) 

则 (愚+1)一q(x(是)，y(是))一(专)抖 e(o’ 

使其零解渐近稳定，且 q(Y， )有形式： 

g(X玳( )，y( ))一B(F(X( ))--q(X(k)，y(矗))) 

一 B(F(X(愚))一8 X(k)一B y( )) 

一B(F(x(忌))一专x(忌))一y( ) 

G(Y，X)一 EV(Y)] [F(X)一q(X，y)] (11) 

由定理 1得到响应系统方程： 

y(忌+1)一G(Y(是)，X (志)) 

一H( (X(志))--q(X (是)，y( ))) (12) 

令 

rbl】一 一 4．728，b：2— 0．176，613—0．103 

b2l一0．380，622一 一 3．998，b23—0．157 

Lb31—0．442， 2— 0．790，ba3一 一3．592 

X(O)一(z](O)，z2(0)，z3(O))一 (O．5，0．5，一1) 

y(O)一(yl(0)，y2(O)，y3(O))=(一2．797，5．171，0．332) 

则系统(9)和系统(12)产生的混沌轨道如图 1所示。从图 1 

中可以看出，驱动系统和响应系统为两个混沌吸引子和关于 

传递函数离散广义混沌同步。 

{o 9 
／  z ／  

y 

一  一  

yl —Iu—lO 
1 

(a) (b) 

图 1 (a)3D-Lorenz系统动力学轨道；(b)离散 GCS系统动力学轨道 

3 基于离散广义同步的复合混沌音频加密方案 

3．1 Arnold离散猫映射 

标准的 Arnold离散猫映射属于二维混沌系统。Arnold 

离散猫映射的表达式如下： 

f l( +1)=mod(( 1( )十 2( ))，1) I 
2

(科 1)一mod((xl(n)+kx2(n)),1) ‘ 。 

式中，志一2。 

当选择初始条件为 x(o)一(o，1／ ) 时，系统出现混沌 

现象。图 2所示为 Arnold离散猫映射取上述初始条件时前 

4000次迭代产生的运动轨迹。从图 2中可以看出，Arnold离 

散猫映射的迭代点分布非常均匀。 
1 

0卫 

％  

0．4 

O 

(a) 

图 2 Amold猫映射 
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3．2 复合音频隐藏算法 

本文基于离散广义混沌 同步的 3D-Lorenz系统(12)和 

Arnold猫映射提出了一种复合音频加密算法。 

假设发送方 A需要通过传输网络向接收方 B秘密发送 
一 段 txt文本信息 m，其隐藏流程图如图 3所示，具体实现步 

骤如下。 

(1)加密过程 ：发送方 A随机选取初始条件 (X(0)，Y 

(O))∈ ×By，用其驱动混沌系统(1)产生3D-Lorenz混沌序 

列码 Chaos ，而后随机选取初始条件 X (O)∈Bx，驱动混沌系 

统(2)产生 Arnold混沌序列码 Chaos。。用变换规则 rfM从 

Chaos1和 Chao&中提取出一组复合混沌源码 M—TM(Cha— 

OS ，Chaosz)得到 Xl。取出 N位有效数字组成整数并对其进 

行 256取余，把文本信息m变换成T ( )。用公式C=E(M， 

( ))加密明文 P产生密文 C，用 Z一厂((X(O)，Y(O))，X 

(0))加密初始条件(X(O)，y(O))和 X (O)，其中 E为加密函 

数。发送方 A把密文 c、初始条件 z分别隐藏到双声道语音 

信号的左声道和右声道的第 7，8位上。最后 A把隐藏密文 

和初始条件后的语音信号传给接收方 B。 

(2)解密过程：接收方 B把密文 c、初始条件 z分别隐藏 

到双声道语音信号的两个声道的第 7，8位上分离出来。用初 

始条件(X(O)，y(O))、X (O)分别驱动混沌系统(9)，(12)得到 

Chaos ，Chaosz，并利用(1)中通信双方在通信前约定的混沌 

序列的复合变换规则 T_M得到M。最终 B用P—D(M，C)解 

出明文 P和密文C，其中 D为解密函数。 

图 3 音频信息隐藏方案加解密流程 

4 仿真实验 

本方案采用 matlab7．5仿真实现，伪装的语音信号为某 

流行歌曲的片段，分别对左声道进行密文信息隐藏，对右声道 

进行密钥隐藏。载体信号为双声道高保真音乐 ，采样频率为 

44．10kHz，量化精度 16比特 ，位速 141lkbps。需要加密传递 

的文本文件为 txt文件，如图 4(a)所示。 

密钥集 keys中取值分别为： 

X(O)一(z1(O)，_z2(O)，z3(O))一 (O．5，0．5，一1) 

rb11一 --4．728，b12—0．176，bla一0．103 

b21—0．380，bzz一一 3．998，bz3—0．157 

Lb3l=0．442，ba2—0．790，baa一 一3．592 

X (0)一 (O，1 ) ， =2 

隐藏前后的语音信号波形如图 5所示。由图可以看出， 

左右信号的相关性标准偏差没有任何变化，平均值仅有微小 

变化。待隐藏的被正确解密的文本为图 4(b)。被隐藏的文本 

信息通过密钥组无损精确地恢复。若初值有微小扰动，混沌 

码就会有明显变化，对方将无法正确提取明文。如对密钥进 

行 b 一 b +10 扰动，则得到的解密结果如图 4(c)所示， 

此时所解密的文本信息呈现乱码状态。 
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(a)待加密明文 (b)正确密钥解密结果 (c)扰动密钥解密结果 

图 4 

5 安全性分析 

5．1 密文熵分析 

香农提出了信息熵的概念，用以表征信源的不定度。对 

概率分布为(P ，Pz，⋯， )的离散集，其信息熵定义为：一∑ 

AlogzP 。当信源概率分布为等概率分布时，信息熵能取到最 

大值 log (n)bit，这就是最大熵原理。我们将利用变换将混沌 

流变为Eo，2553之间的整数值 ，形成密钥流。我们可以用密钥 

流的信息熵来度量密钥流的不确定性的程度。当密钥流的概 

率分布为等概率分布时，即取Eo，255]之问每一个值的概率均 

为 1／256时，具有最大熵为 loga256—8bit，也就是说信息熵越 

接近 8，说明混沌码的随机性越好。 

3D-I orenz系统的混沌码的熵 H1—7．9516 

Arnold猫映射的熵 H2—7．9561 

同步系统的混沌码的熵 H。一7．9550 

两个系统复合变换后混沌码的熵 H一7．9571 

从测试数据可以看到，G(二S与 Arnold猫映射两个系统经 

过变换后的复合系统，其混沌码的信息熵比任何单个系统的 

信息熵都更接近于 8，说明复合系统所设计的混沌序列在随 

机性上比单个系统更有优越性。 

5．2 相关性分析 

本文实验测试中，对某一流行歌曲的片段进行实验，此处 

只对左声道进行信息隐藏，右声道无变化。载体信号为双声 

道高保真音乐，采样频率为 44．1OkHz，量化精度 16比特 ，位 

速 1411kbps。图 5(a)和(b)分别为原信号左右声道波形 ，(c) 

和(d)分别为隐藏信息的信号波形。由于本实验只对左声道 

进行信息隐藏，因此右声道波形无变化。下面分别对隐藏前 

后左声道、隐藏前左右声道和隐藏后左右声道的相关性进行 

计算。 

一  

一  

0 5 10 15 

(a) × 
D_峨 刊 wave rm of Left Track 

0 5 10 15 

(b) × 
Di ui3ed W ai fotto Right Track 

图 5 (a)加密前左声道的波形图；(b)加密前右声道的波形图 

(c)隐藏后左声道的波形图；(d)隐藏后右声道的波形图 

隐藏前后左声道的相关性为： 

C1—9．999999999998264~001 

隐藏前左右声道的相关性为： 
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全性和认证效率都得到了提高。改进的方案中仍然采用零知 

识证明的思路。如何有效避免零知识证明的复杂度 ，进一步 

提高方案的执行效率，是今后研究的一个方向。 
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C2：4．1O6738302228OO2e_OO1 

隐藏后左右声道的相关性为： 

C3—4．1O67383OO5768O3e_O01 

从 C1可以看出隐藏前后左声道的相关性接近 1，说明隐 

藏信号前后左声道信息几乎无变化。从 C2和 C3可以看出， 

隐藏前后左右声道的相关性大小关系几乎维持不变。 

5．3 密钥敏感性测试 

本方案对密钥进行 了敏感性测试。按以下步骤对 3D- 

Lorenz系统初值 X(O)及可逆矩阵 B所构成的密钥组中的密 

钥进行微扰测试。 

令舍弃初始迭代次数 N一5000。将初始条件 X(O)及参 

数 B进行微扰 ，产生一维密钥流 ；，与未扰动时产生的一维密 

钥流 c进行 比较。取密钥流的长度为 1250010(ASCII码)。 

密钥流 c与c对应位的变化个数的百分比如表 1所列。由表 

1得到 c与c位变化个数的平均值为 99．600 ，非常接近于 

理想值的 99．609％(255／256)。由此得出本文的密钥流生成 

器具有优质的伪随机性功能。 

表 1 密钥流；与c对应的变化个数百分比 

密钥扰动 x1 x2 x3 bll bla b22 b2s bal b32 b33 Xl x2 k 

5．4 密钥空间分析 

通过对密钥密感性测试的数值模拟表明，本算法对密钥 

集 keys来讲，任何试图用微小偏差 1o 来解密原始文本均 

是不可能的，因此本方案的密钥空间至少可达到 1O ，远大 

于文献[83中提到的 1O 个密钥个数。此外，由于设计的同胚 

函数可以是不计其数的，使得密钥空间足以满足安全通讯的 

各种要求 ，对入侵者的强力攻击手段有很强的抵抗能力。 

结束语 离散广义混沌同步理论为安全通讯提供了新的 

工具。本文基于定理和著名的方程构造了一个新的系统，结 

合 Arnold猫映射，提出的非对称密钥的音频信息隐藏及语音 

伪装安全通讯方案具有数据源认证功能和大密钥空间。通过 

对密钥的敏感性及加密图像相关性分析表明，本方案是一个 

新型的音频信息隐藏方案，普适性好，为克服时间序列单步预 

测提供了新思路。 
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