
第 38卷 第 4期 
2011年 4月 

计 算 机 科 学 
Computer Science 

Vo1．38 No．4 

Apr 2011 

无线传感器网络内部攻击检测方法研究 

王 良民 李 菲 

(江苏大学计算机科学与通信工程学院 镇江 212013) 

熊书明 张建明 

(东南大学计算机科学与工程学院 南京210096) 

摘 要 随着无线传感器网络软硬件技术的发展，内部攻击逐渐成为无线传感器网络面临的主要安全威胁之一。综 

述 了内部攻击检测技术的研究，根据攻击检测的对象将检测方法分为攻击行为检测、攻击节点检测和复件攻击检测， 

并指出了检测悖论、数目占优和中心模式等作为这些检测方法的安全假设制约了方法的性能。同时，概述了现有的关 

于移动无线传感器网络的攻击检测方法以及移动节点的加入给无线传感器网络解决 内部攻击问题带来的变化，在此 

基础上，讨论 了移动节点给内部攻击检测带来的机遇与挑战，指出了相关研究的未来发展方向。 
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Abstract Insidious attack becomes more and more important to the security question of wireless sensor network with 

the developments of its hardware and software．A comprehensive survey on the detection methods for this attack was 

presented in this paper．Firstly，these methods were introduced in 3 classes：detection on attack behaviors，compromised 

nodes and replica nodes．Then it was pointed out that the detection assumption of prmknown attack behavior，outnum— 

bered benign nodes or absolutely secure sink or base station bottlenecks the application of these methods．Furthermore， 

the issues about attack detection in the mobile wireless sensor networks were introduced，and then the challenges and 

advantages about mobile nodes over the attack detection for wireless sensor network were discussed．Finally，the possi— 

ble developments of methods for detecting insidious attack were presented． 
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1 引言 

无线传感器网络(Wireless Sensor Networks，WSN)的安 

全问题是近年来的热点研究领域，尤其是在物联网产业发展 

的趋势下 ，作为关键技术的无线传感器网络的软、硬件都有了 

快速发展，这些发展也给无线传感器网络的安全带来变化。 

整体来说，随着硬件设计与制造能力的发展 ，无线节点的能力 

逐步增强 ，使得无线传感器网络的安全问题呈现两个方面的 

变化：一方面，增强后的计算能力和存储能力让公钥密码系统 

的应用得到开展l1]，基于密码学的安全结构可以有效防范外 

部攻击，安全研究的重点延伸到对物理俘虏方式获得的变节 

节点(Compromised Node) 。]及克隆出来的复件节点(Repli— 

ca Node)[811]的检测、撤销(Revoke)与容忍(Tolerant)；另一 

方面，移动节点的造价也大大降低 ，在无线传感器网络中装备 

移动节点增强网络功能成为一种趋势[]1-13~。然而，移动节点 

的加 入 也 带 来 了新 的 安 全 威 胁l1 “]，如 移 动 攻 击 者 

(／,ADV) 、移动复件攻击 、数据攻击 等，使得相应 的 

攻击检测与容忍成为当前研究的难点问题。本文针对无线传 

感器网络内部攻击进行综述，探讨了移动节点给无线传感器 

网络内部攻击检测技术带来的挑战，指出了相应研究的发展 

方向。 

2 内部攻击研究的现状 

无线传感器网络的内部攻击 ，是指攻击者已经突破身份 

认证等依托现代密码技术而设置的第一层安全防护，掌握了 

相应的安全秘密，并以所拥有的合法身份，从网络内部主动地 

发起有针对性的、蓄意的、串谋的攻击行为。如图 1所示，通 

常这种盗用的节点身份通过物理俘获(Physical Capture)的方 

式获得，拥有合法身份的节点可以参与数据采集、数据传输等 

网络关键服务，从而可以实现对转发数据的篡改、注入和丢弃 

等；此外 ，攻击还可以通过复件克隆所获得的合法身份 ，通过 

增加复件节点的数 目提高内部攻击的能力。 
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一

)，女，硕士生，主要研究方向为无线传感器网络安全；熊书明(1974一)，男，博士生，副教授，主要研究方向为无线传感器网络应用技术；张建明 
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图 1 内部攻击模型 

2．1 攻击行为检测 

攻击者获得了拥有网络合法身份的节点后，为增加各类 

攻击效果，往往在运行一些本地协议时采取一些攻击行为，以 

期获得更多参与网络任务的机会或减少被发现的危险。这些 

攻击行为包括：节点可以进行 Sink Hole攻击[1。 、Sybil攻 

击[18-20]、选择转发[21-22]、病毒传播 、虫洞 、DOS攻击~25 26] 

和数据篡改攻击[27 29 等。 

最早的攻击检测就是针对这些攻击行为的特征，检测节 

点是否存在这些特定的攻击行为。通常制定一些规则，选定 

一 些节点监视其它节点 ，通过运行本地协议以及节点间的协 

作，判定被检测节点是否具有特定攻击行为的特征性操作 ，从 

而判定该节点是否在发起对某个特定类型的攻击。文献[16— 

29]分别针对特定的攻击行为进行检测，在可以接受的安全代 

价下均可获得较好的检测结果。 

但是此类检测方法主要检测网络中节点是否具有某个特 

定类型的攻击行为，任何一种单独的方法可证实某个节点是 

否内部攻击节点。也就是说只有已知某个节点可能采取某个 

攻击行为才能采取有针对性的特征检测。而事实上，在攻击 

被检测出来以前，检测者无法知道攻击类型，这就产生了一个 

“检测悖论”。 

2．2 攻击节点检测 

针对“检测悖论”一个显然的解决方案是针对所有攻击类 

型逐一检测，然而这样安全代价太大了。通常，一类攻击的检 

测需要增加系统 15 ～25 的能耗 ，逐一检测累积的能耗将 

大大缩短网络寿命。因此一些研究人员致力于研究通用的检 

测方法，这类方法的核心是利用节点问的监视和协作，发现该 

节点行为是否异常，从而判断是否正常的内部节点(Benign 

Node)。 

最常用的方法是使用信誉系统_3 ]，通过节点对交互事 

件的记录，采用一定的信誉模型，计算各自信任度；根据节点 

间的信任度，利用信誉模型在网络的局部或者全网中心求出 

信誉度，并根 据信誉 度对节 点是变节 节点 (Compromised 

Nodes)还是正常节点进行决策判定。Zhangr5]等认为由于网 

络节点能力的限制以及网络部署在恶意环境中易造成误判 ， 

因此信誉系统并不适用于无线传感器网络。于是提出了一种 

基于图的推理算法作为鉴别变节节点的通用框架，让所有节 

点进行 相 互监 测 ，利 用 检 测 结果 构 造 观 测 图 (Obverse 

Graph)，在观测图的基础上对节点是否变节进行逻辑判断， 

相关实验显示其效果非常好。杨峰[7]等提出了一种基于概 

率包标记的恶意节点追踪方法，其基本策略是通过综合包的 

数据源头信息发现所有类型攻击的发起节点。 

总体来说，这些方法都基于一个假设——正常节点(Be— 

nign Node)和变节节点比起来“数 目占优”，也就是说假设攻 

击者只能俘获极少数量的节点 ，因此无论是从整体还是从局 

部上，正常节点相对于恶意／变节节点在数目上占优，从而可 

以通过相互的协作发现少量的破坏者(攻击节点)。如果网络 

中存在数量上相近或者局部占有的恶意节点，那么会导致一L 

述方法整体失效。 

· 98 · 

2．3 复件攻击检测 

在 2005年的 IEEE P&S大会上，Perrig[ ]指出攻击者可 

以大量复制所俘获节点的身份，从而在局部甚至整体上拥有 

数量占优的恶意的复件节点 (Replica Nodes)，这让“数 目占 

优”的安全假设失去了成立的现实条件。 

针对 Replica Attack的复件节点检测l_8 叩成为研究的热 

点。复件节点检测，从本质上来说 ，都是根据复件攻击的定 

义——同一个 ID的大量复制使用——来检测的。根据“同一 

个身份 ID的节点不可能出现在多个不同位置”的安全假设来 

鉴别节点是否为复件攻击节点。但是这种鉴别需要在全局范 

围内统一排查，因此具有很大的计算量和通信量。为了降低 

这种检测方法带来的安全代价，通常采用概率抽取的方法让 

节点汇报，而检测的准确率或者精度通过“生 日悖论，，I引、随机 

概率[g’ 来保证；文献[1O]则在概率选取的基础上，利用群部 

署(Group Deployment)的先验知识进一步降低安全代价并提 

高检测率。 

无论如何，这类检测需要一个在线的基站(Base Station) 

或者全局的汇聚节点(Sink Node)，作为处理问题的中心(我 

们称之为“中心模式”)，所有网络节点的 ID都要发送到这个 

中心进行匹配 ，从而判断是否重复出现。这种模式使得中心 

的基站成为系统的安全脆弱点，易导致“单点失败”(Sing- 

point Failure)；同时检测数据增加了网络通信量，使得靠近基 

站的节点通信能耗大大增加 ，容易成为决定整个 网络性能及 

寿命的“瓶颈”节点。 

3 移动节点带来的发展动态 

移动节点的出现则增强了网络节点的能力，扩充 了网络 

的应用范围，同时也改变了网络结构，给网络安全及攻击检测 

带来了新的变化。 

3．1 移动无线传感器网络的结构 

目前文献中常见的移动无线传感器网络主要有两类，一 

类是所有无线传感器节点都可移动；另一类是仅少数节点可 

以移动。在第一类情形中，移动无线传感器网络和通常讨论 

的移动 Ad HOC网络(MANET：Mobile Ad hoc Netwroks)基 

本相似，仅仅是节点具有感知能力，而计算能力、通信能力及 

供电等能力要弱得多。 

第二类情形中，移动节点有两类不同的使用方式。一种 

是移动节点和其他节点对等，仅仅是利用可移动性来实现网 

络覆盖洞修补 33]、拓扑连通性桥接 以及网络能量均衡[35] 

等。另一类是移动节点作为 Sink节点，承担起基站功能，每 

隔一个时间段去访问各个节点，读取感知数据，这种应用中的 

无线传感器网络中，基站或者 Sink节点不是一直在线，因而 

也不能一直以全网可信中心的角色照料整个网络，因此也称 

为无人 照料 的无 线传感 器 网络_】 ](UWSN：Unattended 

Wireless Sensor Networks)。在这种模式中，仅汇聚节点为移 

动节点取代，网络成本上的变化并不大，因此这种基于移动节 

点的无线传感器网络具有广泛的前景。 

3．2 移动节点带来的变化 

首先讨论所有节点均为移动节点时的内部攻击检测，由 

于此时网络极其类似 MANET，其关于节点攻击行为及变节 

节点的检测与 MANET[。。 近乎一致。而复件节点 检测在 

MANET中很少涉及到，这一问题在 Infocom2009得到了重 



视。由于节点移动，因此 以“同一个身份 ID的节点不可能出 

现在多个不同位置”的安全假设来检测复件攻击已经行不通 

了。Jun-Won 提出使用SQRT的方法，以移动速度不能超 

过系统设置的最大值为检测标准进行检测。但是，上述方法 

依然是基于“中心模式”的。 

UWSN中同时存在两类节点 ：移动节点和静态节点，网 

络结构非常新颖，给其安全性带来了很多新的问题，攻击的种 

类及检测方法均有很大变化。首先移动节点作为 Sink节点， 

承担起基站功能，每隔一个时间段去访问各个节点，读取感知 

数据 ，移动的汇聚节点即使依然使用“中心模式”来处理检测， 

但因邻居节点不再固定，也使得该模式下的“瓶颈节点”现象 

并不严重；同时移动节点周期性访问网络，也可周期性与用户 

交互，因此单点失败 (Single-point Failure)问题也可得到避 

免。此外 ，如文献 ContiE 所指出的那样，移动的 Sink节点还 

可以在访问节点时，对被俘获的变节节点进行密钥更新甚至 

重新进行程序写入。 

然而，移动节点的加入提供了安全防卫能力 ，同时也因为 

Sink节点的缺位使得 UWSN中出现新 的攻击类别。Mal】4] 

提出了一种移动攻击者模型(／,ADV：Mobile Adversary)，如 

图 2所示 ，由于移动 Sink周期性收集数据，移动攻击者可以 

在 Sink两次巡视的时间空隙里，在传感器网络部署的区域内 

自由移动 ，可选择任意节点进行物理俘获或者损害。Ma在 

文献[14]中指出，现有的无线传感器网络的攻击防范方式对 

这种新的／~ADV攻击均无效，这种攻击在一定程度上是能力 

增强型的物理俘获攻 ，可随意选择节点进行俘获；也可视为变 

节的Sink节点，可以获取、改变任何静态节点的状态及信息。 

、  

一  ： 嚣 
图 2 移动攻击者(／,ADV)模型 

针对 ／~ADV攻击，目前没有很好的检测方法，当前研究 

以防守为主。Pietrö]副提出了一种基于加密的方法用以提高 

数据的可生存性 ，而在文献[15]中则分析了在 UWSN内部将 

敏感数据在节点问转移的 DN、MO和 KM 方法，以避免被 

／~ADV攻击。OligeriL3 针对防止物理俘获的攻击者反动虚 

假数据注入攻击，提出了基于节点协同的弹性安全加密方法。 

总体来说，对 ／~Adv攻击，目前尚无很好的检测方法。 

结束语 前述 2节讨论了各类型攻击检测方法 ，指出有 

针对有移动节点的无线传感器网络和无移动节点的无线传感 

器网络两类 ，存在检测攻击行为、检测变节节点及检测复件节 

点 3种类型，而不同类型又分别使用了“已知攻击”、“数据 占 

优”和“中心模式”3种安全假设，可能存在“检测悖论”、“瓶颈 

节点”、“单点失败”、“安全代价”等四方面的主要问题。表 1 

对此进行了归纳 ，其中“／”表示元相应数据。 

由表 1可以清楚地看到，没有移动节点的无线传感器网 

络中的内部攻击方法均依赖于一个或多个安全假设，存在无 

法克服的主要问题 ；而移动节点给克服这些实际问题带来新 

的可能，但关于移动攻击，尚没有更好的解决方法。 

表 1 典型攻击检测方法缺陷 

为此，我们认为，在未来关于无线传感器网络内部攻击的 

研究，必然有以下几个方面的发展趋势： 

1)移动节点的有效使用：移动节点给攻击检测问题的彻 

底解决带来了很大机会，如何有效地使用这些契机，将是该领 

域的研究重点之一； 

2)异质节点之间的协作检测：无论是针对变节节点检测， 

还是针对移动节点防守的策略，都依赖于节点间的监视与合 

作。移动无线传感器网络中，不仅沿袭 MANET、传感器网络 

中的协作机制，如何开发移动节点和普通节点之间的协作，发 

挥更大的效益，也是一个值得关注的研究方向； 

3)“ADV攻击的检测和应对措施 ：移动攻击者的强大破 

坏能力，让当前相关研究停在被动的安全防范或者主动的容 

忍阶段，利用 Sink的移动性及与静态节点的合作，借鉴 MA— 

NET中的攻击检测机制 ，将是解决该类问题的主要途径。 
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