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移动 自组网的访问控制技术研究 
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摘 要 网络资源的共享与保护是移动 自组网需要解决的关键问题之一。运用 Voronoi图模型和 quorum 系统的思 

想，提 出了一种移动自组网的动态路径 quorum 系统，设计 了动态路径 quorum的生成算法。基于移动 自组网的动态 

路径 quorum 系统，提出了基于quorum系统的移动 自组网的分布式访问控制机制，详细描述了节点的身份认证、网络 

资源的访问控制和权限管理协议。与传统的基于单个节点 自身的访 问控制机制相比，该访问控制机制具有较强的抗 

攻击能力和较高的可靠性，能够有效地提高移动自组网的资源共享与保护水平。 
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Abstract Resources share and protection are one of key problems needed to solve on mobile ad-hoe networks(MA— 

NET)．A dynamic paths quorum system on MANET was proposed by making use of the model of voronoi diagram and 

the idea of quorum system．The construction algorithm of dynamic paths quorum was designed．Based on the dynamic 

paths quorum system on MANET，a distributed access control mechanism was given and the protocols，such as node an— 

thentication，network resources authorization and rights management，were described in detail Compared with traditional 

access control mechanism grounded on single node in MANET。the distributed access eontrol mechanism grounded on 

more nodes，i．e．a quorum nodes，has higher availability and greater capability to withstand attack．It can improve the 

level of resources share and protection on MANET observably． 
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1 引言 

无线移动自组网(MANET)是一组带有无线通信装置的 

移动终端组成的无中心的网络，可以在任何时刻 、任何地点不 

需要现有信息基础网络设施的支持，快速构建起一个移动通 

信网络。MANET由于具有灵活机动、组网迅速和适应环境 

能力强的特点，已经广泛应用于突发事件处理、野外联络、传 

感器组网、移动作战指挥、单兵系统等民用和军用领域。 

由于 MANET在结构和通信方式上的开放性，使得它所 

面临的安全威胁和可靠性问题比其它形式的网络系统更加严 

重。目前，MANET 的安全研究还不很成熟 ，现有的大多数安 

全方面的研究主要是在密钥的分配管理、安全路由、数据传输 

的机密性和完整性等方面，而针对 MANET的访问控制研究 

还不多_1]。访问控制是保障 MANET安全的重要组成部分， 

无论是单节点内的还是全网络的资源和服务都需要实施访问 

控制，以确保非授权的节点和用户无法得到相应的网络资源 

和提供的相关服务。但是，MANET没有始终在线的集中式 

节点和明确的网络防护边界 ，也不存在网络基础设施(譬如路 

由器、交换机、网关等，每个节点既是资源拥有者、路由功能的 

提供者，也可能是资源的请求者)。现有的访问控制都只依赖 

于单个节点 ，一旦节点被控制、被破坏或者发生故障，将给网 

络的安全和可靠性带来很大的威胁_2】。因此，如何建立高效 

的访问控制机制 ，实现全网范围的网络资源和服务的访问控 

制，是急需解决的问题。 

2 基本概念和相关工作 

quorum系统是一种在分布式系统中用来协调处理器行 

为、保持数据一致性的工具。它是一种集合系统，定义如下： 

定义 1 设 U是 n个节点的集合，S：{Q1，Q ，⋯， )是 

U的非空子集的集合 ，若 ViQ U和 Vi，JQ n QI≠0，称 S 

为一个 quorum系统 ，Q 是一个 quorum。 

在每个 quorum内部，节点之间通过相互通信保持信息 

或者操作的一致；多个quorum之间通过交叉特性，保持相互 

之间的信息或者操作的一致性。当某些节点失效时，存活节 
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点构成的 quorum能够保持整个系统的信息或者操作的一致 

性和完整性。分布式系统、quorum系统已经被广泛用来实现 

数据复制 、操作互斥等E 。利用 quorum系统的特性 ，熊庭 

刚等人[5． 提出了基于 quorum系统 的分布式访问控制结构 

和访问控制授权系统的构造方案与算法 ，把分布式系统中的 

授权服务器按 quorum系统进行组织，通过授权 quorum而非 

单个服务器对访问控制 申请进行授权，使得分布式系统的访 

问控制服务的可用性水平得到较大的提高。 

MANET是一种典型的分布式网络。本文把 quorum系 

统的思想和方法与 MANET的访问控制需求结合起来 ，针对 

MANET的特殊性提出一种访问控制机制，以实现全网范围 

的网络资源访问控制。 

3 移动自组网的动态quorum系统 

3．1 MANET的Voronoi图模型 

Voronoi图把平面分割成若干个凸多边形，以至于每个 

凸多边形内只有一个点，而且凸多边形内的任何位置到该点 

的距离最短。 

定义 2 设 P是一离散点集合 只，P2，⋯， ，定义 只 的 

Voronoi区域 (只)为所有到 只 距离最小点的集合： (只)一 

{P／d(P，P )≤d(P， )， ≠i，J一1，2，⋯， )，称节点 P 是 

Voronoi图的生成元。 

Voronoi图非常适用于描述移动 自组网的结构与状态 。 

设 MANET由 个节点组成 ，MANET的每一个节点随机均 

匀地分布在 z—Eo，z)×Eo， )大小的平面上(其 中 l和 W为 

平面的长和宽)。每个节点 的 Voronoi区域V( )是该节点 

的任务区域。随着节点的移动，V( )会发生变化。所有节点 
" 

的 Voronoi区域合起来覆盖 Z平面，即 一 一 U V( )≥ 

z。每个节点都能够与其相邻区域的生成元节点通信。每个 

节点通过卫星定位系统能够确定 自己是否处于 Z平面的边 

界 。 

3．2 MANET的动态路径 quorum系统 

文献E6]构造了一种自适应的路径 quorum系统，它具有 

良好的负载特性、较快的 quorum构造速度和可扩展性能，如 

图1所示。其中每个顶点能够与相邻顶点通信。一条路径是 
一 个从左到右，或者从上到下相邻顶点形成的一条通信链路 。 

这已经与 Voronoi图在形式上非常接近，可以直接转化为 

Voronoi图，如图 1(b)所示。图 1(a)中的粗虚线和图 1(b)中 

的粗边框围成的 V(P )区域分别表示一条路径，只是这种 

Voronoi图的路径比较规整。 

图 1 规整拓扑的 Voronoi图路径 quorum系统 

下面提出并设计一种 MANET的动态路径 quorum系 

统 。 

定义 3 根据定义 2，设有一个 MANET的任务空间 
n 

一  

一 UV(只)，覆盖区域 z一[O，z)×E0， )，MANET任务 

空间中的一条动态路径是从左到右横穿(或者从上到下纵穿) 

区域 Z的由相邻的 Voronoi区连接的一条链路，相邻的生成 

元节点能够相互通信 ，满足条件Y]len(V(P ))≥z(或者∑ 

(V(P ))≥ )，P ∈LP，且 V(P} 。 )和了V(P )，分别覆 

盖z的最左和最右边界(或者]V(P )和了 ( )覆盖 

最上 和最下边 界)，u-most，d-most，／-most，r-most∈ {1，2，⋯ ， 

}，函数 len和 wid分别表示取 Voronoi区的长度和宽度。 

MANET的动态路径 quorum系统由一条横向路径加一条纵 

向路径组成。图 2中 quorum A和 quorum B分别用长划虚 

线和短划虚线表示。 

图 2 MANET的动态路径 quorum系统 

显然，任意两个 quorum之间都至少有两个生成元节点 

的 Voronoi区域相交。 

3．3 MANET动态路径 quorum的生成算法 

在 MANET中生成动态路径 quorum的前提条件是生成 

MANET的 Voronoi图，其关 键 是每个 节 点构 建 自己的 

Voronoi区。每个节点探测相邻节点的位置并确定与它们的 

相对位置关系，从而建立 自己的 Voronoi区域。每个节点只 

与 Voronoi区域相邻的节点通信，即使它的通信能力能够到 

达 Voronoi区不相邻的位置较远的节点，如图 3(a)所示。 

设节点 S以图 3(b)所示 的位置为基点开始构造路径 

quorum。它分别向上、下、左、右 4个方向(对应 区域 Z的正 

北、正南 、正西、正东方向)发出路径搜索请求 Su(g)，Sd(g)， 

Sl(g)，Sr(g)，g初值为 0，用于保持搜索尽量沿着 S的水平 

和垂直方向进行。根据穿过节点 S的 45度和 135度(逆时针 

方向为正)两条相位平分线 (如图 3(b)中的虚线所示)，判别 

节点 S的相邻节点在上、下、左、右方向所处的确切位置。 

Oo 

(a)节 
， (b)从节点 出发开始 V

or

⋯onoi 邻 勃。 ~⋯quo⋯mm 的节点通信 ⋯⋯～ 

图 3 构造动态路径 quorum 

对每个方向，具体如下： 

1)若没有相邻点，则把请求转发给有相邻节点的下一个 

节点。对于 Su(g)，Sd(g)，如果 向右转发一次，g—g+1，反 

之g—g一1。对 Sl(g)，Sr(g)，如果向上转发一次，g—g+1， 

反之 g—g一1。如果同时存在两个可转发的节点，则根据 g 

的值选择转发节点，如果g<0，向g加1方向转发；否则，向g 

减 1方向转发。 

2)若只有一个相邻点，则把请求转发给它，如图 3(b)中 

的 S 和 Sd。 

3)若有多个相邻点 ，则按照接近任务空 间边沿的程度 
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approach选择转发请求的下一个节点。 

4)如果当前节点 S已经覆盖Z的边沿，则停止。 

approach的计算方法有两种： 

a)计算当前节点 S至下一个候选节点的连线与水平或者 

垂直方向线之问的夹角，approach等于最小夹角值； 

b)计算下 一个候选节点 与任务 空间的边沿距离，ap— 

proach等于最小距离值。 

该算法在每一个方向上与经典的地理路由算法类似 ]。 

如果 approach按照 a)取值，则类似于 compass和 mos~{or— 

warding路由算 法；如果 approach按照 b)取值，则类似 于 

greedy路由算法。文献[7—9]证明了如果底层是 Delaunay三 

角(Voronoi图的对偶图)，这几种路由算法都可以保证抵达 

目的地 。 

本文按照文献[53提出的访问控制结构和协议 ，采用基于 

动态路径的 quorum系统实现 MANET全网范围的节点身份 

认证与资源访问控制。 

4 基于quorum系统的MANET分布式访问控制 

由任意节点组成的 quorum都能够承担身份认证。由资 

源的拥有者进行权限认证并实施访问控制，因此全局资源须 

由全体节点控制 ，而 quorum能够作为全体节点的代表行使 

职责。 

4．1 预备工作 

节点身份的识别：采用公钥密码体制。首先设定存在一 

个全局可信的身份证书中心 CA，CA为每个主体签发由它签 

名的、与主体惟一身份代码绑定的身份公钥证 书。CA的公 

钥分发给每一个节点。 ． 

节点权限／角色的识别 ：同样采用公钥密码体制。每个任 

务空间都有一个与之对应的权限证书中心 AA，AA代表所管 

理的任务空间为节点签发角色证书。一个节点在访问 MA— 

NET的某个任务空间之前，必须从管理该空间的 从 获得用 

户一角色分配。得到AA为其签发的角色证书，才能够申请对 

任务空间的访问。 

访问控制规则：等价于“角色一权限”分配关系。访问控制 

规则由属性证书中心 AA制定并签名，发布给每个参与任务 

的节点。在同一任务空间中的节点必须遵循统一的全局资源 

和服务访问控制规则。 

MANET网络的节点在部署前后都需要做一些预备工 

作： 

1)进入任务空间之前，每个节点得到 CA公钥、CA颁发 

的身份证书、AA的公钥 、AA颁发的角色证书、在所参与任务 

中的编号、私钥和分配给节点的访问控制规则。 

2)进入任务空间后，节点通过 GPS得到 自己所在的空间 

信息，寻找周围的相邻节点，以 自己为生成元节点构建局部 

Voronoi区图，并向邻接节点发布自己的公钥证书。 

4．2 分布式身份认证 

认证是实现访问控制的前提。在 MANET中，由于节点 

的行为可能被其它某些节点指控 ，或者身份信息过期，或 

者身份被管理节点取消 ，因此对一个节点合法性的认证信息 

分布在整个网络中，而不是集中保存在某个中心节点上。因 

此好的身份认证方法应该不仅仅依赖于某个或某几个节点 ， 

而是应该得到全体任务空间中节点或者大多数节点的认可 ， 
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从而排除持有已经失效、被取缔或者伪造身份证书的节点。 

下面分两种情况进行讨论，相关节点如图4所示。 

图4 MANET任务空间中的节点申请身份认证和访问网络资源 

1)认证节点 A身份 

(1)节点 A向任务空间发出身份认证请求 {A 的身份证 

书，节点 A编号 Id，A的签名)，显然只有部分节点(通常为相 

邻点 ，称为源节点，可能有多个)能够收到 A的请求。 

(2)收到请求的源节点首先用 CA的公钥验证 A的身份 

证书，确认是CA颁发的有效证书，然后用A的身份证书中A 

的公钥验证 A 的签名，确认 A是证 书的持有者。如果均为 

真，并且本节点没有记录A的任何非法身份信息，则以源节 

点(譬如节点 C)所在的位置为基点，构造动态路径 quorum， 

把 A的认证请求进一步转发给 quorum中的每一个成员，寻 

求进一步的验证。 

(3)路径中的每个成员均对 A的认证请求进行验证，并 

把验证结果按路径回传给源节点。 

(4)源节点对收到的所有验证结果进行综合 ，如果至少有 

两个验证结果不为真，则节点A的身份被否认。 

上述过程能够防止一个被指控、被删除或者被暂时取消 

身份的节点在网络中继续活动。通过 A的签名包含时间信 

息和随机信息，则能够防止重放攻击。如果节点 A是新加入 

的节点(Id编号不在现有节点编号中)，则源节点与 A建立邻 

居关系并重构邻接 Voronoi区域。 

根据 3．2节，在基于路径 的 MANET动态路径 quorum 

系统中，每两个 quorum之间至少有两个相交节点，所以在步 

骤(4)中如果至少有两个节点的验证结果不为真，则说明节点 

A的身份已经被任务空间中的某个 quorum否认，因此拒绝 

节点 A的身份认证请求。 

2)节点撤离／退出任务空间 

若某个节点 B希望退出任务空间 ET，它只需要通过 

一 个 quorum即可向整个任务空间发布退出请求。 

(1)节点 B以 自身所在的位置为基点开始构造动态的 

quorum，向 quorum中的每一个成员发送退出请求{节点 B的 

身份证书，节点 B编号 Id，B的签名}。 

(2)收到 B请求的每一个节点对请求进行验证。如果证 

实该请求确实由 B所发，则将 B的编号从任务空间节点表中 

删除。 

过程的优化： 

(1)利用多源节点动态路径 quorum的交叉特性减少网 

络的通信开销。根据 3．2节，路径 quorum系统的每对 quo— 

rum之问至少有两个节点交叉。当 ／9"／个源节点 同时搜索网 

络，构造 quorum时，至少有 2rn个交叉节点将收到至少两个 

构造quorum的请求。但是，任意一个 quorum都可以代表整 

个网络做出判断，所以可以选择一种方案使交叉节点只传递 



 

某一源节点的构造请求，譬如选择节点 Id号较大或者时问上 

先到达的源节点。 

(2)多个源节点首先选举搜索 quorum的权利，由胜出者 

构造认证 quorum。 

4．3 分布式访问控制和权限管理 

参与任务的每一个节点拥有 自己的私有资源，也拥有全 

局资源的某一部分，节点在任务空间部署前均获得一个基本 

规则表，这个规则表规定了不同角色访问任务空间中资源的 

初始权限。在任务执行过程中，这个规则表的内容可 以动态 

改变，以便及时更新访问控制政策。相关节点如图 4所示。 

1)资源访问控制：分两种情形讨论：其 一是节点 A访问 

指定节点 B的资源R ，其二是节点 A访问任务空间的全局 

资源Rz。 

情形 1 节点 A请求访问指定节点 B的资源R 

(1)节点 A向节点 B提出访问资源 Re的请求 {节点 A 

身份证书，节点A角色证书，资源名R ，访问操作 ，A签名)； 

(2)节点 B首先用A 的(在A的身份证书中)公钥验证A 

的签名，确认资源访问请求确实 由节点 A发出，然后检查 A 

的角色证书，确认 A拥有任务空间管理中心 签发的角 

色，最后根据 自己的规则表确定是否把资源发送给节点 A； 

(3)如果上述检查均未通过，则拒绝 A的申请。 

情形 2 节点 A访问任务空间的全局资源Rz 

(1)节点 A向所有邻接点广播全局资源访问请求{节点 

A身份证书，节点 A 角色证书，资源名 惑 ，访问操作，A签 

名)； 

(2)相邻的节点选举一个源节点为基点构造访问控制 

quorum，并向其中的每个节点转发 A的访问请求； 

(3)quorum中的每个节点首先(用 A 的身份证书中的公 

钥)对 A的签名进行验证 ，确认访问请求确实由节点 A所发， 

然后检查 A的角色证书，确定角色证书的有效性，最后检查 

自己的规则表，确认是否把资源发送给节点 A，每个节点把验 

证和检查的结果反馈给源节点； 

(4)如果 quorum中有两个以上节点 的检查未通过，源节 

点就生成一个拒绝A访问请求的应答，并且停止把 A的访问 

请求继续向其它节点转发； 

(5)如果 quorum中至多 1个检查未通过，源节点生成一 

个允许 A的访问请求的应答 ，附上 自己的签名(包括时间)连 

同A的访问请求向其它节点转发； ‘ 

(6)收到A请求的节点把节点 A所需要 的资源发送给 

A 。 

对于步骤(4)和(5)，同样根据 3．2节的描述，若有两个以 

上节点的检查未通过，则说明至少存在一个 quorum对A的 

角色或者访问权限不认可；若至多 1个检查未通过(这个节点 

可能故障，也可能被攻击而叛变)，则说明全体节点同意 A的 

请求。 

2)权限管理：权限的管理包括规则分发、撤销、暂停等命 

令。设某节点 M需要发布或者修改其拥有的或者与其相关 

的全局资源的访问权限。 

(1)M 以自身所在的位置为基点开始构造动态的权限管 

理 quorum，并向 quorum 中的每个节点发出权限管理请求 ： 

{M 的身份证书，M 角色证书，规则项，M签名))； 

(2)quorum中收到请求的每个节点首先用 M 的公钥验 

证M 的签名，确认权限请求确实由节点 M 发出； 

(3)然后检查 M 的角色证书，确认 M 拥有发布或者修改 

全局资源访问权限的角色； 

(4)如果检查通过 ，更新本地的规则表 ，否则丢弃请求。 

5 安全性 、可靠性和实时性分析 

5．1 安全性分析 

(1)tO共谋攻击。一个新节点加入网络、一个节点更新访 

问规则或者申请对全局资源的访问，都必须得到一个代表了 

整个网络的 quorum 中成员的一致认可，即使敌人能够俘获 

地理上靠近的源节点(尤其是网络边沿上的孤立节点)。但是 

由于 quorum是一种 即时构建 的动态路径 ，因此敌人不可能 

预先知道并且不可能攻破一个 quorum上 的所有成员节点， 

所以它具有很强的抗共谋攻击能力。 

(2)抗篡改。每个节点的身份认证请求、加人撤离请求、 

访问请求以及权限管理请求的信息都用该节点的私钥进行了 

数字签名。对这些信息的任何微小改动，都会使后续的验证 

失败，因此提出的身份认证及权限管理具有抗篡改能力。 

(3)抗重放攻击。选用的签名算法中有一个关键步骤，即 

产生随机数。这样，每次签名的值都会随着随机数的变化而 

变化，不可能存在两次完全一样的签名值，因此系统能够抵抗 

重放攻击。 

(4)防身份假冒。每次请求身份或是管理权限都会以某 

一 节点的私钥进行签名加以验证。私钥 由每个实体秘密保 

管，因此非法实体不可能假冒合法节点。 

(5)防拒绝服务攻击。每次认证请求都是一次完整的过 

程，不会因为某一步被拒绝而出现双方信息不一致的情况，从 

而导致下次认证失败。拒绝服务攻击只会使当前传输受阻， 

下次重新发起的请求又是一次完整的请求，可以被正常执行， 

因此系统能防止拒绝服务攻击 。 

(6)能够充分利用 quorum之间相交 的特点。通过一个 

quorum内部的操作，能够在全体任务空间上实现节点的身份 

和角色的认证和撤销，在一定程度上解决了证书撤销难的问 

题 。 

5．2 可靠性分析 

quorum系统的基本出发点就是为了提高系统的可靠性， 

网络中的任一节点都可能因为硬件或者软件故障而失效。但 

是，由于 quorum是动态构造的，个别节点的失效不影响整个 

网络的正常运行 ，也不会影响 quorum的构造。如果节点的 

可靠性户≥1／2，则系统的可用性(具有最大的可能)为 1— 

2e ，其中 (、／， )是一个正比例于 N的正数 。因此， 

系统的可靠性随着节点数的增加而增大。 

5．3 实时性分析 

对于身份认证，花费的总时间一动态 quorum 的构造时 

间 x quorum中的每个节点用 CA的公钥和A的公钥验证节 

点A 的证 书合 法性 所花 费 的时间。其 中前一 因子为 O 

(~／N)ll ，N是任务空间中所有的节点数，而在密钥长度和 

算法确定后，后一因子是常数，记为G。 

对于访问控制(不包含节点访问请求通过检查后获取资 

源的时间)，花 费的总时间 一动态 quorum的构造 时间 × 

quorum 中的每个节点验证节点 A身份证书合法性、角色和 
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在外围区域再布置若干参考标签，定位精度仍有进一步提升 

的潜力。 
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图 4 中心区域定位误差分析 图 5 外围区域定位误差分析 

结束语 本文通过对典型 RFID定位方法 的研究与分 

析，针对为了提高定位精度而部署大量 RFID设备引起的信 

息信号于扰问题，提出了一种基于虚拟参考标签的 RFID定 

位系统构建方法。实际测试表明，本文方法具有较好的抗干 

扰能力和较高的定位精度。未来的工作将集中在结合多种位 

置感知信息，进一步提高定位精度。 
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权限合法性所花费的时间。其中第一因子为 0√N，同样地， 

第二因子是一个常数，记为 。 

因此无论是身份认证还是访问控制，所花费的时间均为 

O(C )一O( )，其中(c—Ci／Cr)，可见实时眭比较好。 

结束语 MANET的访问控制一直是一个较难解决的问 

题。本文采用 quorum技术，结合 Voronoi图模型，充分利用 

quorum系统的抗攻击、抗毁能力强的特点，所设计 的 MA— 

NET访问控制机制不仅能够抵抗共谋 、篡改、假冒、重放和拒 

绝服务等多种攻击行为，而且具有较高的可靠性和较好的实 

时性，实现了安全技术与可靠性技术的融合。此外，基于该访 

问控制机制能够方便地实现节点身份和角色的撤销，易于实 

现全局资源的访问控制权限的维护与更新，解决了 MANET 

中节点证书和权限撤销难的问题。 

本文的研究结果适用于野外指挥系统、突发事件处理系 

统、传感器网络(如移动雷达网、声纳网)等军民应用领域。但 

是在节点频繁移动的MANET应用系统中还存在保持角色 

和权限更新 quorum结构的稳定性问题 ，这是今后研究的重 

点方向。 
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