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基于概率博弈的无线自组网信任推荐激励策略的研究 
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摘 要 无线 自组网中信任推荐依赖于节点间协作，而信任 系统 自身无法为该行为提供信任评价。为分析节点间信 

任推荐交互过程建立了重复概率博弈模型，在此基础上分析了TFT，GTFT，OT，GT 4种激励策略对提升节点间信任 

推荐协作的影响以及各激励策略的均衡边界条件成立的差异。仿真表明，在高突发 自私行为比率情况下，GTFI"激励 

策略能保持较高的有效推荐率，提升 自私节点的信任推荐协作性，进而帮助信任系统在联合攻击情况下做 出及时准确 

的信任评 价。 
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Abstract Trust—-recommended behaviors rely on the cooperation among nodes in wireless ad hoc network and trust sys—— 

tern itself cannot provide trust evaluations for the behaviors．W e proposed a repeated probability game to facilitate the 

study of the interaction process for trust-recommended behaviors between nodes．Based on the model，we analyzed the 

INFLUENCE of the four types of incentive strategies，namely TFT，GTFT，OT，( T to motivate the trust-recommended 

behavior between nodes，as well as the I)1FFERENCE of the equilibrium boundary conditions of the four incentives 

strategies．Simulation results show that，in the high rate of sudden selfish behaviors，GTFT strategy keeps Efficient 

Reconmmndation Ratio at a higher level，motivates the cooperation of trust—recommended behaviors and then helps the 

trust system to make timely and accurate trust evaluations in the case of collusion attacks． 
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1 引言 

无线 自组网是由一组带无线收发装置的移动终端组成的 

多跳的、临时性的自治网络。由于缺乏安全可信的基础设施 

确保协作的实施，出于无线自组网安全性的需要 ，近来大量的 

研究工作 关注无线 自组网的信任系统的建立，该系统 

用于评价各个节点提供的一些特定的网络服务，如路由、分布 

式信息存储和处理、分布式认证、入侵检测等的服务质量。 

在任何无线网络信任系统中，每个实体获取信任消息的 

组件是基础组件之一，这些消息将被收集用于判定各个实体 

的可信程度。在无线 自组网中，一个实体获取信息主要有以 

下 3种方法：第一手信息l2]：各个节点直接观测其可触及范围 

内其他节点，根据不同的行为判断其他节点的可信度；单跳二 

手信息_2 ]：如果客体超出了主体 的触及范围，主体可以向其 

周围一跳范围内的可信节点请求关于客体的信任度的推荐信 

息；多跳二手信息 ：建立信任链，主体可以向信任链上各节 

点询问客体的信任度，节点可以繁衍这些问题 ，直到一个 、一 

些甚至所有知道该客体信任度的节点做出响应l8]。信任系统 

建立正确信任评价本身就依赖各个节点能主动传递信任推荐 

信息 ，而事实上 ，由于缺乏集中控制机制来确保协作的实施， 

节点在享受其他节点提供信任推荐的同时，拒绝耗费自身资 

源为他人提供同类服务。信任推荐是建立无线自组网信任系 

统的一部分，即无法依赖信任系统 自身衡量各节点在传递信 

任度推荐行为上的协作性_=“]。 

本文针对目前无线自组网中信任推荐行为对节点协作的 

依赖性而信任系统 自身无法为该行为提供信任评价的问题 ， 

在重复概率博弈模型上，分析了 TFT，GTFT，OT，GT 4种激 

励策略激励边界条件，并分析了各参数对激励边界条件成立 

以及提升信任推荐协作性的影响。仿真表明，GTFT激励策 

略能更有效鼓励 自私节点的信任推荐协作性，提高有效推荐 

到稿日期 ：2010—05 27 返修 日期：2010—09—04 本文受国家自然科学基金(60673154，60573132)，江苏省高校自然科学研究(09 I~20005)资助。 

孙玉星(1977一)，女，博士生，讲师，主要研究方向为无线网络、网络安全，E-mail：scholar syx@yahoo．com．cn；赵燕飞(1978一)，女，博士生，主要 

研究方向为网络安全、隐私保护；李 娅(198O一)，女，讲师，主要研究方向为安全审计；谢 立(1942一)，男，教授，博士生导师，主要研究方向为 

分布式计算、网络安全。 

· 65 · 



率，进而帮助信任系统在联合攻击情况下及时做出准确的信 

任评价。 

本文第 2节阐述了网络模型以及推荐重复博弈；第 3节 

描述了4种激励策略以及边界条件；第4节分析了参数对激 

励边界条件以及信任推荐协作性的影响；第 5节通过模拟实 

验分析了 4种激励策略对提升有效推荐以及抵御联合攻击的 

效果。 

2 网络模型与信任推荐重复博弈 

首先对无线 自组网络环境以及各个节点的行为规范做假 

设。整个无线 自组网 G(V，E)由 个节点构成，G为任意连 

通图，V，E则分别为节点及链路集合。当且仅当节点 “， 处 

于彼此传输范围时，其间链路(“， )∈E，且E中所有链路均 

是双向的。假定 G采用 watchdog_3]机制，该机制保证任何一 

个节点uE 1／"发送一个消息(信任推荐请求或者信任推荐转 

发)，该节点的一跳范围内的所有邻居节点 N ( )都可以监听 

到该消息。整个系统时间由一系列离散的协作时隙t构成。 

假设一个时隙内网络拓扑保持不变，时隙之间拓扑可随机变 

化。在任一时隙中，每一网络节点均可完成一次完整 跳节 

点信任推荐，包括接受其他节点的信任推荐的请求并响应其 

他节点信任推荐请求。 

2．1 单阶段博弈 

首先考虑简单的信任推荐场景，节点 i请求节点 向其 

转发关于节点是的信任度推荐消息，节点 可理性参考 自身 

条件，自由决定是否响应推荐请求。假定在系统中有如下奖 

励机制：如果节点 执行了转发关于节点k的推荐消息，节点 

i将获得收益b，同时节点 将消耗它的资源 c完成响应推荐 

请求行为。在上述场景下，单阶段博弈等价于囚徒困境，每个 

节点在参与博弈时都以自己的利益最大化为基准，来决定是 

否采取合作行为即是否转发推荐消息。在这种典型的单阶段 

囚徒困境中，参与者的最佳策略是无视推荐请求，只有该策略 

才能使参与者利益最大化。可以证明相互不响应推荐请求是 

纳什均衡 ：每个节点选择不响应，收益函数是单调性增加，并 

且每个节点的最大最小化收益是 b，所以不响应是每个节点 

的支配性策略，即，没有任何节点可以通过响应推荐请求获得 

更多收益。因此无线 自组网中，任何节点都倾向于自私的不 

响应推荐请求行为，但是这对建立正确信任系统是不利的。 

博弈收益与策略如表 1所列。 

表 1 博弈收益与策略 

堕皇 至堕廛 
响应 b～c．b—c —c，b 

不响应 b，--C 0，0 

2．2 重复博弈 

如果节点无法预知博弈何时终止，博弈过程视为无限重 

复，因为当终点无法预测时，局中人将不得不以无限重复的方 

式来评估当前策略及其对后继局势的影响。例如：参与者 1 

的可选策略如下： 

1)响应参与者 2的推荐请求 ； 

2)如果参与者 2不响应参与者 1的推荐请求，则参与者 

1一直不响应参与者 2的推荐请求。 

假设 (．)表示在有序参与者序列中参与者 1的收益函 

数。在上述策略中，为消除节点自私动机，必须保证参与者持 
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续响应推荐请求时的收益大于不响应推荐请求的收益： 

∑ 1(C，C)> 1(D，C)+ ∑ 1(D，D) (1) 
一 0 f一 1 ’ 

即 ： 

1(C，C)> (1--8)／2l(D，C)+ 1(D，D) (2) 

为贴现因子，其取值范围为(O，1)，反映未来期望收益对现 

在收益的影响程度。如果该信任推荐博弈是无法预知终止 

的，即参与者无法准确判断某次惩罚是否会因网络运行中止 

而得不到正确实施，从而杜绝 了其利用这一知识对作弊策略 

进行逆向推导的可能。在消除节点 自私动机条件满足情况 

下，所有参与者考虑到未来的收益，(响应，响应)就是一个均 

衡结果，未来的惩罚导致参与者放弃不响应行为。 

3 激励策略及其均衡边界条件 

在信任推荐博弈激励策略分析过程中，使用具有普遍意 

义的重复概率博弈模型，假定一个节点响应推荐请求的概率 

为f，f=0意味着不响应任何推荐请求，-厂一1表示响应所有 

的推荐请求。如果 i表示某节点，那么一i表示其博弈对立 

面，即该节点 i的一跳范围内的所有邻居节点。若时隙 收 

益函数为： 

”( ， )一 b一 nC (3) 

则重复博弈的总收益为： 

一 ∑ ( ”， ) (4) 

当所有节点都一直采取合作行为即响应所有的推荐请求 

时，由式(4)可得节点 重复博弈总收益为： 

(1，1)一(6一c)*∑ (5) 
— U 

本节在信任推荐重复概率博弈模型的基础上，分析了 4 

个经典激励策略消除节点 自私动机以及产生博弈均衡的均衡 

边界条件 ，其中TFT和 GTFT采用匹配机制，0T和 GT是 

触发机制。 

3．1 耵 策略 

以牙还牙(Tit for tat)F ]是一个用于重复囚徒困境(Re— 

iterated Prisoner's Dilemma)的有效策略。该策略步骤如下： 

第一时隙响应推荐请求；下一时隙是否响应要看上一时隙对 

方是否响应推荐请求 ，若对方上一时隙不响应推荐请求，此时 

隙我亦背叛；若对方上一时隙响应推荐请求，此时隙继续合 

作。在概率博弈中 TFT策略如下： 

f 1， ”一 0 
一  

， > o 
(6) 

如果节点 i在时隙t。单方面降低其响应推荐请求行为概 

率 ，节点一 在时隙￡t将为节点 i提供响应推荐请求 

概率为，； 一 的服务 ，即后续时隙出现表 2所列状态。 

表 2 TFT单次偏离合作博弈状态 

由式 (4)可得，TFT策略下单次偏离合作行为后，节点 i 

的最终收益为： 

／2,(p．1)一 等 
在 TFT激励策略下，博弈达到合作均衡状态的条件是 ： 



 

ETFT一 (1，1)--／*i(P) 

一 (6--c) 妻 一 牛 >o (8) 
n=0 1——O 

即 b／c>l／~，0<p<l。 

推论 1 在所有节点采取 TFT激励策略的情况下，如果 

满足均衡边界条件 b／c>1／a，节点 i以任意概率P采取响应 

推荐请求行为 ，0<p<l，所得收益都低于采取完全合作行为 

所得收益 ，节点 i倾向响应而非拒绝，即信任推荐重复博弈趋 

于合作均衡状态。 

3．2 Gn 策略 

在 TFT策略中，若某节点 i以概率 P提供推荐请求响应 

服务 ，则该博弈将无法达到初始的合作状态 ，即 TFT没有提 

供合作重建机制。GTFT(Generous T盯 )与 TFT的区别在 

于，在处理对手的不响应行为时，策略中提供了遗忘因子 g来 

帮助博弈达到初始合作状态[1 。GTF~I"策略形式化如下： 

f 1． 一 0 
一 ? (9) 
Imin( ．+g，1)， n>0 

如果所有节点都采取 GTFT策略，节点 i采取单方面降 

低其响应推荐请求行为概率 厂 o一 ，其对手将根据 GTFT策 

略作出响应：1)如果偏离行为与合作行为差异较小 ，概率 p≥ 

1一g，对手将容忍该偏离行为；2)如果偏离行为与合作行为 

差异大，概率 p<l—g，将被视为不合作行为，对手将以概率 

为 声+g的方式提供响应服务，如表 3所列，其中 m—r(1一 

p)／g7且假设为偶数。 

表 3 GTFT单次偏离合作博弈状态 

t0 t1 

f， P 1 

L i 1 p+ g p+ 3g · 

由式(4)可得，GTFT策略下单次偏离合作行为后，节点 i 

的最终收益为： 

(p，1)一[(6一pc)+ (户6一f)](1+ + +⋯+ ) 

+g (6—2＆+3 b⋯ 一(m一 1) f)+ (6一 

f)*∑ (1O) 

在 GTFF激励策略下，博弈达到合作均衡状态的条件 

是 ： 

EGTFT=]2． (1，1)一 ( )一 (1一p)(b3一c)( j--OTM)+g 

E(- + 一 

( 一 )]>o (11)1 1 ( ) 
一  

由于 g>0且 0<3<1，因此上式可变成： 

((1一 ) ／g)E F丁≈6( 一 一7， + + )一 

f(m一 m一2 +2 。。 )>0 (12) 

因为 树 一 一， + 州+ >0且 m一 m一2 + 

2 >O，所以 GTFT激励策略达到合作均衡状态的条件为： 

一 H 
c 砌 一 一m + + “ 

推论2 在所有节点采取 GTFT激励策略的情况下，如 

果满足均衡边界条件 b／c>H，节点 i以任意概率 P采取合作 

行为，O<户<1，所得收益将低于采取完全合作行为所得收 

益，节点 i倾向于抑制 自私行为，即推荐请求重复博弈趋于合 

作均衡状态。 

3．3 GT策略 

GT策略(Grim Trigger)是重复博弈中采用触发机制 的 

激励策略[ ]。起初使用 GT策略的参与者采取响应行为，一 

旦对手的拒绝行为达到触发条件后，参与者将在今后的所有 

博弈阶段对对手都采取拒绝响应行为，因为对手的一次拒绝 

将触发永久性的拒绝响应行为。在概率博弈中 GT策略形式 

化如下： 、 

r1， O 

一  1， Vm<n： ≥ and n>0 (14) 

l0， all else 
式中，d是触发阈值 ，如果 f<d，触发永久性惩罚行为。 

如果所有节点都采取 GT策略，信任推荐行为将保持直 

到节点i采取单方面降低其响应推荐请求行为概率flo一声。 

根据节点 i偏差程度，其对手将根据 GT策略做出不同响应 ： 

1)如果偏离行为与合作行为差异较小，概率 p≥d，对手将容 

忍该偏离行 为；2)如果偏离行为与合作行为差异大，概率 

p<d，将被视为不合作行为，对手将不响应节点 i所有推荐请 

求，如表 4所列 。 

表 4 GT单次严重偏离合作博弈状态 

在节点 i的单次行为偏离博弈中，由式(4)可得节点 i的 

最终收益为： 

(户，1)一 6一 f一 (15) 

在 GT激励策略下，博弈达到合作均衡状态的条件是，节 

点 i采取持续响应所有推荐请求行为所得收益大于其采取以 

概率 O<p<d响应推荐请求行为所得收益，即： 

E(．-r一雎(1，1)--,ui(p，1)一(6一c)*∑ 一(6一 ＆) 

一

(6一c)／(1--3)一(6一 f一＆)>O (16) 

所以GT激励策略达到合作均衡状态的条件为： 

> 一G (17) 
C O 

推论 3 在所有节点采取 GT激励策略情况下 ，如果满 

足均衡边界条件粤> 二 二孚 ，节点 以任意概率 

P(O<户< )采取合作行为，所得收益都低于采取完全合作行 

为所得收益，节点 i倾向于以概率P(户> )响应推荐请求 ，即 

抑制自私行为，信任推荐趋于合作均衡状态。 

3．4 OT策略 

GT激励策略没有合作重建机制，如果节点 i偶然拒绝响 

应推荐请求的行为，则将导致它会持续遭到对手的拒绝响应 

的惩罚，从而无法恢复初始全面合作状态 。OT(One-step 

Trigger)_1。 采用了温和的惩罚措施，是对 GT激励策略的一 

种改进。在概率博弈中 0T策略形式化如下： 

r1， 一 O 

一  

1， ≥ and n>0 (18) 

【o， aIl eIse 
式中，d是触发阈值，如果 f<d，将触发惩罚行为。 

所有节点都采取 OT策略，信任推荐行为将维持到节点 i 

采取单方面降低其响应推荐请求行为概率 -厂：o—P。根据节 

点 i行为偏差程度 ，其对手将根据 0丁策略做出不同响应：1) 
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如果偏离行为与合作行为差异较小，概率 ≥d，对手将容忍 

该偏离行为；2)如果偏离行为与合作行为差异大，概率 声< ， 

将被视为不合作行为，在时隙 t 对手将立即不响应节点 i所 

有推荐请求，但是与 GT策略不同的是，在下一个时隙 t + 将 

恢复合作行为，如表 5所列。 

表 5 OT单次严重偏离合作博弈状态 

OT激励策略中，节点 i的单次行为偏离博弈最终收益 

为： 

肛(户，1)一 ( b--f,nc)一(b--&)／O--~)--pc 

(19) 

OT激励策略下，博弈达到合作均衡状态的条件是，节点 

i采取连续响应推荐请求行为所得收益大于其采取以概率 

(O< < )响应推荐请求行为所得收益，即： 

For一 (1，1)一 (户，1) 

一Ob／(1一 )～(1／(1一 )一p)c~O (2O) 

所以 OT激励策略达到合作均衡状态的条件为： 

鱼> 一F (21) 
L O 

推论 4 在所有节点采取 OT激励策略情况下，如果满 

足均衡边界条件6／c>(1一(1一 )p)／8，节点 i以任意概率P 

(O< < )采取合作行为，所得收益都低于采取完全合作行 

为所得收益，节点 i倾向于以概率 ( >d)响应推荐请求，即 

抑制自私行为，信任推荐趋于合作均衡状态。 

4 参数激励策略的影响 

本节中，首先分析在满足各均衡边界条件下，各激励策略 

惩戒机制的参数变化对节点响应推荐请求协作行为的影响， 

然后分析了各参数对各激励策略均衡边界条件的影响。 

4．1 惩戒机制参数对协作性的影响 

命题 1 在 T盯 激励 策略 中，在满足其均衡边界条件 

下，贴现因子 的增加有助于对自私行为的威慑，从而促进各 

节点对响应推荐请求的协作行为。 

证明：对于式(8)，对 Ewr求 偏导，aE研 ／aa为正 ，因此 

在给定 6，c，P等参数的条件下 ，增加 导致E，一的增加，即采 

取自私行为所受惩戒将增大。 

命题 2 在 GTFT激励策略中，在满足其均衡边界条件 

下，偏差因子 g的降低以及贴现因子 的增加有助于对 自私 

行为的威慑，从而促进各节点对响应推荐请求的协作行为。 

证明：对于式(11)，对 求 g偏导，0EGTFT／og为负， 

因此在给定6，c，P， 等参数的条件下，降低g导致EGTFT的增 

加，即采取 自私行为所受惩戒将增大；对于式(11)，对 Ecrrr求 

偏导，EGTFT／aa为负，因此在给定 b，C，P，g等参数的条件 

下，降低 导致E 的增加，即采取自私行为所受惩戒将增 

大。 

命题 1说明在 TFT激励策略中，贴现率 越大，节点的 

自私拒绝响应行为所遭受的损失越大，节点更趋向于合作，这 

与直觉相符。命题 2说明在 GTFT激励策略中，除了参数贴 

现率以外，偏差因子 g对 自私的拒绝响应行为所遭受的损失 
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程度有重要影响。因为在P固定的情况下，g的大小间接决 

定了节点采取 自私的拒绝响应行为后系统恢复合作博弈状态 

所需要的单阶段博弈次数，g越小，所需要恢复阶段单阶段博 

弈次数 —r(1--P)／g]就越多，所受惩罚的时间越长，即所 

遭受的损失越大。 

命题 3 在 GT激励策略中，在满足其均衡边界条件且 

b／c>~l下 ，贴现因子 的增加有助于对 自私行为的威慑，从而 

促进各节点对响应推荐请求的协作行为。 

证明：对于式(16)，当 b／c≥1时，对 Ear求 偏导可知a 

EOT／aa为正，因此在给定 b，C，P等参数的条件下 ，增加 导致 

EOT的增加，即采取 自私行为所受惩戒将增大。 

命题 4 在 OT激励策略中，在满足其均衡边界条件且 

a／c>~1时，贴现因子 的增加有助于对自私行为的威慑，从而 

促进各节点对响应推荐请求的协作行为。 

证明：对于式(20)，当6／c≥1时，对 E田求艿偏导为正，因 

此在给定 b，c，声等参数的条件下，增加 导致 Eor的增加，即 

采取 自私行为所受惩戒将增大。 

命题 3、4都说明在 GT和 OT激励策略中，当 b／c≥1， 

越大，节点因为自私的拒绝响应行为所遭受的损失越大，节点 

便更趋向于合作。当b／c~l，也可能满足 GT和OT激励策 

略博弈均衡边界条件，但由于每次合作收益总少于支出， 越 

大意味着持续合作所带来的损失越大 ，即Eor越小，节点将更 

趋于自私行为。 

图 1反映了参数为 b／c一4，g一0．01，d一0．9，O≤P≤ 

0．8，0．1≤ ≤0．95时分别使用激励策略 TFr，GTFT，GT， 

OT条件下，采取不响应行为造成惩罚度变化的情况。从图 1 

可以看出策略 TFr、GTFT惩罚度受参数 P的影响较为明 

显 ，P越小惩罚绝对值越大；而策略 GT、OT惩罚度基本不受 

参数 P的影响。因为 4种策略分属两类机制：策略n ，GT_ 

FT是匹配机制，节点行为策略是受对手的影响，即主体节点 

的合作概率一定程度上影响了对手对部分不合作行为实施的 

惩罚程度 ；策略 Gq"OT是触发机制，节点不合作行为没有达 

到触发条件不会受到惩罚，但是一旦达到触发条件，对手节点 

的惩罚机制为最简单的完全不合作行为，因此主体节点的合 

作概率对将受到的惩罚程度几乎没有影响。 
TFT GTFT GT OT 

图 1 惩罚度与参数 ，P的关系图 

图 2反映了参数为 b／c一4，户一0．4，g一0．01，0．1≤ 

0．99时分别使用激励策略 TFT，GTFT，GT，OT条件下，采取 

不合作行为造成惩罚度变化的情况。从图 2可以看出激励策 

略GT、OT中，采取不合作行为引发的惩罚程度严厉，GT策 

略尤甚；而激励策略 TFT、GTFT中，采取不合作行为引发的 

惩罚程度较为缓和，当8G0．8时，激励策略TFT、GTFT提供 

的惩罚程度基本一致。当贴现率 趋近于 1时，即未来收益 

与损失地位越重要时，GTFT策略比 TFT策略惩罚度的缓和 

性体现越加明显。通过该节分析可得激励策略GTFT与其 

他 3种激励策略相 比有更多的参数调控机制，激励方式更灵 

活，惩罚度在 4种激励策略中最缓和。 



 

图 2 惩罚度与参数 的关系图 

4．2 惩戒机制参数对均衡边界条件影响 

命题 5 在 GTFT策略中，m 的增加将导致均衡边界条 

件要求降低，即 g的减少将导致均衡边界条件要求降低。 

证明：对于式(13)，对 H 求m 偏导可知aH／am为负，因 

此在给定 艿参数的条件下，增加 m导致 H 的减少，即 b／c的 

均衡边界条件降低。由于m—r(1一 )／g]，因此在给定参数 

P的条件下，减少 g将导致参数 m 的增加即降低均衡边界条 

件。 

命题 6 在 GTFT策略中，m趋近于无穷大时，GTFT策 

略与TFT策略的均衡边界条件等效。证明： 

．． m一 m一2 + 2 

= 珥 千 雨 

， ． 】一 】 

一 一百 

命题 7 在 GTFU"策略中， 的增加将导致均衡边界条件 

要求降低，均衡边界条件下限为 6／c>m+2／m。 

证明：对于式(13)，对 H求 偏导可知8H／813为负，因此 

在给定 P，g参数的条件下，增加 导致 H 的减少，即 b／c的 

均衡边界条件降低。 

，． 艿一 一 2 一 + 。卜 + 。L。 

要— 二 厂一 

．
(82—1)(1一 ) 

m一 m一 2 + 2 

一 1_L = ～ 

z 0+ 2m + 2 

命题 8 在 GT策略中，P的降低将导致均衡边界条件要 

求提高；如果 O<p<l一 ，则 的增加将导致均衡边界条件 

要求降低，否则 的增加将导致均衡边界条件要求增加。 

证明：对式(17)右式 G求 P偏导，8G／Op结果为负，因此 

减少 P导致G增大，即提高均衡边界条件下限。对式(17)右 

式 G求 偏导aG／a13，得 G式与 变化关系取决于 P。如果 

O<p<l一 ，80／813为负，如果 1一 < p<l，8G／813为正 。 

命题 9 在 OT策略中，P的降低将导致均衡边界条件要 

求提高；如果 0< < v／(1一P)／P，则 艿的增加将导致均衡边 

界条件要求降低，否则 的增加将导致均衡边界条件要求增 

加。 

证明：对式(21)右式 F求P偏导，8F／Sp结果为负，因此 

减少 P导致 F增大，即提高均衡边界条件下限。对式 21右 

式 F求 偏导aG／a13，得 F式与 变化关系取决于 P。如果 

O< ~((1--p)／p，8F／813为负。 

已知 TI可 策略中，均衡边界条件为 b／c>1／13，由命题 5、 

6可以看出，当m趋近于无穷大时，GTFT策略与 TFT策略 

的均衡边界条件等效 ，GTFT策略的均衡边界条件要 比TFT 

的均衡边界条件高。GTFT和 TFT策略均衡边界条件中参 

数 P效用不大，而 GT、OT策略均衡边界条件都与参数 P有 

关，P不仅影响均衡边界条件的高低，还影响边界条件随参数 

变化的情况 ，因此在设定参数时要综合考虑参数 b／c，P， 之 

间的关 系。GT、OT策略均衡边界条件的上限是 1／13，可见 

GT、OT策略均衡边界条件要比TFT的均衡边界条件低。 

5 仿真验证 

在实际无线 自组网中，来 自拓扑、流量及信道的随机性令 

节点的信任推荐行为变得复杂化。为验证基于重复博弈的 4 

种激励策略的信任推荐协作的提升效果，并考察其稳定程度， 

本文使用 Matlab来模拟一个无线 自组网仿真环境。本文采 

用 Watts和 Strogatz所提出的 WS模型⋯]的 Small World模 

拟网络拓扑结构，其中节点数目为 100，平均人度为 5，最高入 

度为 7～8。 

5．1 激励策略对有效推荐率的影响 

为评价激励策略对提升节点间信任推荐的合作程度 ，引 

入了评价标准 ：有效推荐率(Efficient Recommendation Ratio， 

ERR)，所有节点成功接受到推荐响应的报文与实际发送推荐 

请求的比值。首先，我们将系统中的节点分为合作节点和自 

私节点两类，当没有激励策略时，系统将变成单阶段博弈，各 

节点根据 自己的角色选择 自己的行为 ，图 3中带 *的线条给 

出了该情况下有效推荐率随自私节点比例变化的仿真结果。 

图3 自私节点比率与有效推荐率 

采用激励策略后自私节点迫于未来惩罚的压力，采取合 

作响应行为，但是也不 可避免产生自私节点的突发 自私行为。 

图 3上其他 4根线条分别仿真 了 b／c一4，g一0．01， 一0．6 

时，采用 T ，GTFT，GT，OT策略条件下，有 4O 自私节点 

发生了以概率 户一0．4响应推荐请求的突发 自私行为后 ，系 

统所达到的有效推荐率。可以看出 4种策略中，GTFT策略 

抵抗突发 自私行为效果最好，即使突发 自私行为的节点数 目 

达到4O ，仍可以保持较高的有效推荐率，TFT、OT次之， 

GT最弱。这与惩罚策略有关 ，T丌 、GTFT基本采用匹配式 

的缓和策略，只要响应推荐请求的概率不等于 0，系统仍可响 

应部分推荐请求，因此即便突发自私行为增加，全局有效推荐 

率也能保持较高水平。而 GT策略采用苛刻的惩罚措施，节 

点的突发自私行为将导致其永久被隔离，甚至突发自私行为 

节点的增加导致部分推荐请求链路中断 ，因此有效推荐率将 

会急剧下降。 

在无线 自组网中，各个节点在一段时问内都有可能发生 

突发自私行为，图4仿真了突发自私行为节点占8o ，b／c= 

4，g一0．01， 一0．6，GT与 OT的惩罚策略触发条件为 一 

0．7条件下 ，有效推荐率随突发 自私行为的响应推荐比率 P 

变化的情况。从图 4可知，TFT策略和 GTFT策略中，推荐 

率随 P的增加而明显提高 ，说明采用匹配策略，自私节点的 
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部分合作行为对提升整个信任系统 中的有效推荐率是有益 

的。当P趋近于 0时，GTFT策略明显优于其他策略，因为针 

对突发自私行为，GTFT策略比其他策略有较好的修复机制。 

当P趋近于 0时，TFT策略、OT策略表现近似，因为节点的 

响应推荐比率下降到 0时，本质上 TF『策略退化为 OT策 

略。图 4表明当响应推荐比率下降到 0．7以下时因触发惩罚 

策略使用 GT、OT策略使得 网络中的有效推荐率将急剧下 

降，由于 GT、OT策略的惩罚策略使对手响应推荐比率降低 

为0，因此响应推荐比率P对全局有效推荐率没有太大影响。 

图 4 突发 自私行为 比率与有效推荐率 

5．2 有效推荐率对抵御联合攻击的影响 

在模拟环境中，对基于推荐激励机制的信任模型为报文 

正常转发行为建立正确的信任评价的准确度进行实验。为了 

能够反映基于推荐激励机制的信任模型对联合攻击的抵御能 

力，我们对节点进行如下分类：1)不可信节点：采用虚假推荐 

攻击行为，即对不可信节点、恶意服务节点给予高评 ，对正常 

节点给予恶评，推荐偏差度 1；提供正常的报文转发行为。2) 

恶意服务节点：采用偏见式攻击行为，即对不可信节点、恶意 

服务节点提供 良好的报文转发服务，而对某些正常节点不提 

供报文转发服务，通过该方法试图模糊正常节点对不可信节 

点虚假推荐的判断；在信任机制方面提供正确信任推荐。3) 

正常节点 ：提供积极的报文转发服务，同时在信任机制方面提 

供正确的信任推荐。各类型节点比率如表 6所列。 

表 6 模拟环境参数 

务节点，各占非正常节点的 5O 。由于网络拓扑结构中节点 

平均入度为 5，因此有效推荐率为 0．2时，近似模拟单路间接 

推荐效果。从图 5可以看出，随着有效推荐率的提高，信任评 

估正确率 P ～ 越大，在极端情况正常节点为 0的情况下，由 

于占 50 的恶意服务节点提供真实信任推荐服务以及高有 

效推荐率利于将真实推荐做最广泛的传播 ，因此当有效推荐 

率为 1时，恶意服务节点所提供的真实推荐为提升信任评估 

正确率 起到重要的作用。该仿真实验表明在联合攻击 

情况下，高有效推荐率使得信任模型能在一次推荐请求响应 

后达到较好的信任评估正确率，为及时真实反映网络中各节 

点信任度以及进一步应对联合攻击打下了基础。 

图 5 正常节点比率与信任评估正确率 

结束语 针对现有无线 自组网中无法依赖信任系统本身 

来确保信任推荐协作实施，本文采用重复概率博弈模型分析 

比较 4种激励策略的均衡边界条件以及各参数对协作性和均 

衡条件的影响。仿真实验表明在高突发自私行为比率情况 

下，GTF丁策略具有最好的有效推荐率，同时 GTFT具有较 

灵活的参数调节机制，但对 比其他 3种策略，GTFT的均衡边 

界条件对参数要求更苛刻。提高有效推荐率有助于信任系统 

在联合攻击情况下快速建立正确信任评价。但信任推荐激励 

策略的使用会大大增加无线 自组 网通讯量负担，如何降低通 

讯量并不造成博弈误判，保持高有效推荐率，将是我们今后的 

研究重点。 
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