
第 38卷 第 4期 
2011年 4月 

计 算 机 科 学 
Computer Science 

Vo1．38 No．4 

Apr 2011 

数字版权管理中数字权利使用控制研究进展 
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摘 要 数字版权管理(Digital Rights Management，DRM)技术是关系到数字内容产业良性、健康发展的关键技术， 

其中的数字权利使用控制机制能够保障终端用户合法授权地使用数字内容，以及转移分享相应的权利。在分析预防 

式和反应式两条 DRM研究技术路线的基础上，综述了一般意义的 DRM 系统和移动 DRM 中数字权利描述语言与使 

用控制、权利委托与转移 、数字权利可信执行与安全终端平台等方面的国内外研究现状和发展动态，分析、比较 了代表 

性的权利描述语言及形式化使用控制模型。最后指出了数字权利使用控制中存在的开放问题和挑战。 
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Abstract Digital Rights Management(DRM)technology is crucial to a prosperous and meaningful development of dig— 

ital contents industry，thereinto digital rights usage control mechanisms can guarantee that end users access to contents， 

transfer and share the corresponding rights by an authorized mode1．Based on an analysis of preventive and reactive 

DRM research roadmaps，a survey of research advances and progresses was made on Rights Expression Languages 

(REI )and usage control，rights delegation and transferring，trusted rights execution and secure terminal platform  re— 

garding a generic DRM system and Mobile DRM，as well as representative REI S and formalized usage control models 

were analyzed and compared。Finally，some open issues and challenges on digital rights usage control Were addressed。 
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1 引言 

随着通信网络技术与信息技术的飞速发展，下一代高速 

宽带互联网络以及 3G、4G等无线移动通信网络正逐渐从研 

究试验阶段向大范围部属和应用阶段迈进，用户通过各种接 

入方式能够更加便利地使用网络资源，即可以在任何时间、任 

何地点得到所需数字信息和服务。在如此发展态势下，由于 

数字内容(包括电子书、数字图像、音视频内容、Java类移动应 

用软件等)具有无损复制、易于分发等重要特性，目前随意批 

量复制受知识产权法案保护的数字内容产品，并将其通过各 

类通信网络载体进行非授权分发、传播和滥用的现象普遍存 

在，由此所引发的一系列数字版权问题 日益严峻。数字侵权 

行为对国家、企事业单位以及个人 的数字内容(资产)管理及 

数字内容产业的良性发展带来严重伤害，同时侵犯了版权所 

有者的基本权益，挫伤了内容原作者的创作积极性。更为严 

重的是，随着 P2P网络的兴起，近年来大量涌现的用于多媒 

体内容分享的社交网络(Social Network)服务工具，如 You— 

Tube，Myspace，Tudou等，使得用户问可基于宽带互联 网和 

无线移动通信网络搭建虚拟社会化网络，从而更加便捷地传 

递、分享和使用音视频及电子书等数字内容格式。然而，对于 

受版权保护的有价数字内容，随意地分享和传播给整个社会 

文化、经济发展所造成的严重后果又将是不言而喻的。 

数字版权管理(Digital Rights Management，DRM)是关 

系到数字内容产业良性、健康发展的关键问题，也是多学科的 

研究领域，涉及到DRM安全技术、数字版权法案及其技术实 

现[ 、DRM经济学[ 、商业模型[。]以及 DRM 定价(Pricing) 

策略 4̈ ]等。从 DRM 技术上 ，近年来出现的移动 DRM(Mo— 

bile DRM)研究，也是面向移动通信网络环境解决受版权保 

护的数字内容的产生、在移动网络及应用中的分发与传输，以 

及在移动终端上 的安全存储 和使用控制等问题 ，如 Mobile 

IPTV DRIVIE ，以及个人数字 内容及许可权利的转移[7]等。 

白2007年起，北美和欧盟国家的基于 DRM 的移动数字内容 

服务、受版权保护的 P2P网络、家庭娱乐网络以及 I盯 V等同 

时被列为4类DRM关键应用领域_8]。 
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2 DRM技术路线 3 数字权利描述语言与使用控制 

近年来的 DRM 研究有两条技术路线：其一是预防式 

(Preventive)DRM 技术，主要基 于密码学理论 与使用控制 

(Usage Contro1)技术，研究数字内容的加密保护、安全分发 、 

安全存储、使弁j控制等；其二是反应式 (Reactive)DRM 技术， 

主要针对用户侵犯数字版权的行为，通过数字水印与生物特 

征跟踪、鉴别数字内容的版权等。上述两条技术路线主要以 

内容提供商或数字权利提供方为中心研究数字内容的安全保 

护和版权管理 ，从而实现 DRM 系统的核心功能完备性 、增强 

安全性以及基础的互操作性等。这些研究开展得较早，研究 

工作比较广泛和深入 ，电较为成熟。 

数字版权管理涉及数字内容及其权利从生成、分发、传输 

到使用和传播的全生命周期内存在的内容保护、使用控制和 

版权追踪等问题[ “ 。在预防式 (Preventive)DRM技术中， 

主要基于密码学理论与使用控制(Usage Contro1)技术，研究 

数字内容的安全分发、安全存储、授权使用以及知识产权(IP) 

保护[1 。其中，数字内容保护主要涉及广播加密[”。 ]、密钥 

管理与秘密共享 ”J、数字权利使用控制则涵盖数字权利语言 

描述 、DRM 使 用 控 制 ”j以 及 用 户终 端 _口『信 计 算 环 

境E 。 、内容使用策略的可信执行E 等问题。对于反应式 

(Reactive)DRM 技术，主要针对用户侵犯数字版权的行为，通 

过数字水印来跟踪、鉴别数字内容的版权[2 等，包括研究数 

字水 印鲁 棒性 和认证 方案 的改 进{ ’州 、基于 EXIF(EX— 

changeable Image File)格式元数据的数字图像水印_2 、硬件 

辅助多媒体水印 。 、适合于多用户、多许 可的数字水印算 

法【 ]以及基于生物特征的侵权跟踪与认证 ]、数字媒体保 

护E 和叛逆者追踪(Traitor Tracing)E。 等问题。随着 DRM 

技术的深入研究和工业界相关标准与规范的建立，近年来 

DRM技术也涌现出诸多应用领域和实例，如面向电子商务的 

DRM 系统 、面向企业环境 的 E-DRM【 以及端 到端 的 

I)RM(E2E DRM)安全框架 等。 

此外，鉴于 I)RM研究的基础背景是一个完整的数字 内 

容价值链生态系统(DRM Ecosystem)，包含安全、信任和风险 

等诸多方面，并支撑内容获取和内容分享两个 一般应用场景 

(如图 1所示)，我们针对 DRM 安全策略选取~33,34,58]和数字 

内容／权利分享场景下 DRM安全策略风险评估 ’ 等问题， 

提出了以安全一效用(Security-Utility)为中心的 DRM 多方信 

任框架，并通过建立 DRM可组 合安全策略的效用分析理论 

及博弈论选取方法，使得 DRM Ecosystem多方能够合理地选 

取和部署效用最优的安全策略。 

图 l DRM 内容价值链系统及其庖，L}j场景 

3．1 DRM REL 

数字权利描述语言 (Rights Expression Language，REL) 

主要用来面向权利提供方(如 RI等)规范和描述用户对数字 

内容的授权使用策略，其中主要包括使用权限、条件和约束规 

则! 。现有代 表性 的 REI ，例如 XrMI [3 】、ODRI 。】和 

MPEG-21【 ]，主要是通过引入新的 XMI 标签(Tag)来实现。 

XMI 作为 REI 的源语言，具有灵活性、机器可理解性、用户 

可读性以及较强的描述能力。作为权利捕述语言，语 义的无 

二义性是本质问题。如何基=f REI 正确地描述被购买内容 

的使用权利，并确保权利之间无冲突 ，是值得考虑的。因此， 

近年来 REI 研究工作也集 中在形式化的 REI 描述，例如 

XrMI 和 ODRI 的形式化被提出一- ’ ，IS()MPE(~21 REI 

标准中也实现了形式化描述 ，从而保障语义的正确性和无二 

义性 。Jamkhedkar则提出 I7一个数字权利的形式化核心 

模型作为 REI 的基础。并给出与 CC(Creative Commons)Li 

cense，XrMI ，ODRI 3种 REI 的映射关系【”】。此外，文献 

E44]~X4 OMA REI 缺少形式化语义的不足，采用町执行的 

代数描述语言 Cafe()BJ给出了 OMA REI 的形式化语法，进 
一 一步的目标是实现自动化工具和许可集的行为检测。 

基于逻辑的形式化方法作为一个简单的基础方法，被用 

于完成 REI 形式化和推理：【作，实现较强的权利管理描述功 

能性。I c足一个精确且严格的 REI 语言，提供了许可相关 

的多种性质，并能够捕述内容消费者动作(Action)，这些动作 

在一定的环境和前提条件下能够被授权或禁止~7457。Halpern 

采用一阶逻辑，提出了一个更有表达性 、语义和语法更加清晰 

和准确的形式化语言 I．ithium，用于描述使用控制策略，并最 

终给出了 XrMI ，ODRI 和 Lithium间的映射翻泽 j。 

Chong等人 提出了现有基于 XMI 的权利描述语言所 

存在的主要缺陷．例如复杂和难于理解的语法、缺少形式化的 

语义等等，然后分析了 REI 中的基本组件和相互关系，并提 

出了一种形式化的 REI ，LicenseScript。它是一种以许可为 

中心、基于多集合重写(Muhiset Rewriting)特性和纯 Prolog 

编程的逻辑语言，不仅能够捕捉到许可授权的动态特征，也可 

以用来捕述许可的静态条件等。从而提供一组精确的、显式的 

形式 化授权语 义集 。 

基于内容价值链 的全 生命周期 和版权 规 则的考虑， 

Garcia提出了一个基于本体 (Ontology)和规则 (Rule)的价值 

链动态特征建模方法，其中包括基于 Ontology X的创建模型 

(Creation Mode1)和权利模型(Rights Mode1)，以及系统的形 

式化 描述 ，从而 有助 于数字 版权 保护 系统 的开发。。 “ 。 

Sheppard探讨 了XMI，REI 与虚拟机程序的翻译问题，提出 

了 RE(；(Rights Expression Compiler)概念，并将其用于经典 

REI 语义的形式化定义和一致性准确的翻译[5 。关：_f数字 

权利的验证 ，Sachana实 现 了一个 有效 的 hincese验 证方 

法E 。 

关于 REL设计准则，Jamkhedkar等人提出了一个 DRM 

开放层次框架和现有 REI 存在的问题，归纳总结了满足各层 

次互操作性的 REL设计准则，最终给出一个满足该准则的原 

型系统实现i 。Wang等人c ]针对现有的 REI 和访问控制 
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模型作了详细比较，提出了一系列的 REI 设计准则，其中包 

括语法与语义的无二义性，以及支持商业模型的较强的描述 

能力。按照所提出的准则，REI 形式化方法对于数字权利描 

述是至关重要的。此外，Rafi在 MPEG-21 REI 巾引入“角 

色”的概念，增强 了原有语言的表达性[ 。文献[56]中也给 

出了在一个在线音视频网站的 DRM 系统中基于角色的访问 

控制(RBAC)，此外强制访 问控制(MAC)在 DRM 领域也可 

以得以应用[5 。 

表 1给出了代表性的 REI 及形式化使用控制模型在数 

字权利使用控制中典型特性的比较。符号“o”，“×”和“⋯” 

分别表示具备、不具备或不适合某特性。 

表 1 数字权利描述语言与形式化模型的使用控制特性比较 

3．2 DRM授权管理与使用控制 

随着商业模型的扩充和新 的数字权利 的提出，现有的 

REI 描述功能及语义在不断地扩展、完善并且被精确地详细 

地描述。但是，Jamkhedkar等人l】 ]对此提出了一个关键问 

题一 一“REL膨 胀”。由于现 有 的 REI 针对 一些具 体 的 

DRM 应用场景，并且不能合理、有效地描述权利管理，因此新 

的 DRM商业模型特征被不断引入 REL，造成了 REI 核心语 

义被不断扩展，以支持新的商业模型中的权利管理需求。这 

个问题的出现主要是由于缺少权利管理和权利描述的分离， 

导致 REI 变得复杂 ，难于理解和操作。为此，在层次性 DRM 

系统l59]中曾提出一种基于核心语义描述和权利管理分离的 

DRM服务框架。该框架具有两个优势：一是在不改变内核语 

义的基础上通过引入新的协议来实现扩展权利管理的能力； 

二是用户的终端设备仅仅需要支持简单的核心语义，而复杂 

的权利管理功能被放置在服务器端处理。然而，作为一个总 

体概念模型，它并未考虑授权使用控制中的可信性问题 ；其 

次，针对数字权利管理、许可分享、用户认证等关键技术，目前 

仍缺少具体的实现机制和安全协议。 

值得注意的是，最近由有关 REL和 DRM 权利(许可)管 

理的研究得出，数字权利使用也可以被看作内容分发、传播和 

使用过程中一种特殊的、持续的访问控制机制。这明显不同 

于传统的访问控制方法， 为传统的访问控制机制主要集中 

在实体授权和资源访问前的合法权利判定，例如自主访问控 

制 DAC、强制访问控制 MAC和基于角色的访问控制 RBAC 

等 3种重要的访问控制策略及相关模型。Arnab等人[6叩提 

出了用于 DRM应用、无控制边界的持续访问控制方法和 Li— 

censing REI (简称 LiREI )。在 I iREI 中，重点描述内容(权 

利)提供商和购买者之间的合同和契约性质，并形式化了 

DRM 价值链中各方所具有的约束、义务和约定等特征，同时 
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定义了包含有权利委托性质的访问控制规则和策略。 

Usage Control(简称 UCON)是一种可用于 DRM应用的 

基础的访问控制框架 ，它融合了授权(Authorization)、义务 

(oBligation)和条件 (Condition)等 3个基本组件，也被称为 

u )NABC。该框架在 Sandhu等人的研究下被看作下一代 

访问控制架构，具有持续的访问控制特征，并且易于描述资源 

使用过程中实体属性的动态变化。在 UCONABC中，属性的 

变化通常体现在权利实施前、后以及作用过程中，同时结合 3 

个基本组件，构成了 ucON模型家族 ，如图 2所示。值得注 

意的是，该框架能够较好地实现 3大访问控制策略，并已得到 

形式化的证 明。Pretschner则给出了使用控制在可应用性、 

实现及非功能性质等 3方面的系统分类[1 。文献E62]中提 

到权利管理和内容保护成为目前 DRM 系统的关键脆弱点， 

为此提出了⋯个 4层安全模型，包括信任层、权利管理层、权 

利实施层和内容保护层等。Nair和 Andrew S．Tanenbaum等 

人基于 UCONaa：提出了一个支持 DRM 的 Trishul—UCON框 

架，并实现了它基于JVM 中间件的跨应用 DRM策略[8 。 

preAl preA~onA ona2 on 

co№ V 
UCoNA UCo NB UCoNr 

Autholization#(oBIigations)fCondition~ 

(a) 

pica0 oaAo 

(h) 

P衅Cu onCo 

图 2 UCON模 型家族 

在 DRM 使用控制的时空扩展方面，文献[64]在传统的 

权利使用控制中增加了“位置约束”，用于实现移动终端设备 

随位置动态变化而实施的敏感资源访问控制。Muhlbauer利 

用 MPE()21 REI 和 IPMP组件，联合支持 HTTP—HELD协 

议的可信位 置信息服务器 ，实现 了非瞬时(Non-instantane— 

ous)播放使用控制，还对非瞬时访问控制系统和技术进行 了 

有效分类。马兆丰、杨义先和钮心忻等人也提出了支持时间一 

空间约束特征的 I．incese可信分发安全管理 及协议 CPSec 

1)RM，它口r以实现在线和离线两种模式的版权二次分发l6 。 

于爱民和冯登 国等人提出了基于 TPM 的 DRM 框架 TB— 

DRM，用于保障数字许可在全生命周期内的安全性和新鲜 

性 。 

4 数字权利分享与转移 

合法地分享所购买的数字 内容及数字权利 ，有助于一个 

完整的DRM系统及其价值链的延伸和扩展。提出或扩展一 

个 REI ，使得 岜能够描述权利的转移／委托等功能性 ，是必要 

的。目前 ，OMA在其 REI 规范中并没有给出与数字权利转 

移相关的形式化的语法／语义描述，使得采用 OMA DRM 规 

范的系统难于实现内容分享机制，以及无法描述数字转移相 

关的前提条件、约束等特征 。虽然其他 REI ，例如 ODRL 

和 XrMI 能够描述一些可转移权利，比如 ODRL中的 Sell， 

I．end，Give等，以及 XrMI 中的 Delegation，但这些规范只能 

粗粒度地描述权利转移／委托。在一般的商业模型中，更需要 

一 种细粒度的权利描述语言。我们针对面向 DRM 应用的访 



问控制框架 Usage Control提 出了一种具有委托(转授权)基 

本特征、形式化的 UC()N ，模型及其基于委托证书 IX；(Dele— 

gation Certificate)的实现，该模型是对 UCONA} 框架在委托 

机制上的必要补充，从而进- 一步完善、丰富了 Ravi Sandhu提 

出的 UCON 框架 。 。此外 ，基于 UCON 模型，我们提出 

了一种细粒度的 DRM数宁卡义利转移安全策略，并结合可信 

计算为数字权利分享提出 _r新 的细粒度权利转移安全策 

略[68 ，以及可信 分发与 执行 等。其 中，基于 可扩展 的 

ODRI 语言对数宁权利对象及其 可转移权利的捕述如网 3和 

图 4所示 。 

图 3 基于扩展 ()DI I 的权利对象描述 

图 4 基于扩展 ()DRI 的可转移权利对象描述 

在数字内容(权利)共享的实现机制方面，f{{于 ()MA RI 

在为用户许可授权时，通常采．}fj内容 许可 设备(用户)绑定 

的方式，使得数亨内容的共享使用受到了较强的限制。Digi— 

tal Video Broadcasting联盟最初为了便于内容在不同设备上 

的共享使朋，首先提出了“授权域(Authorized Domain)”概 

念 】，随后 OMA DRM方案也在多个版本巾使用 了这一概 

念 ，并实现了 RI对域的统一管理，包括创建和撤销域、用 

户设备的加入与退出域等，域内设备之问可以共享 内容和数 

字权利，但由此增加了 RI的负担，并成为授权域 的瓶颈 ；此 

后，OMA DRM在后续版本中通过引入域管理器对此进行了 

改进。日前，DRM数亨内容共亭研究侧重于家庭网络域 纠 

和个人娱乐 域 (Personal Entertainment Domain)[ 。文献 

[74]给出了一一个 DRM授权域的安全架构及其安全协议，但 

它不支持 RO的转移和内容共享；为此，文献E722在家庭 网络 

域 DRM 中进行了改进 ，在引入本地域管理器(I~ocal Domain 

Manager)的基础上，代替 RI实施域成员设备的许可分发和 

共享，同时通过被委托 RO(Delegated RO)和代理证书(Proxy 

Certificate)实现了数字权利委托与共享。然而 LDS的引入 

增加了系统开销和被攻击的对象 ，并且数字内容的共享机制 

仅限于家庭网络。如何将其推广至广域网络，需要做进一步 

的考虑 。 

Barhoush等人 提出了数字内容安全多播的 ll项安全 

需求，并针对这些需求，详细分析了现有代表性的 DRM商用 

系统所存在的相关特征和不足，以及改进的方向。文献E76] 

为改进现有的数字权利分发过程中许可配置受限的问题 ，给 

出了一个 OPA(Onion Policy Administration)DRM 模型，该 

模型使内容创建者和分发者都可以配置许可，并且具有可追 

踪性，有效地提高了数字权利分享的效率和安全性。Bhatt等 

人l7 在 Motorola E680i智能移动终端上实现了个人化 DRM 

(Personal DRM)原型系统，使终端用户可自主地设置数字许 

可(License)，并且灵活地在设备间转移许可，达到保护个人 

数字内容的 目标。此外，Lee提出了一个基于设备间内容使 

用时问的二次分发方案及其安全协议 ，它是对数字权利中时 

间要素分享的一次有益尝试 ，拓宽了数字权利分享研究的视 

野 。冯雪和汤帜等人提出了一个 DRM许可分享方案，该 

方案基于遍历加密(Ergodic Encryption)和机器认证技术 的 

许可获取与分享机制 ，减轻 了传统依 赖授权域 的成本负 

担 8j。 

5 安全终端平台与数字权利可信执行 

用户终端的安全平台是保障有价的数字内容按照内容提 

供商 版权所有者所描述 的数字权利安全、I『控、_几f信赖执行 

的基础，数字权利的可信执行将直接影响到 DRM Ecosystem 

信任关系的建立。随着近年来可信计算技术的发展，学术界 

已开始研究它在 DRM领域的基础应用。基于可信计算中的 

关键技术 ，如远程证明、Seal技术等，以及完整的可信终端平 

台体系，研究 DRM 内容使用策略的可信分发、安全存储和 

DRM Controller可信执行。文献[79]综述性地探讨了可信计 

算的进展及其基本特征 ，并阐述了基于可信计算技术的可信 

移动 DRM健壮性实现，主要包括设备密钥的安全存储、基于 

Seal的内容分发与访问等。文献E8o2中较为详细地阐述了基 

于 TCG规范的移动终端平台架构，指出了移动终端平台所需 

的基本 TPM指令和函数，并从终端保护、移动代码安全等角 

度讨论了移动代码授权问题，以及基于远程证明的移动终端 

平台验证和 DRM 内容保护。文献E81]也给出了一个概念性 

的可信移动平台体系架构。文献E82]从 DRM Controller平 

台环境的角度 ，探讨了现有的 OS不能有效地支持可信计算 

中的远程证明和 Seal技术，目前开放终端平 台上的主流 OS 

及其访问控制模型无法保护对解密后数字内容的直接访问和 

输出，并探讨了许可策略的可信实施l8 ，以及需进一步构建 

基于虚拟机技术 的隔离执行环境 、实施参考监控器 (Refer— 

ence Monitor)概念并加强强制访问控制模型的实现等。 

关于可信终端计算环境，除了 TCG不断完善的可信计算 

总体框架和最佳设计准则之外[8 ，还有欧洲开放可信计算 

(()pen TC)组织和我国可信计算联盟等所提出的可信 PC体 

系架构，以及一系列的面向可信移动终端体系的标准和规范。 

NTT DoCoMo，IBM 和 Intel于 2004年底提出的可信移动平 

·  5] · 



台规范(包括软硬件和协议 3个子规范)是最早的移动终端 

信性研究的参考规范[ ]。目前，TCG移动电话工作组(MP～ 

WG)在移动可信模块 MTM(Mobile Trusted Module)规范 

和可信移动参考架构 6 中分别定义和规范适用于移动终端 

平台和应用环境的可信模块指令集和数据结构 ，以及基于 

MTM在移动终端建立信任根。此外，TCG MPWG还提出了 

面向可信移动终端基于域隔离机制的应用引擎执行环境，从 

而提高引擎执行和数据访问的安全性[8 。此外 ，TCG MP～ 

WG在用例分析 中也 明确表示支持健 壮性 DRM 系统 实 

现l9 。由国际知名移动运营商，如 AT T，Hutchison 3G，T- 

Mobile等联合发起的开放移动终端平台(Open Mobile Ter～ 

minal Platform，简称 OMTP)论坛，目前也开始关注于可信的 

移动终端平台环境和移动应用(Mobile Application)类数字内 

容的安全等领域l9 。通过文献[92]中提出的一个基于 TPM 

和具有 隐私保 护的 SITDRM 实现可信终端 的方案看 出， 

DRM与可信计算技术是融合的、互补的。结合 Xen虚拟技 

术及架构 ，通过支持第三方远程证明协议 AP2RA，可实现对 

用户终端平台关键部件(如 DRM 控制器等)的远程验证 ，确 

保数字权利的可信执行 。 

结束语 现有 DRM研究主要有两条互补的技术路线： 

其一主要是从数字媒体内容的密码学安全保护与数字权利使 

用控制的角度展开研究，其二是从数字内容侵权的追踪、数字 

水印鉴别与认定等进行研究。然而，近年来山现了从 DRM 

Ecosystem视角对数 字版权进 行管理 的研究工作。随着 

DRM Ecosystem的发展和 日臻完善，数字 内容／权利分享成 

为 日益凸现的一个基本需求 一 。因此，数字权利使用控制 目 

前存在以下开放问题与挑战： 

(1)数字权利分享从一般授权域(如数字家庭网络或个人 

娱乐域)延伸到广泛的用户社会网络域后，内容提供商将面临 

着由数字权利分享、转移和扩散所造成的不可控和滥用等安 

全风险。探索 DRM权利在用户社会网络中的传播机理，并 

有效地控制其安全风险，成为亟待解决的关键问题。 

(2)数字权利使用控制和转移过程中，结合可信计算技术 

及其终端平台(包括 PC、移动终端等)标准规范，研究具有互 

操作性的数字权利可信分发和转移，保障数字权利的分享在 

多样性终端系统或网路平台上互联互通。 

(3)综合化、跨网络(授权)域的数字权利转移与使用控制 

认证平台，为内容提供商保障数字权利可控的分享和传播，防 

止非授权使用和权利滥用，进而集中式控制和降低权利传播 

过程中的安全风险，实现普遍意义上的DRM数字权利安全、 

可控的分发和传播奠定了基础，从而促进数字内容产业的良 

性、健康发展。 
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