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分布式多信任域信任管理技术研究综述 
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摘 要 随着Internet技术的迅速发展和广泛应用，出现了基于Internet虚拟社会 ，如 P2P、网格、无线网络、多代理网 

络、无线传感器网络等，从而引起了信任概念从人类交互世界向虚拟交互世界的迁移。近年来研究者针对虚拟交互世 

界提出了各种信任管理模型，这些模型的多样性使得在实际应用中会产生多种信任域。一些文献提 出了如何实现 多 

信任域中代理间的可信交互。分析了多信任域的相关概念及其产生的原 因，对选取新的典型的多信任域信任管理模 

型及其使用的各种方法进行了评述；分析了目前研究中存在的问题，并展望了未来的发展方向。研究表明，多信任域 

中代理间的可信交互是 El前信任管理中的难点问题。 
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Survey of Trust Management in Distributed M ulti Trust Domain 
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Abstract With the rapid development and extensive application of Internet technology，emergence of Internet—based vir— 

tual community，such as P2P，Grid，wireless networks，multi—agent networks，wireless sensor networks，has caused the 

migration of reputation related concepts from the world of human interactions to the world of virtual interactions．In re— 

cent years，researchers have proposed various trust management models for virtual interactive world，such diversity of 

trust management model will bring multi trust domains in the different application environments．Some papers have pro— 

posed how to achieve trusted interactions between multi domain agents．The interrelated concepts and reasons of multi 

trust domain were summarized and presented．Several typical trust management systems of multi trust domain including 

their various methods were described in detail．The current problems and the challenges of this field for future research 

were presented．The research work indicates that the trusted interactions between nmhi domain agents create the big— 

gest challenge in the trust management． 
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随着 Internet技术的迅速发展和广泛应用，出现了基于 

Internet虚拟社会，如 P2P、网格、无线网络、多代理网络、无线 

传感器网络等，从而引起了信任概念从人类交互世界向虚拟 

交互世界的迁移。目前，国内外科研机构的工作主要集中在 

信任模型、信任管理和信任决策方案的研究。在不同的应用 

领域利用基于多种理论研究实体间的信任关系，涌现了大量 

丰富的研究成果。电子商务网站已经使用了其中的几个信任 

模型(如 eBay，Amazon)，这些模型认为信任是系统每个参与 

者的集中式全局属性，而信任是系统接收用户反馈的等级评 

价计算得出的。当潜在的买主选择卖主时考虑这些信任值。 

更多的信任模型(文献[10，111)认为信任是主观和上下文相 

关的属性。因此 ，每个代理有其自己的信任系统，该系统通过 

外部通信和直接经历对其他代理提供评估，产生该代理对整 

个代理系统的印象。此外，其他系统{ ]认为当提供这些评估 

时还考虑社会信息。这种多样性的美景就会与不使用同样模 

型的虚拟社会产生冲突。上述作者由于使用 自己的术语、评 

估表示方法甚至交互方法，因此无法建立使用不同信任模型 

进行有关社会评估所需信息交互的代理间的通信。如图 1所 

示，源代理 C要与目标代理 F进行交互，它需要获得 目标代 

理 F的信任值，但是它不知道 目标代理 F所在的信任域正在 

使用哪种信任模型。即使它知道 F所在的域使用什么信任 

管理模型，那它如何把 自己的表示转换成目标代理的信任模 

型?近几年，一些学者开展了多信任域动态信任管理方面的 

研究。他们主要使用本体论或桥接技术建立跨信任域交互的 

信任管理模型，并取得了一些新的进展。本文综述这方面的 

研究进展 。 

糯  ————～～J 辱-一 ． TS：Trust Server DA
：Domain Agenl 

图 1 支持多信任域的联合信任管理模型 
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1 多信任域的相关定义及其产生背景 

1．1 信任域的相关定义 

下面综合各种不同的文献，给出一些与信任域相关的描 

述性定义。 

定义 1(上下文，Context) 一个上下文是属性集及其在 

一 个环境中的实例值 】。所有属性集可能是可数无穷的。即 

上下文就是一个代理所处的环境，上下文服务就是代理在特 

定环境下所能得到的服务和它所能提供的服务。 

定义 2(信任域，Trust Domain) 一个信任域是被单一管 

理和单一安全策略支配的主体和客体的集合。它是由一个或 

多个代理组成的具有统一上下文环境的自治系统。该 自治系 

统使用统一的信任管理模型。 

定义 3(本体，Ontology) 本体是对共享概念形式化的明 

确表示，从而使计算机能够解释处理信息的语义。共享和明 

确是本休的两个基本特征，共享是指本体表达了公认的知识， 

被一组人所接受；明确意味着这些概念以及概念使用中的限 

制具有明确的定义。本体提供一种泛化的知识 ，而上下文提 

供一种特例化的知识。 

定义 4(域内信任关系，Inter-domain trust relationships) 

它是基于同一信任域内节点间的交互而形成的信任关系。 

定义 5(域间信任关系，Cross domain trust relationships) 

它是基于多信任域问不同节点的交互而形成的信任关系。域 

问信任值的计算涉及的内容非常复杂，如两个域的上下文环 

境是否一致、信任语义和信任计算方法是否相同等。本文将 

综述一个信任域的某个节点需要计算另一信任域的节点的信 

任值时所使用的各种管理技术。 

1．2 多信任域的产生和分类 

1)上下文环境的不同产生多个信任域 

根据信任域的定义可知，信任域是与其上下文环境紧密联 

系的。例如，作为一个汁算机科学家的信任应该对他作为厨师 

没有影响。 此不同的上下文环境会产生不同的信任域。 

2)管理域的不同产生多个信任域 

管理域是被管埘象的集合。一般地，管理域满足下列要 

求：】)按若干个功能用途划分管理环境 ．或者按每一个管理用 

途诸如按地理、技术或组织结构划分环境。2)在被管对象的 

每个集合内，按每个用途 ，临时指定并且合理修改管理者和代 

理角色。3)以一致 的手段施加控 制形 式(例如安全方针)。不 

同的管理域会产生不同的信任域。 

3)信任管理方法的不同产生多个信任域 

目前 ，存在两种不同的管理信任的方法：基于策略的信任 

管理和基于信誉的信任管理。基于策略的信任依赖客观的 

“强安全(或说硬安全)”机制，如签名证书和可信证书权威机 

构(cA)来控制用户对服务的存取。存取决策通常基于定义 

好的语义机制(如逻辑程序设计)提供强的认证和分析支持。 

而基于信誉的信任依赖～种“软计算(或说软安全)”机制来解 

决信任问题。在这种情形下，主要是根据网络中其他实体反 

馈和本身交互经历来计算信任。例如，在 eBAY系统中，买卖 

双方在每次交易结束后互相进行等级评价。基于信誉的方法 

是受到环境制约的，如 P2P、语义 Web，其中常常不会有认证 

权威机构存在，但是会存在大量可用的个体用户的等级评价。 

两种不同的信任管理方法就会形成不同的信任域。 

4)信任管理模型的不同产生多个信任域 

一 个信任管理模型涉及实体的标识 、信任的定义和测度、 

信任计算算法、信任存储以及信任网络结构和信任信息交换 

协议等。在开放多代理系统中，目前没有一个完全清晰的社 

会控制思想和机制，过去几十年对这些机制的研究兴趣在该 

领域产生了极大影响。结果在文献 中出现了大量的信任模 

型，其中的信任语义、计算方法及信任网络结构多不相同，从 

而形成不同的信任域。 

5)本体的不同产生多个信任域 

近年来 ，信任本体已引起了一些研究者的关注，他们提出 

了一些通过本体研究信任管理模型的方法。然而这些方法都 

集中在各自的研究领域，相应的本体彼此独立或不一致 ，很难 

实现相互映射，因此出现了本体不一致而产生的不同信任域。 

2 典型模型及评述 

2．1 基于本体论 

1)基于功能本体(Functional Ontology) 

文献E33提出了代理信任的功能本体。该本体的目标是 

两方面的。首先，用清晰一致的方法把分散在各个文献里的 

有关信任的广泛知识集中到一起。其次，用一般和结构化的 

形式表示这些知识。该信任功能本体实施 Valente[1 所建议 

的在法律功能本体工作中的知识分类。作者通过把法律规则 

的概念扩展到社会规范以及社会控制机制在代理意识中的内 

部化，使得法律世界中的概念可用于建模社会世界。在法律 

世界里，规则的违反产生对破坏代理的法律惩罚 ；在社会世界 

里，对违反社会规范代理的惩罚是坏的信任。该文献捕述了 
一 些概念，用来表示信任维：信任本质、涉及信任形成和传播 

的角色、用于信任的信息源、信任评估、信任范同和信任维持。 

这些概念构成了用来开发信任功能本体内核的本体术语集。 

这个本体包括 4个主要的、功能上有明显区别的分类：信任知 

识、责任知识、规范化知识和世界知识。 

信任知识是信任功能本体中最典型的分类。它是受法律 

功能本体中的反应知识所启发 ，其主要功能是根据代理行为 

处理代理奖励(好的信任)或代理惩罚(坏的信任)。作者用类 

图来描述信任知识本体分类，如图 2所示。 

图 2 信任知识分类 

责任知识分类也是借用法律功能本体中的概念。它的主 

要功能是把一个原因与一个具体的代理行为相关联 ，以便定 

义代理是否必须考虑对它的行为负责，或者相反，是否存在削 

弱它的责任的环境。责任知识表示 4个主要概念，即归 }太J概 

念、行动者一观测者影响、责任分配和责任限制。其本体结构 

如图 3所示 。 
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图 3 责任知识分类 

规范化知识分类和世界知识分类，文献中没有进一步讨 

论。 

该文献主要是从非常概念化的水平上把所有有关信任的 

知识放到一起。它基于法律功能本体(Functional Ontology 

of Law)所定义的概念。从理沦观点来看，该方法是非常有趣 

的，因为它提供了信任及其相关概念的结构化定义。这种结 

构化定义被用作信任概念的元模型，这个元模型能映射到现 

有的模型。但从实际应用来看，该方法没有给出具体的语义 

映射等方面的实现，因此很难嵌入到分布式应用环境。 

2)基于公共本体(Common Ontology) 

文献[43对信任管理模型的多样性给出一个可行的解决 

方案。对信任给出了一个公共本体，这样允许使用不同信任 

模型的代理间的社会评估可以进行通信。这个实现是基于公 

共 API，该 API作为中间件工作于公共本体和每个特殊模型 

之问。该文献特别强调如何处理社会评估值表示的差异。 

文献1-4]作者认为信任模型最重要的方面之一是用于信 

任评估的值表示和语义。在现有的文献中，大量的模型彼此 

使用不同的方法表示评估值，从简单的布尔值表示好或坏到 

概率分布和模糊集。例如，eBay模型使用着色星来显示卖主 

信任，该系统可以看成 O～100问的简单实数 ，而 Repage模型 

在离散集(很坏、坏、中立、好、很好)上使用概率分布。当设计 

有关信任的公共本体时，对评估一致的表示是至关重要的，因 

为它们是使用不同信任模型的代理间希望能理解的关键。因 

此 ，文献[4]作者在检查大多数广泛使用的信任模型后，决定 

允许不同类型的表示(布尔、实数、离散集和概率分布)提供类 

型问的自动转换功能，从而允许使用不同信任表示的不同模 

型的代理间实现连接。表示类型封装在本体Value类里。具 

体转换见表 1。 

表 1 信任评估值各种表示问的转换 

BO：Boolean Representation(布尔表示) 

RE：Bounded Real Representation(有界实数表示) 

DS：Discrete Sets Representation(离散集合表示)用{VB，B，N，G，VG}表示 

PD：Probabilistic Distribution Representation(概率分布表示) 

(x)一 耋 一1)Xi 
B (i，声)：(X∈PD：V ≠ +1X 一O＆Xi—p&Xi+1一卜 声} 

rVB O≤X≤O．2 r1X—VB r1 O≤ ≤O． 

I B 0．2≤x≤o．4 l 2X—B l 2 0．2<x≤ 

R(x)== N 0．4≤X≤o．6 s(x)一 3 x—N R 一<3 0．4<x≤ 

{G 0．6≤x≤o．8 l 4X=G l 4 0．6<x≤ 

Lv6 0．8≤X≤1 L5X=VG L5 0．8<x≤ 
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由表 1可知，类型的转换会出现精度的损失和不确定性 

的增加。例如，一些表示为布尔型的评估．经转换后对应 B。 

而被转换为实数时．也许是在 0到0．5之间(不包含 0．5)。当 

被转换成离散集时，也许是{VB，B}中的一个，等等。作者把 

一 个值转换成另一个值时所出现的不确定因素称作转换不确 

定性(CU：Conversion Uncertainly)，这也是接收者应该知道 

的信息。为了计算这种 CU，作者使用 Shannon引入的信息 

论中的有关熵和条件熵理论。如果把每种表示看成是随机变 

量，那么源随机变量 X到 目标随机变量 y的转换不确定性如 

下 ： 

CU(X，y)一H(YlX) (1) 

换句话说，CU是当一个值被表示成 X且被转换成类型 

y的值时所产生的不确定性的增量。每种类型熵的值显示在 

表 2中。 

表 2 类型转换的熵 

类型 

Bo 

1)S 

RE 

PD 

熵 

1．00 

2．31 

6．64 

22．19 

每个转换的 CU值显示在表 3中，每行是源，每列是 目 

标。从表 2、表 3中可以看出布尔型转换成概率型不确定性 

最大，而布尔型转换成离散型不确定性最小 ，与实际情况相 

符。此外，评估的不确定性是累加的，不允许循环。 

表 3 CU值 

CU＼  类 

?：： 兰 
B0 

DS 

RE 

PD 

1．29 5．64 21．19 

O 4．32 19．89 

0 0 15．55 

0 0 0 

该文献给出了信任的公共本体，同时提出了不同信任表 

示的转换方法，并用信息论的熵和条件熵定量计算了不同信 

任表示转换的不确定性 ，指出了从理论分析到实际应用的明 

确方向。但是没有给出实际应用的完整模型 及进一步消除 

信任表示的不同转换方法中不确定性的处理方法。 

2．2 基 于通 用安全框 架 

文献[5]引入了 Trust。 Trust是一个标识终端实体的路 

径并通过这些路径实现信息安全交换的系统。它是一种通用 

的安全框架，支持大范围的应用和安全机制，通过这种方式使 

得信任高度可见。它提供了标识可信对等体之间用于具体目 

的路径的基本服务，而且将这些路径用于信息的可信交换。 

该系统设计基于 4个通用的准则：1)信任通常是依赖上下文 

的；2)信任关系由人来定义，而不是应用，所以信任应该与应 

用分离开独立处理；3)使用本地语义定义信任关系；4)信任 

存在时，是绝对的，这在于来 自可信对等体的信息是不加怀疑 

被接受 的。 

Trust同时定义了一个信任 网络。 Trust是通过信任连 

接的域之间的 P2P信任网络。 Trust系统中的通讯是 Trust 

网络 上的实体 以类似 Internet上 IP包路 由的方式进行路 

由。 Trust的主体包括人、计算机、组织等等。他们希望使用 

的系统必须至少是一个域。 Trust系统提供一个通用平台用 



于可信通讯，而且上面概括的 4个思想表示它的设计 目标 。 

它便于加密和相互认证的可信参与者问的通讯，同时组合了 

4个设汁思想。与现有的模型和框架相比，该系统提供了大 

量的相对优点。该系统主要包括以下几个方面。 

1)上下文 

上下文是 Trust系统的基本方面。信任连接是上下文敏 

感的：从 Domain A到 Domain B的连接在一些情况下也许存 

在，而在另一些情况下不一定存在。若连接存在于几个上下 

文中，Do main A的预言(一个域在给定上下文环境信任 ，另一 

个域用于属性和观点的特别集合)在每个上下文中也不同。 

信任连接源：Domain A，决定连接存在的上下文以及什么信 

任预言用于每个上下文。由于可信对等体域的变化依赖上下 

文， 此上下文将影响整个 信网络。一个上下文可能是任 

何应厢或情形，它们需要 Trust系统进行决策。当一个信任 

连接建立后，源域标识哪个上下文可以使用这个连接。每个 

上下文表示不同的可信对等体和信任预 集合。每个域在自 

身的上下文集合内运转 ，而且域的每个上下文都有其 自身的 

本地命名。 

2) Trust标识 

一 个域 的每个实体 被分配 一个称作 ID 的标 识。每 

个 ID由两部分组成。 

a)域标识(DI，Domain Identifier)，它是全局唯一的，而且 

允许实体识别属于一个特定域的实体 ID。 

b)实体标识(PI，Principal Identifier)，它是针对一个域内 

实体的本地名字。 

即 ID可表示成 PI@DI。 Trust系统对 ID的表示格式 

和内容没有限制 ：任何字符 串都可以用作域或主体标识。 ID 

提供唯一的标识关联属性值和观点 。 

3) Trust协议 

Frust协议是无状态请求一响应协议。请求是要获得一 

个目标主体的属性或观点。 Trust请求也详细说明需求所存 

在的上下文。 Trust协议发生在两个域之问，一个是请求者 ， 

另一个是响应者。请求者常常是信任连接 的源 ，而响应者通 

常是需求者可信对等体之 。当信任连接建立后，对等体能 

够使用交换的证书进行互相认证。请求者通常认证响应者 ； 

响应者也可以有选择地认证请求者。 

4)信任路由 

Trust实体基本操作是决定哪个可信对等体响应一个特 

别的需求，这种决定非常类似于数据网络中路由器需要决定 

什么时候转发数据包。在 Trust系统中，响应者被认为是在 

信任网络中转发查询的路由器。与 ISO’S OSI 7层网络模型 

粗略比较，信任连接取代了物理和数据链路层。正像三层数 

据路由器，信任路由器使用路由协议帮助它们决定哪个对等 

体更能提供查询回答。信任路由协议工作方式在许多方面类 

似数据路由协议，但它们之间也存在一些差别。正如数据网 

络中的路由器， Trust响应者参与路由协议，执行分布式计算 

来决定响应查询的最优对等体。由于信任是上下文敏感的， 
一 个域为它的每个上下文执行这些计算。 

5)语义 

Trust系统允许每个域采用它 自己的语义处理信任和安 

全问题。每个域的上下文和信任预言集合是彼此独立的，使 

得 Trust网络能够以无尺度方式增长，即允许新的域加入到 

信任网络中，无需重新配置现有的域。尽管 Frust协议的语 

法是固定的，但它的负载语义 ，即产生的查询、涉及的上下文 

和反映的内容是限制在每个域内本地解释。域问负载语义协 

商为域间信任连接建立处理的一部分。因此，每个域理解它 

的语义如何与它的对等体语义相关 ，使得一个域能够改变一 

个查询的语义。当一个查询转发到邻居域时，这个过程称作 

语义映射。 

所以文献[5]提出了一个通用的安全框架 ，该框架规定了 

相关的实体标识、信息交换协议、信任路由及语义等。基于该 

框架通过信任路由和信任语义映射等实现不同信任域的实体 

间可信交互。可以把分布式信任管理系统研究的已有成果． 

如信任本体、信任语义映射技术和信任表示的转换技术等融 

合到该框架里。 

2．3 复合型 

日前，研究者已对基于策略的信任模型和基于信誉 的信 

任模型开展了大量研究工作，每项工作都有其优点和限制。 

基于证书的信任适合标示一个可信参与者的前提条件。此 

外，基于策略的信任系统有严格定义的正式语义和相对严格 

的结构，米确保它们遵从正规的分析。可是，基于证书的信任 

是二进制的，即一个主体要么是可信的，要么是不可信的。另 
一 方面，基于信誉的信任系统更加灵活，因为它们能够反映从 

一 个主体过去行为演绎而得到的信任。不幸的是，南于分布 

式系统的开放特性 ，这些系统通常容易受到攻击者的操纵。 

随着计算机系统开始不断紧密地模仿物理世界 ，人们可以通 

过结合用于分布式系统的水平(基于信誉)和垂直(基于策略) 

信任建立机制来发挥其更大的益处。为了尽力实施一个全面 

的方法来集成分布式系统中的水平和垂直信任测度，文献[2] 

给出了一个统一信任管理 (CTM，Composite Trust Manage 

ment)策略语言。不像现有的方案，CTM允许策略编写者以 

任何方式组合水平和垂直信任。此外，CTM策略能够嵌套至 

任意深度 ，允许表示重要决策过程。这种信任管理方法允许 

用户在数字世界里通过使用物理世界里的推理方法来进行信 

任决策。该文献的主要工作如下： 

1)通过检查来 自社会网络、处理 自动化和虚拟组织域的 

用户实例，系统地确定一个满足复合信任管理模型的所需属 

性 。 

2)开发了一个统一信任管理策略语言一一 CTM，该语言 

扩展了RT策略语言族，从而允许水平和垂直信任测度任意 

组合。 

3)基于角色成员的概念提出了用于该语言的形式语义。 

4)提出了详细而实际的例子 ，来说明所提出的方法的灵 

活性和表示 。 

5)注意到该项工作只是构建用于各种应用域的复合信任 

管理架构的第一步。最后，该文献也讨论几个感兴趣 的研究 

问题 ，这些问题涉及分布式系统中 CTM策略的有效评估 。 

2．4 桥接型 

文献Eli提出了在移动通信中，通过“桥接”实现不同信任 

域的通信。可信桥是不止一个域信任的组件(component)或 

组件的集合。因此这样的组件能够担当桥，从而桥接这些域 

间的信任。作者认为在今天的移动通信领域 ，可以发现许多 

实例，它们实际上由大量的可信域组成，通信和交互发生在域 

内或跨域进行。这样会出现如下的问题 ：不同的域彼此合作 
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以提供完整的服务，尽管这些域的信任概念，甚至信任管理模 

型都不尽相同。特别地，缺乏域问信任会产生安全问题。这 

种缺乏可能是阻止移动通信和交互快速发展的障碍之一。信 

任缺乏显然成为由不同实体组成的可信域的“鸿沟”。现在有 

几种方法桥接这种信任“鸿沟”，如基于法律的、契约的和风险 

管理的方法。本文作者相信技术是重要方法之一，并提供了 

一 种技术方法桥接信任“鸿沟”，即研究使用移动个人可信设 

备(PTD，Personal Trusted Device)作为移动通信和交互领域 

的可信桥接。具体可分为图 4给出的 3种情形。 

o 可信域0 实体口声明。单元 

图 4 桥接不同信任域的方法 

1)使用现有的组件 

通过详细分析现有系统，可以发现现有的组件，可以被不 

只一个域所信任，那么该组件可以担当可信桥，如图 4(a)所 

示 。 

2)构造新的组件。 

如果不存在桥接组件 ，可以创建这样的组件，一些组件仅 

符合一个信任声明，以致它们要求这样的声明在两个域间都 

是一致的；一些组件也许符合不只一个声明，以致它们被用作 

桥接不同声明的域，如图4(b)所示。 

3)构造新的域 

如果没有潜在的组件满足这些域，解决方法是可以创建 

一 个独立的域 ，以便该域的组件实现来 自两个彼此不连接域 

的声明。这样的一个域共享它所桥接的所用域的现有或新组 

件，称创建的域为桥接域，如图 4(c)所示。 

3 存在的问题和研究展望 

3．1 当前研究存在的问题 

多信任域信任管理模型的研究还处于初始阶段，存在一 

些明显的问题 ： 

1)信任本体的不一致性。随着信任本体领域的迅速发 

展，各信任域间代理的交流 日益广泛 ，各个信任域之间需要彼 

此使用对方的信息，这样本体和本体之间需要相互理解。但 

是彼此定义的不一致性，决定了本体映射存在的必要性。 

2)信任表示转换的不确定性。信任模型研究最重要的方 

面之一是用于信任评估的值表示和语义。在现有的文献中， 

我们发现大量的模型彼此使用不同的方法表示评估值，从简 

单的布尔值表示好或坏到概率分布和模糊集。这就要求为不 

同类型的表示提供类型间的自动转换功能。然而，这种转换 

势必存在不确定性。如何削弱这种不确定性，还需进一步探 

索。 

3)CTM 中策略核查和信息不完整问题。核查复合信任 

管理系统中的遵从证据需要超越现有的方法。对现有信任模 

型的遵从核查常形成分布式证据构造过程，该过程用自上而 

下的方式插入到策略发现和评估过程中。尽管这是严格垂直 
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系统中的智能方法，但其破坏了策略是否调用信任评估函数 

的方法。如在执行潜在费用较高的水平信任评估算法时，如 

何有效插入分布式证书搜索，是非常复杂的问题，面临许多需 

要仔细考虑的挑战。此外，CTM 策略的任意组合可能导致不 

完整信息，从而负面影响策略的评估过程。 

4)桥接的建立和管理问题。由于移动环境及其设备的易 

变性，导致其中的桥接也经常发生变化，从而给桥接的建立和 

管理带来很大的难度。 

5)模型的实现问题。本文介绍的各种多信任域管理模型 

中，仅有桥接型多信任域信任管理模型实现了一个原型系统， 

即使用移动个人可信设备(PTD)作为移动通信和交互领域的 

可信桥接。其他模型目前都没有实现完整的原型系统。 

3．2 理论模型 

针对上述多信任域信任管理模型存在的问题 ，我们提出 

了通用信任管理模型 (UTM，Universal Trust Management 

Mode1)，它负责在分布式系统中跨越多个信任域实现实体间 

的信任关联。UTM 既可作为一个独立的信任模型使用，也 

可以在异构信任域间提供实体信任的语义转换，因而可以实 

现跨域的信任协商和信任关系传递。UTM模型的框架如图 

5所示 

图 5 通用信任管理模型及代理 间交互过程 

UTM是一个聚集前面介绍的多信任域管理典型模型的 

各自优势于一身的信任管理模型，包括节点的标示管理、域信 

任本体、本体映射、担当“桥接”的域代理节点建立和管理以及 

不同信任模型的数据换算(信任协商)、反馈控制(自学习优 

化)、实体加入某个信任域和新的信任域加入 UTM 等主要功 

能模块，提供消息处理、数据管理、安全、系统监控等基础模 

块。我们可以把 UTM 看成一个管理多个信任管理模型的信 

任管理模型，其 自身的节点由各个域的代理节点组成。 

针对集中式(如淘宝等)和分布式(如 P2P环境)两种应 

用背景，UTM部署均采取代理节点的服务结构，由代理节点 

实现本域本体的管理和跨域本体的映射以及信任参数设置和 

域间信任关系的协商和转换等，如图 5所示。 

下面以TD1域中的节点 P3与 TD2域中的节点 P5交互 

过程为例，简要说明 UTM的基本原理。 

1)获取待交互节点与信任值计算的相关信息 

节点 P3@TD1将查询请求提交给本域的代理节点 P1@ 

TD1，代理节点P1@TD1在UTM中向其它代理节点发送查 

询请求。接收到查询请求的域代理节点，首先检查被查询节 

点是否本域内的。如果是，如代理节点 P4@TD2，就以本域 

内的代理功能，获取被查询节点 P5@TD2在域内的信任值， 

经过转换 ，再以 UTM成员的身份，返 回给查询的代理节点 
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P1@TD1。如果被查询节点不是本域内的成员，如代理节点 

P7@ TD3，它将 自己保存的与 P5@TD2相关的信息，即本域 

内(域 TD3)节点与 P5@TD2交易的评价记录返回给查询节 

点 P1@TD1。 

2)计算信任值 

P1@TD1根据查询结果和 UTM 的信任值计算算法进 

行计算，得出 P5@TD2信任值，并将值转换成 TD1域的表示 

方法后，返回给向其发送查询请求的节点 TD1@P3。 

3)保存交易结果 

P3@TDI与 P5@TD2进行交互。交互结束后，P3@ 

TD1给出一个此次交易的评价值，并将此值返回给其代理节 

点 P1@TD1。节点 P1@TD1把评价值转换成 UTM 表示方 

法，并在本地保存评价信息。 

在上述交互过程中，还存在域代理的选取和维护以及基 

于域本体的域相似度的判别等内容，因篇幅关系，就不加以介 

绍。 

3．3 展望 

结合第 3．1节中提出的问题和 3．2节提出的理论模型， 

我们认为在分布式环境下多信任域信任管理模型的研究中， 

可以在以下几个方面做进一步的工作。 

1)进一步研究信任本体 ，尤其是探讨分布式动态环境下 

信任本体映射的方法 ，这对研究基于本体的多信任域信任管 

理模型是至关重要的，是多信任域中代理间交互的基础。 

2)通用多信任域信任管理模型的进一步研究及其实现。 

我们应该在本文提出的通用信任管理模型的基础上，根据不 

同的应用环境给出具体的实现原型。同时我们认为，基于本 

体的多信任域信任管理模型为我们提供了明确的研究方向， 

应该基于现有的本体研究成果，建立一个基于信任本体的通 

用多信任域信任管理模型。 

结束语 近十几年来 ，信任、信任模型和信任管理系统的 

研究非常活跃，获得了大量的研究成果。然而，这些研究成果 

间相关概念和算法彼此独立或不一致，导致彼此间只能使用 

某一特殊应用环境。为此 ，一些研究者开展了多信任域的信 

任管理模型研究，取得了一定的进展，也为我们下一步研究信 

任管理系统指明了一个方向。通过本文的综述可以发现，多 

信任域的信任管理模型研究工作刚刚起步，还需要相关的研 

究者不断努力。 
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