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物联网情景感知技术研究 

童恩栋 沈 强 雷 君 刘 宇 唐 晖 

(中国科学院声学研究所高性能网络实验室 北京10019O) 

摘 要 与互联 网不同，物联网(Internet of Things，IoT)通过各类通信技术将具有标识、感知或者执行能力的物理 实 

体互联 ，形成了“物物互连”的虚拟网络。随着计算机及通信技术的迅速发展，计算资源将遍布-&4~1周围的环境，情景 

感知技术应运而生。情景感知获得传感器采集的情景信息以后，对信息进行智能处理，自主地为用户提供服务。物联 

网具有海量信息的特性，传统的情景信息处理方法已不再适用。对物联网情景感知技术进行了详细的介绍，首先给 出 

情景和情景感知的概念及其研究发展和应用。然后，结合物联网特性，以情景感知流程为主线，探讨了信息获取、建模 

和智能处理等内容。最后 ，系统结构是情景感知的关键 ，因此对现有的系统结构进行了分析和对比，结合物联 网环境 

论述了当前情景感知 系统的不足之处，并给 出了情景感知系统的参考结构。 
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Study Oil Context—aware Technologies for lnternet of Things 
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Abstract Unlike Internet which connects people all over the world，Internet of Things(1oT)is a net of things which 

connects the marked and intelligent entities by using various of wireless technologies．As technologies of information in— 

dustry and wireless communication have developed，computing resources surround people．Context-aware systems e— 

merge at this time．Co ntext aware systems deal with the pervasive contextual information captured by numbers of sen— 

sors and then provide users with the right services．IoT features its requirement of dealing with mass data．Due to these 

characteristics，the current technologies are no longer working wel1．In this paper，we did a survey on the context-aware 

systems．We made definitions of context and context—aware，introduced the development and applications of context—a— 

ware technology，and then considering of IoT，we approached the flow or progress of context—aware system，including 

context collecting，context modeling and intelligent information processing．Finally，we analyzed the current context—a— 

ware architectures and made some improvements． 

Keywords Internet of things，Context-aware，Collaborative awareness 

1 引言 

物联网(Internet of Things，loT)是一种通过各种接入技 

术将海量电子设备与互联网进行互联的大规模虚拟网络，包 

括 RFID、传感器以及其他执行器的电子设备通过互联网互联 

互通、异构信息汇聚以后共同完成某项特定任务。大部分学 

者认为传感网是物联网的雏形，因此物联网的诞生可以追溯 

到 1999年在美国召开的移动计算和网络国际会议。该会议 

提出：“传感网是下一个世纪人类面临的又一个发展机遇。” 

2005年，在突尼斯举行的信息社会世界峰会上，国际电信联 

盟(ITU)发布了《ITU互联网报告 2005：物联网 》̈1]，正式提 

出了物联网的概念。欧盟智能系统集成技术平台(EP()SS)作 

了《Internet of Things in 2020》[2 的报告，报告预测未来物联 

网的发展将经历 4个阶段：2010年之前 RFID被广泛应用于 

物流、零售和制药领域，2010～2015年为物体互联期；2015— 

2020年为半智能化节点；2020年之后进入全智能化阶段。日 

本、韩国相继提出 r“U-Japan”和“U-Korea”项 目。随后，IBM 

提出“智慧地球”的概念，将物联网列为热点研究内容。国内， 

《国家中长期科学与技术发展规划(2006—2020年)》和“新一 

代宽带移动无线通信网”重大专项中均将物联网列入重点研 

究领域。中科院早在 1999年就启动了传感网的研究。2009 

年，温家宝在无锡调研时，对中科院物联网研究予以高度关 

注，提出了将物联网中心设在无锡、辐射全国的理念。业内专 

家认为，“物联网”将成为继计算机、互联网之后，世界信息产 

到稿日期：2010 05—11 返修日期：2010 08—10 本文受国家重大专项(2009ZX03004—001)，中科院知识创新工程方向性项 目(KCdJX1一YW-19 

和 KGCX2一YW-149)，中国博士后科学基金(20100470568)资助。 

童恩栋 男，博士生，主要研究方向为分布式计算、数据挖掘、智能信息处理；沈 ]$(1981--)，男，博士后，主要研究方向为物联网协议设计与数 

据融合处理；雷 ~；(1983--)，男，博士生，主要研究方向为物联网架构设计与智能信息处理；刘 字 男，博士，主要研究方向为无线通信网络、 

移动计算、分布式计算、智能信息处理；唐 晖 男，博士，研究员，博士生导师，主要研究方向为无线通信、P2P网络、智能信息处理。 
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业的第三次浪潮。 

不同于互联网以信息传输为主，物联网不仅包含信息传 

输，智能信息处理和融合也是物联网的重要特征之一，它贯穿 

物联网采集、控制、传输和上层应用的整个“物物相连”过程。 

物联网智能信息处理的目标是将多传感器信息进行融合和协 

同感知，共同完成某项特定任务。随着计算机和传感器技术 

的迅速发展，遍布环境的计算资源使得情景感知易于实现。 

作为物联网智能信息处理最关键的情景感知能够做到在用户 

不发出服务请求的情况下 自主判断何时提供以及提供何种服 

务。情景感知技术简化了用户和网络的交互，提升了用户体 

验，因此得到了广泛的关注。 

2 情景感知的定义及其应用 

情景感知的处理对象是环境中的情景信息。用户的情景 

信息通常是显而易见的，例如用户所处环境的温度、湿度和当 

前时间，但要给情景信息一个通用的定义却相当困难。1994 

年，珏N．Schitit等[3 使用了 context—aware这个词 ，并通过枚 

举的方式将情景信息(context)分为 3类来定义 ：(1)计算情 

景，如网络的可用性 、连接带宽、附近的设备(打印机、显示器、 

PC、⋯)等；(2)用户情景，如用户配置、位置、附近的人 、姿势 

行为、社会关系等；(3)物理情景．如温度、光线明暗、噪音大 

小、交通状况等。该定义忽略了历史情景，即上述情景在时间 

轴上的变化。目前大家常用的是De／ 在其博士论文中给出 

的定义：情景信息是可以用来描述实体情形(situation)的任 

何信息。所谓实体是指人、位置或其他和用户及应用交互相 

关的物体，包括用户和应用本身。 

情景感知是获取情景信息并对其进行信息处理的操作。 

1994年，B N．Schilit和 M M．Theimer【 认为情景感知是系 

统感知情景并作出相应的调整。DeF 总结前人的结果，把 

情景感知定义为：无论是用桌面计算机还是移动设备 ，普适计 

算环境中使用情景的应用，都称为情景感知。 

通过人机交互或传感器采集的方式可以获得关于人和设 

备环境等情景信息。而情景感知则是根据这些情景信息，让 

计算设备做出相应的反应。情景感知的最终目的是使得计算 

机能够主动获取情景，并进一步感知情景，改进并丰富传统的 

人机交互方式以提供更好的服务。鉴于以上描述，情景感知 

系统必须能够完成实时采集环境信息；信息的知识表达，包括 

实现语义互操作 ；通过信息融合技术，组合低层情景信息，生 

成应用可识别的高层信息；基于检索到的信息主动提供服务。 

随着各种新型传感器的出现，人们深刻体会到计算机无 

处不在。然而，现有网络并不能使人们随时随地享受到这些 

服务 为此，1988年，Xerox PARC实验室提出了普适计算 

(Ubiquitous Computing or Pervasive Computing)的思想：随 

着计算机应用的不断扩展，计算机将充满人们生活的各个角 

落，并以人们期望的形式存在。如同木料一样，计算机将作为 

一 种基本材料被用在各种用品中。计算机的概念被淡化，计 

算资源却无处不在 。更重要的是，这些隐藏在生活中随时可 

能用到的“计算机”可以通过各种无线、有线网络互联互通 ，形 

成一个无缝统一的网络环境。在这样的环境 中，人们可以随 

时随地获取自己想要的信息和服务。 

实现计算资源的不可见性 ，最为重要的一点是计算机主 

动地提供服务 ，而不是被动地接受指令。目前情景感知是达 
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到这一 目标的唯一途径。早期的研究多集中在通过探测用户 

的位置将其应用到感知系统中，其中最具代表的两项工程是 

ParcTab_6j和 Active Badge[7]。Active Badge系 统 中，Roy 

Wantl7 等人提出使用胸章的位置定位系统，根据这些位置信 

息将呼入的电话转接到离用户最近的电话机上，这被认为是 

情景感知最早的应用之一。之后，出现了很多基于用户位置 

信息的情景感知应用[f；]。例如，旅游方面，应用了情景感知技 

术的导游助手可以根据游客的位置进行景点推荐、路线导游； 

购物方面，可以根据顾客的位置进行商品推荐等等。随着传 

感器技术的不断发展，传感器的种类不断丰富，获得的情景信 

息也随之丰富起来，情景感知处理的信息不再局限于用户的 

位置。Kang Dong-oh[9_ 等人建立了家庭网络，利用可穿戴的 

传感器 ，如 ECG(electrocardiogram，心电 图)和 SKT(skin 

temperature，皮肤温度传感器)等，实时检测用户的身体信息。 

这些信息通过 Zigbee发送给服务器，由服务器上的应用软件 

进行实时监测，甚至根据专家系统及用户的历史信息进行诊 

断或推理。此外，情景感知被广泛应用于智能家居ll 、普适 

办公、精准农业等。作为极具发展前景的新型信息处理技术， 

情境感知在美国和欧州被提高到了特别的高度。欧盟研究与 

发展基金会将情境智能列入其信息社会技术研究第六框架计 

划(FP6)，开展了为期 5年的研究 (2002—2006)。在第七框 

架计划(FP7)的信息通讯技术(IST，Information and conlrnu— 

nication technologies)中也资助 了相关项 目。美 国麻省理工 

学院著名的多媒体实验室也特别成立了情境智能的 Oxygen 

课题组[1 。 

3 情景感知处理流程 

情景感知是如何利用环境中的情景信息辅助决策优化的 
一 种计算模式，需要解决的问题主要是：信息采集、建模和智 

能处理。物联网环境下的情景感知有其新特点并面临新的问 

题，本节以情景感知流程为主线进行讨论。 

1)情景信息采集 

情景信息的获取可以分为用户主动输入和通过传感器采 

集等方式。情景感知的目标是通过普适的计算资源在用户较 

少参与或者根本不需要用户参与的情况下实现对用户的服务 

推荐。因此，情景感知系统需要用户个性化信息 ，如生活习 

惯、日程表等 ，来辅助系统做出正确的决策。此外 ，系统还需 

要通过部署在环境中的传感器和其他设备自动获取其他情景 

信息。例如，用户的位置信息，在户外环境下可以通过 GPS 

获取；在室内时，可采用如下技术获取：基于 GPS原理，采用 

红外(ParcTab系统[ 、Active Badge系统[ )、射频技术；基于 

信号传输时间差的Cricket系统l1 ]；基于信号衰落的RADAR 

系统l】3]以及基于视觉技术的定位系统。温度、湿度、加速度 

信息可通过相应的传感器获得 ；时间信息则由系统内部时钟 

提供；类似于网络带宽的信息可以通过动态监测的手段获得。 

信息获取的手段众多，这里不再一一举例说明。 

在物联网中大量传感器分布在实际环境中，为了保证环 

境信息获取的快速性和准确性 ，常采用多传感器协同感知的 

手段。使用多传感器相互协作来提高系统可靠性及可信性， 

还可以扩展传感器的覆盖范围，包括空间覆盖范围和时间覆 

盖范围。但传感器采集到的信息受自身质量和性能噪声的影 

响，往往是不完整且不准确的，因此有必要对同一检测目标的 



多传感器数据进行预处理，我们将在第 3小节详细介绍。 

2)情景信息建模 

情景信息是情景感知的基础 。物联网的特性之一是海量 

设备，不同的传感器采集到的信息不同，如位置、时间或者光 

强等，表示方式也千差万别。为了达到语义互操作的目的，需 

要对这些多源异构信息进行有效的表示、传输和存储 。因此， 

需要为这些数据进行统一形式的描述 ，或者称为定义标准的 

数据格式及协议。如何从底层情景信息高效地提取出有意义 

的高层信息，也同样要求对情景信息进行有效组织和表达 。 

情景信息的建模可以分为两个层面，一一是形式上的统一， 

即不同的情景信息采用相同的表示方式 ，如关键值模型，其主 

要目的是解决信息的高效存储和查询等问题，并不涉及语义； 

二是支持语义上的统一，如基于本体论的知识表达 ，通过统一 

的语义表达解决情景信息语义互操作和利用效率问题。文献 

[14]指出了以下几种情景信息建模中的常用模型。本文对其 

进行介绍，并讨论这些模型在物联网中的应用前景。 

关键值模型(Key value pair mode1) 

使用关键值偶对，通过提供情景信息的关键词及其值来 

描述。该模型建模简单 ，关键值偶对易于管理 ，但物联网中各 

传感器获得的信息之间总存在着一定的联系。该模型割裂了 

信息问的相互联系，而信息问的这种联系在物联网的信息处 

理中是相当重要的。 

模式标识模型(Markup Scheme Models) 

和各种标识语言(如 HTML和 XML等)对事物的一样， 

模式标识模型就是采用标签(tag)分层对对象进行标识，这种 

表示方式又称为 profiles配置。W3C定义了 Composite Ca一 

阳b．1ities／Preferences Profile(CC／PP)l ，还有 User Agent 

Profile(UAProf)_】 标准，它们都用 XML来表述，扩展后可 

用于情景建模。 

传统 E-R模型(entity-relationship mode1) 

传统 E-R模型又称为实体联系模型，由Peter Chen[” 于 

1976年提出，是一种概念数据模型。它将现实世界转化成实 

体、联系和属性等几个基本概念，并用一种较为简单 的 E-R 

图来表示。如图 1所示的 E-R图中，实体用矩形表示 ，属性 

用椭圆形表示，联系则用菱形表示。 

圜 ⑧ ⑨ ⑨ ◇  

表示及简化表 示 属性表示 联系表示 

匝  圈  

-A-体与属性的联接 实体与联系的聩接 

图 1 E R图 

物联网中存在大量的实体，而传统的 R模型受限于关 

系模型的规范，在进行数据建模时经常需要临时增加新的实 

体，不能有效表示现实世 界。在实体间的联系上 ，传统 E R 

模型仅使用类似 n：m(其中 n，m分别表示实体集合，冒号表 

示集合间的联系)的形式来表示，这种表达方法用于较为复杂 

的物联网情景感知时，显得无能为力。 

面向对象模型(Object oriented mode1) 

该模型以传统 E—R模型为基础，兴起于2O世纪 8O年代。 

面向对象模型认为客观世界由特定结构、功能且具有相互联 

系的对象组成，最低限度上必须具有对象 、类、对象标识、继承 

性和对象包含 5个基本概念。类是具有相似属性和方法的对 

象的集合，每个对象都是它所在类的一个实例。继承性指子 

类继承其所有父类的全部属性和方法。通过继承，提供了数 

据和方法重用机制，避免 了重复定义。对象包含指一个对象 

的属性可以是另一个对象。这不仅使类之问具有层次结构， 

而且某一个类内部也具有包含的层次结构 ，形成复杂对象结 

构 。 

由于采用了对象的继承和包含机制，面向对象模型相 比 

传统 E-R模型，在对现实世界 的表现上更加 自然有效。因 

此，TEA Progect[ 重点使用了面向对象模型来表达信息。 

本体模型(Ontology mode1) 

使用本体建模是 目前很流行的一种方法。本体可以很好 

地描述情景信息。本体的概念最初来源于哲学，表示客观存 

在的一个系统的解释和说明。随着智能信息处理技术的发 

展，本体被赋予了新的概念。1993年，Gruber给出了本体的 

一 个最为流行的定义_1 ，即“本体是概念模型的明确的形式 

化规范说明”。之后有不少学者在此基础上给出了本体的新 

定义[zo,21]。 

构造本体的目标是获得相关领域的知识，通过确定该领 

域认可的词汇，实现对该领域知识的共同理解，使其符合物联 

网对语义互操作 的要求。基于本体的知识表达包含 4层 含 

义 ：概念模 型 (Conceptualization)、明确 (Explicit)、形 式化 

(Forma1)和共享(Share)。“概念模型”指通过抽象出客观世 

界中一些现象的相关概念而得到的模型，独立于具体的环境 

状态；“明确”指所使用的概念及这些概念的约束都需要明确 

定义；“形式化”指本体必须具有计算机可读的特性；“共享”指 

本体中体现的是共同认可的知识 ．反映的是相关领域中公认 

的概念集。本体的概念满足物联网语义互操作和资源重用的 

要求，是物联网中主要的建模方法。 

关于本体的构造，目前还没有统一的标准，影响较大的是 

Gruber在文献[eel中提出的 5个准则：(1)明确性和客观性； 

(2)完整性 ；(3)一致性 ；(4)最大可扩展性 ；(5)最小约定。传 

统的本体生成多依赖领域专家，易存在倾向性 ，同时及时动态 

地更新也比较困难。因此，当前的研究热点集中在 自动及半 

自动地生成本体_2 。(半)自动本体生成大体可分为确定 

本体的领域、本体分析、本体表示、本体评估和本体确定。其 

中本体分析是 由数据源分析出本体的概念及关系，数据源包 

括结构化数据(如数据库)、非结构化数据(如纯文本)和半结 

构化数据(如 XML、HTML)。常用本体学 习工具有 Onto— 

Builder[ ，TextToOnto[。 ，OntoLearn[ 等。概念 的获取有 

基于语言学和基于统计学的方法。获取概念间关系大多基于 

模板、概念聚类、词典和关联规则方法；本体表示方式可以多 

种多样，如一阶谓词逻辑、语义网络、基于框架的系统 ，但 目前 

使用最普遍的是 W3C所推荐的OWL语言口 ；本体评估判 

断构造的本体的优劣，采用的方法有选择相应的应用进行实 

验和基于“Golden Standard”，即与手工构建的本体进行比较。 

3)情景信息处理技术 

情景感知的最终 目标是 自主提供用户当前所需的服务。 

得到当前环境及用户的情景信息后，如何有效利用这些信息， 

是情景感知系统能否实现的关键。 

物联网环境下信息采集为多传感器协同感知，需要解决 

的主要问题是信息的预处理。信息预处理面临的问题首先是 
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数据关联，即建立某一传感器量测与其它传感器量测数据的 

关系，以确定它们是否是关于同一个目标的量测的处理过程。 

选择的结果不仅可以减少信息处理的计算量，还可以提高信 

息处理的精确度。文献[29]运用信息熵实现传感器的选择； 

其次是信息的去冗余及冲突处理以得到准确的传感器量测。 

传感器自身故障及网络传输中遇到的错误等都会造成采集到 

的数据不完整或存在噪声，而多传感器的存在不可避免会造 

成数据不一致和数据冗余，增加网络传输负担。通过数据清 

理将多个传感器在空间或时间上的冗余及互信息_3 依据某 

种准则进行组合，可以获得监测对象的一致性解释和描述。 

常用数据清理方法有数据平滑技术，包括分箱、聚类、回归等 

实现噪声数据的消除；通过一定策略填充空缺值；以及卡尔曼 

滤波法[。 、D-S证据推理[。。 和模糊理论l3 等。其中，卡尔曼 

滤波是一个最优化 自回归数据处理算法，通过协方差递归估 

算出最优值，由于只保留上一时刻的协方差值 ，因此运行速度 

很快。I)_S证据理论是对传统概率论的扩展，采用信任函数 

而不是概率作为度量，通过对一些事件的概率加以约束来建 

立信任函数，不必说明精确的难以获得的概率，同模糊理论一 

样具有较大的灵活性。 

物联网的目的是通过物物互联 自主地提供相应服务。因 

此，得到传感器的底层信息还需要将其转化为应用可理解的 

高层信息。例如，光传感器探测到的光线强度、压力传感器感 

知到的压力，这些感知信息对我们的物联网应用来说没有任 

何意义。但是，若根据客厅光线 的变化及布置在卧室床上的 

压感元件，运用情景感知方法推理出用户准备休息，那么系统 

就可以据此作出开启房屋入侵检测系统及关闭卧室窗帘的操 

作。物联网情景感知其实就是从采集到的数据中发现隐藏的 

有意义的知识，并感知用户当前情景，触发相应知识，提供感 

知服务。 

发现隐藏的知识涉及到数据挖掘技术 ，即通过存储预处 

理后的传感器数据得到有关物联网环境信息的海量数据，从 

中可以挖掘出有用的知识。我们结合物联网环境分析相应数 

据挖掘技术。 

决策树是一种归纳学习方法，通过传感器得到大量的训 

练集，进行学习，可以确定决策树内部各节点的属性。当新数 

据到来时，通过在内部节点进行属性值的判断 ，得出从该节点 

向下的分支，最终找到一个叶节点，得出结论。选取测试属性 

是决策树的关键，其中最有影响的是 ID3算法。但为避免决 

策树过学习，运行之初需要建立完备的训练集。由于物联传 

感环境及用户行为的复杂性，获取完备训练集存在着难以克 

服的瓶颈。且现实世界中，事物发展的随机性和复杂性带来 

了大量的不确定性。如果使用确定性的经典逻辑 ，就需要把 

原本不确定性的问题转化为确定性问题来处理，这无疑会舍 

弃某些重要属性，造成信息丢失，妨碍系统做出最好的决定。 

因此，决策树方法有局限性 。 

我们需要的是能够处理不确定信息的技术。贝叶斯网络 

将贝叶斯统计方法与有向无环图结合起来，提供了一种自然 

的表示因果信息的方法，用来发现数据间的潜在关系。在有 

向无环图中，节点表示变量，弧表示依赖关系，弧的值则表示 

这种关系的强弱，推理过程实质上就是概率计算。该方法的 

特点是使用概率去表示所有形式的不确定性，学习或其他形 

式的推理都用概率规则来实现。学习的结果表示为随机变量 
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的概率分布，可以解释为我们对不同可能性的信任程度。贝 

叶斯方法可以处理不完整和带有噪声的数据集 ，它用概率测 

度的权重来描述数据问的相关性，解决了数据间的不一致性。 

然而，贝叶斯方法是利用先验概率和样本数据来获得对未知 

样本的估计 ，使用之初必须首先获得先验信息。获取先验信 

息有主观和客观两种。主观方法是借助领域专家的知识指定 

先验概率；客观方法是观察训练集的统计特征 ，要求有足够多 

的数据才能获取其真实分布。现实中多采用两种方式相结合 

的解决办法。贝叶斯网络对先验信息的要求以及环境中情景 

信息的复杂性使其网络的建立有一定的困难。 

神经网络是模仿人脑神经网络的结构和某些工作机制而 

建立的一种新的计算模型。这种计算模型的特点是 ：利用大 

量的简单计算单元(即神经元)连成网络，来实现大规模并行 

计算。结构上，可以把一个神经网络划分为输入层、输出层和 

隐含层，其中隐含层的层数和每层节点的个数决定了神经网 

络的复杂度。神经网络的性质主要取决于网络的拓扑结构和 

网络的权值，其学习问题就是网络权值的调整问题。最常用 

的神经 网络 学 习算 法 是 BP算法 (Back-propagation algo— 

rithm)。通过将实际输出结果同期望值进行比较，调整加权 

值 ，重新计算输出值，使得误梯度下降。不断重复学习过程 ， 

直至满足终止判断条件。同样还有无监督学习，即不需要知 

道期望值，学习完全是一种 自我凋整的过程 

神经网络的优势在于不必知道先验知识，这对于物联网 

这样复杂的网络来说是很大的便利。神经网络的并行分布处 

理能力又使得其能够迅速处理大量数据，而海量数据是物联 

网的基本特征。因此，神经网络将是物联网重点发展的技术。 

此外，关联规则是表示一组数据信息间某种关联关系的 

规则。挖掘关联规则的目的是从指定的数据集中发现项与项 

之问有趣的关联和相关关系，使得人们可以根据这种关系从 

某一数据对象的信息获得另一数据对象的信息，为情景感知 

系统的决策提供支持。例如，通过对数据库中的数据挖掘，关 

联规则表示为“购买了物品 A的顾客中有 90 的人又购买了 

物品 B”。从这一类规则中就可以发现顾客的购买行为模式。 

该结论可用于商品摆放位置设计、生产安排和有针对性的营 

销。关联规则的这一特征使得我们可以识别物联网用户的行 

为模式，以更好地提供服务。关联规则由 Agrawal等于 1993 

年首先提出，经典算法是从候选项集挖掘出频繁项集的 Apri— 

ori算法。之后诸多研究人员对关联规则的挖掘问题进行了 

大量研究E34 37]。 

物联网环境中的数据集是海量复杂的，没有哪个情景处 

理技术能够在整个数据集上是最优的，不能简单地否定某项 

技术 ，也不能仅仅依赖单一技术，往往需要根据特定的应用结 

合各技术的特点，选取相应技术或综合利用多种处理技术 ，来 

得到最优输出。 

4 情景感知的系统结构分析 

传感器采集到的信息种类繁多，而不同的应用需要的信 

息处理方法也各不相同，而这些方法对系统结构的需求也不 

同。现有研究中，有两种常见的情景感知系统结构：直接访问 

传感器和基于中间件技术。 

直接访问传感器的方法经常用于内嵌传感器的设备 ，应 

用程序直接从传感器中获取所需信息，传感器与应用是一种 



紧耦合关系。以往的无线传感器网络(WSN)都是 一些小规 

模的应用，传感器种类及数量都比较少，采用直接访问传感器 

的方法就可以满足其需要。但对于物联网来说，随着规模的 

扩大及应用的增多，采用紧耦合的方式会造成感知系统的复 

杂化，限制了系统的灵活性及可扩展性，本文对此不作详细介 

绍 。 

基于中问件的结构是在情景感知系统中引人一种分层结 

构，它位于下层传感器与 上层应用之问。该层向上屏蔽底层 

传感器操作细节，提供统一的信息访问接口；向下驱动物理或 

逻辑的传感器进行信息采集。通过中间件技术 ，构建应用程 

序与传感数据源的桥梁，集成情景信息建模、处理等共性功能 

模块，简化了物联网情景感知应用程序的开发，同时增强了系 

统的可扩展性。中间件在系统中的位置如图 2所示。 

物理或逻辑传感器 

图 2 中间件在系统中的位置 

中问件技术源于软件行业 ，可Hj来解决多种硬件系统平 

台的异构问题。中间件是位于平台(硬件和操作系统)和应用 

之间的通用服务，这些服务能够满足大量应用的需要，能够运 

行在多种硬件平台上，且支持各类标准协议接 口。物联网具 

有海量信息的特性 ，而情景感知应用又要求中间件具有情景 

信息处理的能力。因此 ，传统的中间件技术无法满足物联网 

的要求，需要新的支撑技术。根据本文的描述，物联网的中间 

件要实现的功能至少还应该包括上面提到的情景信息建模、 

处理和存储管理。已有的情景感 知中间件包括 CoBrA[3 ， 

Gaia~蚓 ，Context Toolkit~ j，CAMUSE ，CAMidOc 等 。 

COntext Toolkit是美国乔治亚理工学院提出并实现的一 

个支持产生情景感知应用程序的中问件。上下文信息的计算 

和管理分布在用户的设备上进行，上下文感知应用请求用户 

设备获取相关的上下文。主要包含 3类对象：Widgets、服务 

器和解释器。Context Toolkit架构中，传感器被抽象为 Wid 

gets，对上层应用提供统一的数据接 口；服务器和解释器则封 

装了情景信息的分析处理过程。但它采用的是面向特定对象 

的信息建模 方法 ，缺乏情景信息 的共享 ，有一定 的局 限性 。 

Gaia是由伊利诺斯州立大学 Mauel Roman等开发 的普 

适计算中间件。Gaia类似传统操作系统(其实 Gala也将传统 

操作系统认为是特殊的智能空间)。它将物理空间及其包含 

的实体等定义为智能空问，智能空间内部的普适计算软件环 

境由Gaia核心、Gaia应用程序框架和应用程序组成。它采用 

集中模式，即情景信息的计算和管理集中在一台服务器进行。 

应用请求服务器获取相关情景信息。在以海量信息为特征的 

物联网环境下，集中模式是系统扩展的瓶颈。Gala提供对不 

确定情景信息进行推理的能力，支持贝叶斯网络推理机制。 

Gaia结构如图 3所示。其中，Context Providers是底层各种 

物理和逻辑传感器 ，负责情景信息的采集；Context Synthesi- 

zers对获得的信息进行融合并推理出高层情景信息；Context 

Consumers由高层的情景信息决定采取相应的行动 ；Context 

Provider Lookup Service管理上下文提供者；Context History 

Service提供历史上下文存储服务；Ontology Server维护存储 

情景信息的本体。 

图 3 Gaia结构 图 

CoBrA(Context Broker Architecture)是美 国 UMBC大 

学开发的一个基于 Agent的体系结构，Agent是人工智能领 

域的术语 ，具备计算资源，能够 自发主动地执行相关任务并通 

过某种通讯语言与其它 Agnet进行信息交换。多个 自治智能 

Agent相互协调，联合起来采取行动或求解问题。CoBrA同 

样是集中式的情景信息管理结构，核心是一个智能情景代理 

(Context Broker)，维持和管理一个共享的情景信息模型。情 

景代理包括 4个功能模块：情景信息知识库、情景信息推理引 

擎、情景信息获取模块和保密管理模块。信息来源包括智能 

空间中的物理或逻辑传感器，还包括虚拟空间中信息服务 、语 

义 Web和数据库等。相对于 Context Toolkit，CoBrA的情景 

信息建模使用 OWI 语言 ，具有很好 的灵活性。CoBrA系统 

结构如罔 4所示。 

图 4 ( BrA 系统结构 图 

物联网最基本的组成部分是传感器。不同于传统的传感 

网，物联网是个大的网络，其中的传感器数量巨大且种类繁 

多 ，同时传感器 自身故障及网络传输问题导致信息空缺及噪 

声数据。多传感器协同感知不可避免会出现大量冗余和不确 

定信息，传感器有效管理和数据预处理是情景感知能否高效 

实现的关键 。如何管理海量动态的传感器以及如何处理海量 

的不确定信息，是物联网的重点，物联网情景感知系统应当重 

点考虑。此外，传统的多传感器协同感知应用处理的仅为传 

感器采集的感知信息，物联网情景感知应用不仅处理传感器 

感知信息，还包括用户个性信息，如用户习惯、日程表，并注重 

用户反馈 。 

目前的支持情景感知的中问件基于传统的传感网，缺乏 

上述相应管理。如前面提到的几种中间件系统有其优势，但 

在物联网环境下也存在局限性 。参考上面提到的几种系统结 

构 ，本文提出的情景感知系统结构如图 5所示，系统使用本体 

建模，实现了情景信息的共享，解决了 Gaia存在的局限性 ；结 

构采取 CoBrA的多 Agent结构，均衡系统负载，较 CoBrA增 

加了底层传感器管理模块等。与以往系统结构相比，本结构 

考虑了物联网的特性，更加适合物联网的情景感知应用。 

本文的物联网情景感知系统包括情景信息采集模块，用 

来驱动底层传感器进行信息采集，同时实现对底层传感器的 

管理；情景信息整合模块 ，对采集模块获得的情景信息进行预 

处理，包括去冗余和冲突处理等；推理模块，由采集模块得到 
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的数据集挖掘出隐藏的知识 ，推理出应用可理解的高层情景 

信息，识别当前情景，并由此决定提供什么服务；学习模块，根 

据用户反馈，优化推理模块和整合模块；接入控制模块 ，用于 

传感器、应用及用户等的接入控制 ；此外 ，还应该包括存储情 

景信息和注册信息的数据库 ，物联网中情景信息的瞬时性、关 

联性特征等使得情景信息存储管理有其固有的特点，如情景 

信息的时效性。例如，过去的温度信息对当前的情景感知是 

没有意义的；隐私保护，必须给予使用者定义隐私策略的机 

会，根据定义的规则控制数据是否发送以及发送到哪里，做到 

合理的隐私保护。 

囊一  ≯霹 ⋯ 蔷 情景感知应用 
图5 情景感知系统结构 

结束语 信息技术与无线通信技术的发展，实现了计算 

资源的广泛覆盖。情景感知技术使得人们能够在任意时间、 

任何地点以任何方式获得服务，大大提升了用户体验。情景 

感知自上世纪 90年代提出以来 ，一直是人们关注的热点。本 

文阐述了物联网环境下情景感知建模、应用及系统结构等方 

面的问题 ，明确了情景感知的主要流程并介绍了各流程相关 

技术。今后会继续对情景感知中传感器数据关联问题、领域 

本体(半)自动构造和推理以及信息智能处理方法等进行深入 

研究。 
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