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摘 要 信任在人类社会的合作中起着非常重要 的作 用，在诸 多领域也受到 了广泛的关注。在开放 多 Agent系统 

(MAS)的研究中，引入 了信任的方法，用于解决交互伙伴的选择问题。信誉与信任密切相关，可以视信誉为信任的信 

息来源之一，信誉 系统是用于完成信任评价的机制。MAS中信任研究应担负起发现计算实体之间信任的一般规律的 

重任。讨论了信任和信誉模型研究的内容、要求以及应用。在技术层面，信任表示有认知和数值两种观点，形成 了集 

中式、分布式和混合式的体系结构，用于信任的汇总包括统计、概率、信念理论及模糊推理等方法。群体信誉、信息不 

准确、信息贫乏、异构模型互操作等问题有待进一步深入研究。 

关键词 信任，信誉 系统，信任表示，体系结构，信誉汇总 

中图法分类号 TP181 文献标识码 A 

Trust and Reputation Mechanism in M ulti_Agent System 

HE Li-jian · HUANG Hou-kuan 

(School of Computer and Information Technology，Beijing Jiaotong University，Beijing 100044，China) 

(School of Computer，Yantai University，Yantai 264005，China)。 

Abstract Trust plays an important role in the interaction of human society，and is focused on in many related research 

domains．Trust is also introduced to open multi—agent system to help agent choose interaction partner．Reputation can 

act as one of sources of trust information，which iS closely related to trust．Reputation system iS a mechanism to evaluate 

trust in MAS．Research on trust in M AS should take on responsibility of finding the general law of trust among compu— 

tational entities．The content，requirements and applications of trust and reputation system were discussed in the paper． 

In terms of technology，there are cognitive and numerical opinions in trust representation，and centralized，distributed 

and mixed frameworks were adopted by the reputation system． Fhe statistics，probability，belief theory and fuzzy rea- 

soning methods were used to aggregate reputation information．At last，some problems were put forward to study fur— 

ther in the future，which cover group reputation，inaccurate report，lacking of inform ation and interoperation between 

helerogeneous reputation systems． 
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1 信任和信誉系统 

许多计算机应用是开放的分布式系统，由分散在网络中 

的多个部件构成，没有集中的控制中 ，环境不断地发生着变 

化。这些系统可以建模为开放的多 Agent系统(Multi—Agent 

System，MAS)。在 MAS中，能力受限、分布、自治的 Agent 

需要通过合作 ，相互提供资源、服务或者信息，共同完成任务。 

然而，在这样的环境中，Agent的合作面临着诸多困难。如何 

针对任务选择合适的合作伙伴，确定与合作伙伴交互的策略， 

成为一个非常基础性的问题[1]。 

1．1 信 任 

人类社会是一个复杂的开放式系统 ，信任(Trust)是一种 

简化复杂系统中的决策的有效方法 ，在人们的合作中起着 

非常重要的作用。作为一种行之有效的社会机制 ，信任在心 

理学、经济学 、管理学等领域也受到了广泛 的关注_3]。在 

MAS中，对信任的研究和应用试图将以上领域的研究成果与 

计算科学结合起来，把在人类社会中运行良好的信任机制运 

用到计算科学领域中，最大化合作求解的收益，甚至由于信任 

机制的作用 ，培育 出良好的合作环境[ 。Povey认为信任是 

主体基于交互经验、信誉、角色，以及能力 、意图等内部属性而 

形成的对客体特定行为的主观可能性 的预期l̂]。Gambetta 

将信任定义为 Agent要执行某一特定动作 的主观概率的级 

别，并强调信任与动作的上下文环境密切相关 8̈]。在开放的 

MAS中的合作背景下：信任是在长期交互中形成的连续的度 

量 ；是一种主观性的度量 ，不同主体对同一客体有不同的信任 

值 ；是事前的估计 ，而不是准确的度量 ，主要是通过交互历史 
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中获得的经验得出的对未来交互结果的估计；是和交互 日标 

相关联的。在具有信任机制的MAS系统中，Agent在交互前 

需要通过信任评价，选择能满足其交互 目的的合作者，决定何 

时、同谁以及如何进行交互[= 。 

1．2 信誉和信誉系统 

在 MAS中，信誉(Reputation，也译作声誉)与信任密切 

相关。Agent的信誉是基于其他 Agent对该 Agent过去行为 

的观察或收集的信息，做出的对其未来行为的期望嘲。信誉 

强调来 自于公众 ，是第三方对信任客体的信任。在集中式 的 

系统中，认证中心提供权威的、统一的公众观点，用来反映信 

任客体在公众中的映像 ；而在分布式的系统(In人类社会)中， 

基于参与者之间的交互 ，也会形成对客体局部的、多元的共同 

认识。 

MAS中的信任通常来源于两种途径[9]：一种称为直接信 

任，是评价 Agent依靠 自己的知识和以往交互中获得的直接 

经验判断得出的对 目标 Agent的信任，反映评价 Agent的主 

观认识；另一种就是信誉 ，是通过收集评价 Agent所处的社会 

中其他 Agent对 目标 Agent的观点，经推理得出的信任。这 

里，信誉成为信任的一个组成部分；与此同时，信誉是基于别 

的 Agent的直接信任产生的，因此信誉来 自于信任。有的研 

究也在淡化信誉和信任之间的差别，例如，在著名的公共测试 

平台 ART中llJ ．不区分对评价 目标的信任和信誉 ，而将 A— 

gent自己的观点作为证人观点的一部分，平等地对待所有的 

评定信息，这种处理尤其适用于 Agent自身能力不足时的情 

形。 

信誉系统(Reputation System)也称为信誉机制(Reputa— 

tion mechanism)，是用于支持信任评价的机制_1 ]。信誉系统 

通过在 Agent之间收集、维护和传送评定报告，使评价 Agent 

获得其他 Agent的交互经验，从而增强自身的能力。信誉系 

统除了用于提高交互的收益之外，也常作为一种激励机制来 

有效地降低参与者诚实交易的成本，激励他们正面的合作行 

为。 

信任系统和信誉系统的区别在于 ]：信任系统产生对信 

任客体的打分，反映的是对信任客体的主观性观点，而信誉系 

统产生的是整个群体对信任客体的信誉打分；信任传递路径 

和网络在信任系统中是显式的，而在信誉系统中经常不考虑 

传递性，或仅采用隐性的方式。这两种系统相互之间存在着 

交叉 ，往往也并不作特别的区分。 

为了有效地帮助 Agent选择未来的交互对象，大多数信 

任／信誉系统允许 Agent：(1)获得直接经验后可以评估对交 

互目标的信任 ；(2)表达对这一评估的确定程度；(3)以信誉报 

告的形式交换评估结果；(4)筛选和融合直接经验与信誉报 

告，以获得更准确、更有用的评估l1 。 

1．3 MAs中信任研究的意义 

多 Agent系统是采取社会学途径研究人工智能的产物。 

按照 M．Minsky的思想，MAS是一种设计大规模、分布且复 

杂系统的方法论，是一个适合描述大规模开放分布系统的软 

件方案。在由相互作用的 自主 Agent组成的大规模人工复杂 

自适应系统 中，信任和信誉机制是一种重要的社会系统机 
“]

。 这样，MAS中Agent信任的研究应该充当起计算世 

界中信任机制构建的代表。这里的 Agent是一切交互实体的 

抽象，可以是个体 ，也可以是群体。从这个意义上讲，Agent 

· 2 · 

信任的研究应当承担着发现计算实体之间信任的一般规律的 

重任 ，注重建立分布的 Agent来 自主进行信任评价并完成合 

作的一般模型，进一步深入理解 MAS中信誉系统本身的性 

质和特点，为所有采用信任机制的计算问题提供理论支持和 

实践指导。同时，相关研究要为研究具有信任机制的多 A— 

gent应用系统开发的方法学提供支持。 

2 信任和信誉系统的研究现状 

2．1 信任问题的研究内容 

Ramchurn对 MAS中的信任进行了分类口]，将信任分为 

个体层(Individual—leve1)和系统层(System-leve1)两个层次， 

这种划分能够体现信任问题研究的内容。信任的个体层是 

Agent推理能力的一部分，用于完成对交互伙伴的信任的评 

价 ，研究内容包括 ：(1)演化和学习模型：Agent在持续的交互 

过程中，基于自己有限的经验对信任进行度量、选择交互的合 

作者、学习合作者的策略，从而追求更多的长期回报；(2)信誉 

模型：建立收集其他 Agent的经验的手段，并计算对 目标 A— 

gent的信任，信誉模型的核心是收集信息与对证人撒谎的识 

别与处理；(3)社会认知模型：建立对手的思维状态模型，从动 

机、能力等方面确定是否相信对方会诚实地进行交互。信任 

的系统层通过设计交互协议和工作机制来保证和引导 Agent 

在行动的层面上诚实地进行合作。研究内容包括：(1)可信赖 

的交互机制：通过设计交互协议来约束 Agent的交互行为，避 

免 Agent在交互中撒谎和投机；(2)信誉机制：通过对有不端 

行为的 Agent进行惩罚，对有良好行为的 Agent给予激励，从 

而鼓励合作；(3)分布式安全机制：使用身份验证、授权等安全 

机制以及对 Agent的标准化、信 ~,JJH密、隐私保护等手段来保 

证信誉系统的安全性。信誉系统的研究重点是在个体层为 

Agent提供更好的识别、收集信任信息及基于信任推理和决 

策的能力。目前 MAS中信任和信誉系统的研究要重视按照 

信任的来源和信誉的语义，构建多维的信任评价体系。 

Artz将信任研究分为 4个主要领域_】 ：(1)基于策略的 

信任：使用策略去建立信任，焦点在于管理和交换证 书，强迫 

执行存取策略；(2)基于信誉的信任：利用信誉建立信任，组合 

与某实体过去交互的性能报告 ，从而评价未来的行为；(3)信 

任的一般模型：对信任进行建模和定义，包括其前提、条件、部 

件和输出，建模研究的范围包括从简单的存取控制策略到对 

能力、信念 、风险、重要性、收益等的分析；(4)信任信息的来 

源 。 

2．2 信誉系统的性能要求 

在建立信任问题的通用实验平台中，Fullam等人提出在 

竞争环境下的信誉系统要符合以下要求口 ；(1)准确性；A— 

gent必须能够准确预知其他 Agent的行为；(2)适应性：如果 

其他 Agent突然改变合作的策略，Agent必须能及时适应动 

态变化 ；(3)快速收敛 ：当新的 Agent进入系统时，应能快速地 

为其建立模型，能及时阻止有恶意的 Agent改变身份后重新 

进入系统；(4)多维：能用多种来源和类型的信息评价信誉； 

(5)效率：能用最小的成本和时间完成模型的创建。 

Huynh针对开放 MAS中 Agent数量多、可以 自由进出 

等特点，提出了4方面的要求 ：(1)能够提供多种有效的信 

任获取手段，特别是新加入的 Agent也能够 自主地获得有关 

信息；(2)每个 Agent能够独立完成信誉的评价；(3)具有通用 



性 ，能适合于不同的应用领域；(4)具有鲁棒性 ，以应对交互中 

可能的撒谎和同一证据被多次使用的问题。 

2．3 信誉系统的应用 

Artz指出信任已经深入到了计算机科学的多个方面[_1 ： 

(1)人类用户、软件 Agent以及 日渐增多的提供服务的设备 ， 

均需要在各种应用和场合下得到信任；(2)计算机和用户之间 

的通信信道以及要交互的内容也需要信任度量；(3)信任可以 

被用来保护数据、发现不准确的信息、获得高质量 的服务等 ； 

(4)信任在许多问题中充当激励手段，引导 自治的实体采取对 

群体和个体均有利的行为。 

电子商务是信誉系统应用 的一个直接 领域。除了在 

eBay等购物网站中使用的在线信誉系统_2]外，Kim开发了一 

个完整的基于信任的消费者决策模型，用以支持消费者从站 

点购物时的决策过程 。Avegliano等以消费者／企业市场 

为背景，提 出并讨 论 了基 于信誉 的伙伴 形成 的方 法[】 。 

方健雯建立了网上拍卖 的信任机制口 。童向荣等利用动态 

交互信任来有效检测对手的异常行为，防止欺骗l2 。 

信任逐渐成为互联网中判断 Web资源、站点和服务是否 

可靠的一般性方法_2 。利用 MAS的信任机制，可以采用推 

荐系统 的形式进行合作 搜索，由 Agent相互提 供搜索 服 

务E22,23 。Birukov等开发 的一个基于 Agent的推荐系统 ，支 

持同一社 区 中具有 相 同兴趣 的 Agent合 作搜 索 Web页 

面 2̈ 。Krupa等利用信任对维基百科的撰稿者进行评价[2 。 

信任在 Web Service中选择服务提供者方面起到基础性 的作 

用，相关的议题包括信任方的信心、与被信任方之间的竞争， 

以及被信任方的可靠性、集成性等[2 ，Caballero等建立 的信 

任模型辅助完成了对 Web服务的选择l2 。Zhu等构造的信 

任模型能帮助服务 Agent做出理性的选择_2 ]。 

信任和信誉系统也应用于以网络为基础的各种新型计算 

模式中。在网格计算中，可以借助于信任判断获得资源的可 

靠性[28,29]。在 P2P网络环境下 ，Xiong建立了基于信誉的信 

任模型l3 。近两年受到关注的云计算针对服务 的交付和使 

用模式，通过网络以按需、易扩展的方式获得所需 的服务，这 

使得服务成为整个云计算的核心，服务实施的过程必须依靠 

相关实体之间的交互与协作完成。从这个角度看 ，信任机制 

在云计算乃至未来的基于互联网的计算l3 ]中，将起到更加重 

要的作用。 

作为对自治和智能的实体问交互的抽象，MAS中的信任 

机制在计算科学中也受到了关注。Ramehurn研究 了基于信 

任机制的 Agent的任务分配[ ]。Zhao等将信任机制引入合 

同网中，从而改善合作求解的效果[3 ，还基于Agent信任机 

制 ，解决各个 Agent对待协商过程的态度问题，以达到更好的 

协商效果￡3 。Griffiths[3朝将信任用于联盟的形成，信任值可 

以根据 Agent的个性动态更新，Vassileva等 。 将信任用于联 

盟的形成，保证了系统的稳定性和可扩展性。童向荣等研究 

了长期联盟中的信誉问题[3 。 

3 信任和信誉系统的技术 

3．1 信任的表示和度量 

对信任的表示和度量存在两种观点 ：认知观点和数值观 

点 。 

持认知观点的学者认为只有具备认知能力的 Agent才会 

有信任，信任由一系列的信念(belief)组成，信任是这些信念 

的函数 ]。在 Agent a决定是否与 Agent b交互前，需要基 

于多方面的信念完成对 b的信任评价。以此为基础 ，构建信 

念的逻辑体系，完成信任 的推理。Pinyol等人_3 将认知信誉 

模型 Repage整合到认知 BDI Agent中，用信 念逻辑获得 

Repage信息的语义，建立起一个完整的分级 BDI模型，以执 

行 BDI推理 。Hubner等人l_4o 将 Castelfranchi提出的认知信 

任模型m 整合到 BDI框架中，并给出了实现方法。 

数值观点也称为概率观点，Agent可以利用过去 自己的 

直接经验和获得的信誉信息做出主观性评价，预测可能的合 

作伙伴在将来执行某一特定行为的概率。对过去交互的评定 

值和对未来交互的期望都是用实数值表示的。Jurca在博弈 

论的背景下 ，简单地用 0和 1表示评定 ，分别对应对抗和合 

作 ]。在线信誉系统中，普遍采用主观性度量方法，例如 

eBay中分别用 一 1，0，1表示否定 的、中立的 和肯定的评 

价[ ，有些系统将评定划分为更多的等级 ，如用 】一5分别表 

示很差、差 、一般、好、很好【 。一。在与应用无关的信誉系统研究 

中，对交互的评定及信任值一般都规范化到域[一1，1]中，在 

此基础上，利用统计学、概率论等方法，汇总 Agent的经验和 

搜集的信息 ，来计算对客体的信任值。 

常采用多维的方法对交互进行度量和评价 ，这称为多上 

下文的度量。FIRE模型[9 以五元组(Ⅱ，b，C，i， )的形式支持 

用多个项目(c)评定同一交互，但没有给出多维评定的融合方 

法。ReGreT模型l4胡定义 了一个本体结构，将多维度的评价 

组合为总的一般评价，但这种组合方法忽略了各维的联系且 

所有维度都必须做出评价。Sensoy等 ]引入了一个更通用 

的本体共享交互经验，这种方法也可以引入到共享交互评定 

的信誉模型中。 

基于认知的方法从社会心理学角度是一种很 自然的观 

点，但是对其他 Agent思维状态建模 尚存在很多问题有待解 

决，采用认知的观点处理在开放式 、大规模的 MAS中的信任 

问题尚不合适[ 。数值观点的困难在于定量的主观评价并不 

总是恰当的。目前，也有些工作着眼于将这两种观点下的模 

型进行组合 。 

3．2 信誉系统的体系结构 

信誉系统的体 系结构规定 了收集 、传播、计算信任 的方 

法。根据交互后产生的评定记录的存储和汇总的方式不同， 

信誉系统的体系结构分为集 中式、分布式和混合式 3种。 

集中式信誉系统设有一个信誉中心，负责收集与汇总所 

有的交互评定信息。每次交互完成后 ，交互双方均向信誉中 

心报告对交互的评定，信誉 中心负责存储并汇总这些评定。 

在未来的交互之前，评价 Agent可以从信誉中心查询目标 A— 

gent的信誉。目前电子商务领域中，多使用集中式系统，称为 

在线信誉模型。集中式方法的优点是实现简单，评价失败的 

风险小。不足之处包括 ：不能区分直接信任和信誉，不利于评 

价 Agent个性化地利用信誉信息 ，不能快速适应环境的动态 

变化。另外，在线信誉模型在实际应用中因涉及太多的人为 

因素而无法发挥其应有的作用l2]。 

越来越多的多 Agent系统朝着大型化、开放、动态的方向 

发展，这些系统中不存在一个中心的权威机构，需要将信誉系 

统建立在分布式框架上。在分布式 的信誉系统中，Agent各 

自保存 自己的评定，在交互之前，评价 Agent通过询问一定范 
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围内的其他Agent(称为证人)，得到目标 Agent的信誉，依靠 

存储的直接信任和获得的信誉信息，利用自己有限的能力，独 

立地评价未来可能的合作伙伴。多数分布式的信誉系统采用 

直接经验和证人信息分别处理的模式进行处理 。一般认 

为，直接经验比证人信息更可靠，直接经验的权重大于证人信 

息的权重[g]。分布式信誉系统充分发挥了智能 Agent自治 、 

灵活的优势 ，适应了一些问题本身的环境约束，但也面临着一 

些突出的问题，例如：找不到证人会造成评价失败，证人视角 

不同会产生有偏差的评定，证人会为私利而撒谎或不提供信 

息等，这些问题也正是信誉系统研究的热点。 

混合式信誉系统引入一些分布在 MAS中专门服务于信 

誉传播和汇总的 Agent，如在Jucar等人提出的信誉系统E 2] 

中，经纪人 R-Agent负责购买 Agent交互后产生的评定。在 

交互前，评价 Agent要向 R-Agent购买 目标 Agent的信誉信 

息，将信誉 的传播视为信息 的交易，实现评定信息的传播。 

Kravari等人l4。 提出了一个混合的信任模型 T-REX，以一种 

动态和灵活的方式将 Agent个体的交互信任与来自证人的信 

誉组合在一起，通过认证 中心 (certified authority)，保证证人 

诚实地提供报告，同时也降低了对存储成本和通信带宽的要 

求。混合式信誉系统发挥了集中式和分布式各自的优势，也 

有利于构造更有效的信誉机制。 

3．3 信任的汇总 

3．3．1 统计 方法 

这种方法考虑构成信任评估的多方面因素，利用统计的 

手段，将多种因素综合起来，形成对 Agent信任的评价。 

Xiong用交互后的反馈值、参与交互的总次数、证人的可 

信度 3个参数和反映交互上下文与环境上下文重要性的两个 

因子计算信任，既基于历史信息计算将来交互的可能性，又考 

虑了交互所处的环境l3 。 

FIRE模型E 是独立于应用的分布式信誉系统模型，采用 

4种部件共同完成信任的评价：(1)基于直接经验的交互信任 

(Interaction Trust，IT)；(2)根据评价 Agent与目标Agent角 

色定义的基于规则的信任(Role-based Trust，RT)；(3)由证 

人提供的信息计算得到的证人信誉 (Witness Reputation， 

WR)；(4)由目标 Agent主动向评价 Agent提供的第三方参 

考(Certified Reputation，CR)。前两种部件是基于评价者直 

接经验的直接信任，而后两种是基于其他 Agent提供的信息 

的信誉评价。 

FIRE模型中各种部件均采用同样的形式描述信息，也采 

用同一公式进行求解。设 K为部件名称 ，K∈{，，R，W，C}， 

分别对应上述 4个部件， 为各部件使用的评定信息数据 

库， 是评定值，权值 (ri)与交互时间等因素有关。则利 

用 K为部件求得的 Agent a对 Agent b针对评价项 目C的信 

任为： 

一 ≤ R K b O／K i ∈ (Ⅱ，，c) ，／ 
最后，对各部件采用加权平均的方法合并，求出 Agent a 

对Agent b针对评价项目c的信任T(a，b，c)。初始时，直接 

经验的权重大于信誉信息，在随后的运行中，部件的权重可以 

自适应调整。 

ReGreT模型 依靠直接信任以及来 自社会结构等多方 

面的信息综合完成信任评价。ReGreT模型有效地解决了直 

· ‘ 

接信任与信誉的组合问题 ，充分利用可获得的各种与信誉有 

关的信息 ，既评价信任又给出可靠性度量。 

ReGreT模型首先针对每一个特征 评价直接信任和信 

誉。评价者 Agent n对目标 Agent b的直接信任D 6( )及 

其可靠性 DTRLa- ( )由历史记录得到的评定 hnp(o ， )按 

与时间有关的权重函数 p(t，t )加权累加得到。 

ReGreT模型中的信誉评价与 Agent所处的社会结构密 

切相关。信誉分为 4类：(1)证人信誉 (witness reputation)根 

据证人提供的信息计算得 出；(2)邻居信誉 (neighbourhood 

reputation)~S]用评价 Agent对邻居的直接信任与邻居同目标 

Agent的社会关系(竞争或合作)，借助事先规定的模糊规则 

计算得到；(3)系统信誉(system reputation)基于 Agent在系 

统中的角色和一般性质，根据应用领域直接定义；(4)为防止 

以上信息全部缺失而使信誉评价失败，引入了默认信誉值 

(default reputation)。在此基础上，计算出 Agent对 目标 A— 

gent的信誉评价 R。一6(妒)。 

在 ReGreT模型中，如果对 目标有绝对可靠的直接经验， 

将完全使用直接经验，由各种信誉加权求和得来的信誉只是 

作为补充。由直接信任和信誉共同构成的信任为： 

Trust。一6( )一DTRL一6( )·DT．一6( )+(1一D豫  

( ))‘R一6( ) 

此外，G6mez评价信任时使用了3种部件：直接交互信任 

(direct trust，DT)、基 于广告 的信任 (advertisements—based 

trust，AT)和基于推荐的信任(recommendations-based trust， 

RT)[493。多数模型假设不信任与自己的经验有差异的信息， 

而 G-6mez用这种差异预测其他 Agent行为的变化。将 DT， 

AT和 RT 3个部件的评价结果按可靠性加权平均组合到一 

起，得到对 目标的信任。Lam_5。_着眼于半竞争环境，认为 A— 

gent仅凭信任(或信誉)和期望效用进行决策，均可能受骗而 

损害自己的收益。对于交互过程中信息的接受者 ，构造了信 

任模型(trust mode1)，用于决定是否相信发送者的消息 ；对于 

发送者，构造了诚实模型(honest mode1)，根据对方的特征，决 

定在交互过程中是否撒谎，以增加 自己的收益。Lam还提供 

了在动态环境中对各种参数 (文中称态度)自适应调整的方 

法。Rettinger等E 1]将机器学习的方法用于信任的推理，提出 

了一种有限隐藏理性的信任模型 IHRTM，它使用基于统计 

的理性学习方法 ，实现和学习上下文敏感的信任。Liangl5 ] 

在总结各种信誉模型的基础上 ，利用抽象、通用的分布式信任 

推理模型对各种算法进行了仿真 ，得出的结论之一是：复杂的 

评定汇总的算法并不总比简单的出色。统计方法具有简单 

性，因此在进一步的研究中应该受到重视，这也符合 Agent计 

算资源受限的前提。 

3．3．2 概率方法 

信任是 Agent对交互合作者将来执行某一特定动作的估 

计 ，是一种主观的概率。面对环境的不确定性和信息的不完 

全性 ，概率论方法成为一种可行的选择：在选择交互伙伴之 

前，可以通过概率的期望值进行估计。 

Teacy的 TRAVOS模型 。]使用概率的方法，对交互伙 

伴的信任进行建模。模型采用 O-1分布，考虑了 Agent之问 

过去的交互，当个体的经验不足时，利用了从第三方获得的信 

誉信息。在TRAVOS模型中，在不完全信息的前提下将 t时 

该信任者n 对被信任者a 的信任r 定义为在给定a 的 



交互知识oc 的前提下，对Bu 。的期望值。在这里，交互 
知识 ． ，“．是a 观察得到的截止 t时的交互产生的结果的集 

合；Bo 代表被信任者a 在接下来与信任者61 可能的交互 

中完成承诺的概率。 

Mui使用 Bayesian方法，从社会学和进化沦的角度给出 

了一个信任和信誉的计算模型[ ]。Mui的模 型将互惠的行 

动作为重要的[太j素。互惠是两个 Agent(a 和d )之间的一种 

对称的变量，互惠程度越高，a 和a，对彼此间互惠动作的期 

望越大。用 (c)度量 “ 采取惠及a，的动作的可能性，即a 

在与n，相关的社会网络中的信誉，c是感兴趣的上下文；用 

D (c)表示 a，与 “，之前的交互历史。a，可以在 D (f)的前 

提下，计算对 a 的信任，即 a 对a 互惠动作的期望 r(c)一E 

EO(c)ID(f)]。 

概率论的方法由先验的经验预测未来行为，要求的数据 

量一般较多，需要 Agent之间有较频繁的交互。另外，在开放 

MAS中，历史交互数据未必符合特定的分布规律，尤其在数 

据量不充足的情况下。这些问题制约了概率论方法的效力。 

3．3．3 信 念理 论 

Yu和SinghE 朝利用Dempster-Shafer证据理论建立了信 

任的计算框架。信念理论在信任计算中主要用于解决信任的 

传递性问题，涉及到的基本问题包括信任在传播链中如何传 

递，以及多个来源的信任如何进行合并的问题 ，Dempster规 

则提供了组合不同来源证据的经典算子。 

为表示在信任判断中必须满足的语义约束，JosangE删借 

鉴 S证据理论 ，将不确定性引入到他的观点模型中，提出了 

主观逻辑(subjective logic)。一个观点可以是信任，也可以是 

不信任和不确定，以此对计算机系统 中的信任进行表示和推 

理。进一步 Josang还给出了信任传递和合并的算法。其中， 

每个传递的信任路径用折扣算子(discounting operator)来计 

算，而两条信任路径的组合用共识算子(consensus operator) 

计算。Wang等【“ 在对信任 网络形式化表示 的基础上 ，定义 

了信任的合并算子(eoncatenation operator)和聚集算子 (ag 

gregation operator)，通过赋予这些算子的一些重要性质 ，将 

信任网络中的信任评定正确地合并起来，从而限制了恶意 A— 

gent提供错误信息。 

3．3．4 模糊推理方法 

信任是用于解决不完全和不确定环境中决策问题的，模 

糊方法是解决此类问题的途径之一。Rubiera等_5 定义了一 

种信誉的模糊模型，其能够结合Agent个体的经验及其他A— 

gent提供的参考信息。模型中用到了其他 Agent的模糊信 

誉表示个性，使得 Agent之间的交互接近于人类思维的方式。 

模糊集聚使得具有相同偏好的 Agent能够聚合为一个群体， 

由此引出了一种非常有效的分布式通信方式。另外，在 Re— 

GreT模型[4 ]中，证人信誉、系统信誉等也使用到了对模糊信 

息的表示 。 

4 几个相关问题 

4．1 群体信誉 

在 MAS的信任模型中，信任对象可以是单个的 Agent， 

也可以是一个 由多 Agent构成的群体l_2]。群体信誉 (group 

reputation)可以由其中每一个成员 的个体信誉的统计值获 

得，也可以由外部的其他成员将群体当作一个整体进行评价。 

Halesll5 揭示了人工社会中群体信誉的作用，通过将 Agent 

分组来评价每个群体的信誉。这种群体信誉在特定条件下成 

为一种促进善行规范的强有力的机制。在经济学和社会学 

中，团队信誉(team reputation)E ]和群体信誉嘲也得到了充 

分的重视。然而，在各种 MAS的信任模型中，一般并不区分 

个体信誉和群体信誉。 

在 MAS中，Agent之间往往能够形成一定的结构，以利 

于它们之 间的相互合作 ，这些结构包括群体 (group)、团队 

(team)、联盟(coalition)、组织(organization)等。童向荣等认 

为，Agent组织信誉的研究可以完善 Agent组织研究，能够为 

群体 Agent交互与合作提供理论基础l6。]，他还给出一种 A— 

gent组织信任计算模型 CMAOTE“]。Kastidou等 设计了 

一 种机制，即在允许 Agent迁移的环境中，社区间交换 Agent 

的信誉信息 ，其中使用支付函数(payment function)激励社区 

诚实地交换信息。Hermoso等人 3]分析了组织结构如何支 

持Agent的选择过程，当使用有利于组织结构的信任机制时， 

可以改善 Agent的决策。 

在计算科学领域，Agent群体信誉还没有得到充分的重 

视。而计算模型和软件工程的进展已经对这一问题提出了要 

求。例如互联网计算和云计算将是互联网资源利用的新模 

式，也将引发面向大众的软件工程变革_3 。在这样 的环境 

中，个体 Agent和各种不同形式的群体 Agent并行存在，软件 

构件之间合作更加深入，由此产生新的需求。将人类社会中 

群体信誉机制引入计算领域 ，或者建立起适合计算领域的新 

的群体信誉模型都具有一定的现实意义。 

4．2 信息不准确问题 

在信任评价过程中需要共享评价信息，而在交互前 由证 

人提供的报告与交互后得到结果之间往往存在差异，这就是 

信息不准确问题。信息不准确问题具体表现为信息错误(er— 

ror)、有偏(bias)和不完全(incomplete)[̈} 。在集中式的信誉 

系统中，由于专门的信誉中心的存在，合作双方的历史能够快 

速地集中起来，提供不准确信息易于被发现，理性证人不会通 

过撒谎来破坏自己良好的声誉。在分布式的信誉系统中，可 

以依据信息的精确 程度将信誉系统 分为 3个层次 ；：(1) 

Level 0：不考虑欺骗行为；(2)Level 1：Agent可能隐藏信息或 

提供有偏见的信息，但从不撒谎；(3)Level 2：模型中有处理撒 

谎的机制。已有的研究大多建立在 Level 0层，即假设 Agent 

诚实地交换信息 。 

解决信息不准确问题的思路之一是精心设计交互协议与 

机制，迫使参与交互的 Agent诚实地交换信息。这样做尽管 

增加了交互的代价 ，并失去了一些灵活性，但总体效果还是明 

显的。但是，在实际系统中，这些手段并不总是有用的n 2_】，需 

要通过统计或机器学习的手段检测和去除不公平的评定。 

解决信息不准确问题的另一种思路是将证人提供的信息 

同自己积累的观察值进行纵向(考察证人不同时期的报告)和 

横向(不同证人在同一时期的报告)比较后做出判断，如将同 

历史记录差异大的新评定视为不公乎的评定[5a,64]。FIRE模 

型 ]中评 价 Agent将每次得 到的评定值与交互后得到 的实 际 

观察值的差值记录下来作为直接经验，从而调整 WR和 CR 

部件的权重 ，使模型具有 自适应功能。这一思路的实现需要 

积累足够多的信息，当可供对 比的数据很少时，对不准确信息 

的识别效果不能令人满意。 

“和历史及多数观点不一致就是不准确的”是一个非常强 

的假设。而产生不准确问题的原因包括 目标 Agent的性能变 
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化、证人完成准确评价 的能力、证人 的故意操纵等多个 方 

面Lg ，在实际应用中还会涉及人为的因素。将信息不准确问 

题全归因于证人是不公平的，也不利于问题的解决。贺利坚 

等人_6 ]通过用 Agent间的距离代表 Agent之间的关系，用 目 

标 Agent的操作半径抽象与证人无关的信息不准确因素，提 

出了一种评价者 Agent可以从 自己的角度修改证人 Agent的 

报告的方法，并在交互后利用自适应算法，学习到更加准确的 

目标 Agent的操作半径，从而保证评价者 Agent获得更高的 

收益 。 

4．3 信息贫乏问题 

在信任和信誉系统中还存在信息贫乏的问题，即：评价者 

Agent无法获得足够的信息来评价未来的合作者。即使是在 

Agent数 目大、交互频繁的场合 ，由于交互 的种类、主题众多 

的原因，获得足量符合评价目的的信息也不是一件容易的事 

情。 

可以充分利用 MAS中 Agent之间形成的社会网络去解 

决信息贫乏的问题。由于信任双方存在着商业或社会的交 

易，或者都是某共同群体中的参与者 ，它们之间存在着一些直 

接或间接的关系，从而形成一定的社会网络。通过社会网络 

分析可以增加 Agent对所处社会环境的知识。这种方法尤其 

适用于评价者 Agent无直接交互经验的场合 ，但一般需要以 

信任关系具备传递性为前提，即使这种传递性带有一定的折 

扣。Mui的模型 ]中信任信息直接来 自社会网络。Hang等 

人定义了聚集(aggregation)、串联(concatenation)和选择(se— 

lection)3个算子 ，以使信任在社会 网络 中有效、正确地传 

输[6 。在 Battiston的模型L6 ]中，Agent利用彼此问的动态 

信任关系，在社会网络上搜索推荐信息，提高了其搜索效率。 

ReGreT模型 4_l在社会网络的基础上，构造了多种信誉部件 ， 

还有些模型l6 ]研究社会网络中信任关系的动态进化。 

在现实中，当特定的信息缺失时，人们总是利用类似的信 

息进行替代。这种方法也被广泛用于解决信任／信誉系统中 

信息贫乏的问题。Caballero等利用任务的相似度建立信任 

模型，完成了对相似 Web服务的选择I2 ，解决了在特定任务 

上从未直接交互或参考信息严重缺乏的问题。李景涛等I6 9_ 

改进了判断评分行为相似程度的算法 ，建立的模型较好地解 

决了评分信息稀疏性的问题。Tavakolifard等人l7 针对 Web 

中由于信息稀少，无法准确预测两个不熟悉的主体之间的信 

任值的问题 ，在将信任推理与用户相似性结合的基础上 ，提出 

了 TILUT模型，以此来解决信息贫乏的问题。 

4．4 异构模型互操作问题 

目前提出了不少的信任／信誉系统，分别在不同的领域开 

展应用。但是，各种系统中采用的术语不一致，并缺乏统一的 

性能测试标准[9,10]，这给模型测试 以及需要具有异构信誉模 

型的应用系统的互操作带来非常大的困难。 

信任概念不清晰是导致研究混乱的原因之一。众多研究 

者致力于信任概念的研究，其中包括 Mayer等利用语义学的 

方法对不同领域的研究成果进行分析，总结、提炼出信任的概 

念模型[71,72]。由于面对 的背景不 同，是否需要构造这种“普 

适的”信任逻辑模型尚待商榷。要在 Mayer概念模型基础上 

建立可计算的信任模型，需要解决对模型中各种因素的度量。 

但是，能力、善意、正直等属性本身主观性很强，目前的建模手 

段难以给出实用的方案。 

有些学者希望建立与应用无关的信誉系统模型，从而使 

· 6 · 

之适用于不同的领域，例如 FIRE模型Eg]和 Regret模型[伽。 

但这些模型只是提供了一套统一的信任表示 、传播与汇总机 

制，并未考虑与已有其他模型的结合。ARTE“]的提出使各种 

信誉系统的测试和竞赛有了一个统一的平台，利用 ART规 

定的方法和通信协议，研究人员自行实现 Agent内部的信誉 

系统，实现同其他异质 Agent之间的交互。然而，ART在信 

息的表示形式 、交互方式等诸多方面设置的限制，使很多信誉 

机制和测试内容不方便甚至不能够进行下去 跚 。 

Casare等提出了信誉的功能性本体 FORe[ ，描述了信 

誉系统中的关键概念，明确了信誉的属性、Agent在信誉系统 

中的角色以及信誉的处理。FORe是在归纳了心理学与人工 

智能等领域文献的基础上提出的，目的在于为不同信任模型 

的互操作提供基础。Vercouter和 Brandao等研究了目前主 

要信誉系统与 FORe之间的映射，并将之用于处理异质 A— 

gent信誉系统的互操作 7̈ 。Nardin提出一个方便不同信 

誉模型互操作的面向服务的体系结构 SOAR I[76]，即使用外 

部的本体映射服务 OMS与 Agent内部的翻译器模块，支持 

信誉模 型中的概念与公共 本体之间 的相互 映射和转换。 

He[ ]在 F()Re和已有的信誉系统基础上，提出了一个用于支 

持异构信誉模型互操作的平台，提出4种形式的推荐信息，为 

开发有多种信誉传播机制的多 Agent的应用系统提供支持。 

结束语 交互是开放 MAS中的 Agent合作的基本要 

求，引入信任和信誉系统的 目的就在于通过这种在社会科学 

中行之有效的方法 ，选择出能保证收益的交互伙伴，乃至营造 

良好的合作环境。本文就信任和信誉的概念、研究意义、研究 

现状、具体技术，以及 目前的几个热点问题进行了综述。由于 

开放 MAS环境的开放、大规模 、复杂等性质，以及 Agent本 

身在计算、存储、通信等能力方面的限制，尚有不少问题待深 

入研究，尤其是在结合人工智能、社会学、管理学等学科的方 

法和成果方面，尚有不少工作可做，这也正是作者所在团队的 

努力方向。 
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