
第 38卷 第 3期 
2011年 3月 

计 算 机 科 学 
Computer Science 

Vo1．38 No．3 

Mar 2011 

一 种基于自适应阈值的图像伪造检测算法 

康晓兵 魏生民 

(西安理工大学印刷包装工程学院信息科学系 西安 710048) 

(西北工业大学现代设计与集成制造技术教育部重点实验室 西安710072)。 

摘 要 图像伪造检测是数字取证领域一个发展迅速的研究方向。复制一移动是最常见的图像伪造方式之一，其 目的 

是通过隐藏或克隆对象来创建新的图像内容场景。复制一移动伪造检测的主要依据是图像 中存在较大面积的相 同或 

非常相似的区域对。针对以往检测方法对图像中存在同质纹理或均匀区域检测困难以及相关参数阈值选择不确定等 

现状，提出一种基于自适应阈值的图像复制一移动伪造检测算法，该算法不但使相关阈值的选择和估计更合理，而且能 

够自动识别和定位伪造区域。通过在 包含同质或均匀区域的彩 色伪造图像中的实验 ，进一步验证 了本算法的有效性。 
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Adaptive Threshold—based Detection Algorithm for Image Copy-move Forgery 
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Abstract Image forgery detection is a burgeoning research field in digital forensics．As a most common way of image 

tampering，copy-move forgery is used to conceal objects or clone regions to produce a non-existing image scene．The tar— 

get of copy-move forgery detection is to identify bigger duplicated image regions which are same or extremely similar． 

W e reviewed several methods proposed to achieve this goa1．These methods failed in detecting digital images with homo— 

geneous texture or uniform areas and selecting the appropriate thresholds．W e presented a novel adaptive threshold- 

based detection algorithm for image copy-move forgery，which might be applied to the color images with homogeneous 

or smooth regions and identified and located forged image regions automatically if only reasonable thresholds were esti— 

mated．Experimental results on several forged images with various homogeneous or uniform regions were presented to 

demonstrate the effectiveness of the proposed algorithrm 
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1 引言 

随着数字多媒体技术的快速发展，尤其是低价位图像采 

集设备和高性能编辑软件的普及 ，人们可以很容易地对图像 

和视频等数字内容进行修改操作。这些视觉媒体的真实性和 

可靠性遭受到普遍质疑，传统的“眼见为实”观念受到严重的 

冲击。因此，数字媒体 的安全性面临着严竣的挑战。数字图 

像的真伪鉴别方法可以分为两类：1)主动式认证方法，依靠在 

图像内容创建或生成时预先嵌入或预先提取相关先验信息进 

行的认证技术，主要包括数字水印和数字签名等；2)被动式基 

于图像内容的盲取证方法l1]，通过分析图像内容或特征来鉴 

定图像是否遭受篡改或伪造。主动式数字水印和数字签名是 

图像真伪鉴别的首选方法，但其存在一些严重的应用缺陷，如 

需要预先进行嵌入操作、会降低图像质量 、易遭受攻击等，而 

现实生活中的大多数消费类图像，尤其是作为重要证据的图 

像都未包含水印等信号。这类图像的真伪鉴别只能采用被动 

式基于图像内容的分析方法，这是一种新的图像取证和鉴别 

技术，虽然研究者提 出了一些方法[ “]，但数字图像被动式 

盲检测研究仍处于起步阶段 ，许多实际问题仍亟待解决。 

在针对数字图像内容的修改操作 中，有一类常见而典型 

的伪造方式——复制一移动(Copy-move)E4]，即图像 中的一部 

分区域被拷贝到同一图像不重叠的其它区域，以隐藏或添加 

新的对象区域 ，从而创建一个新的虚拟图像场景 ，达到欺骗观 

看者的目的。图像复制一移动伪造检测的一般流程 胡包括图 

像分块、提取子块表达特征、子块相似性匹配、复制伪造区域 

的认定等。其中，提取子块特征表达最为关键，直接关系到算 
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法的鲁棒性和计算复杂性等。近来研究者提出了一些复制一 

移动伪造的检测方法 。 ]。Fridrich~ 等人首次研究 图像复 

制一移动伪造的检测问题，提出了一种可靠的基于离散余弦变 

换(DCT)的检测方法。Popescu和 Farid̈5]等人采用主成分转 

换(PCT)分析方法，在一定程度上提高了匹配速度和检测效 

率。Babak[6】等人则利用模糊矩不变量来检测和识别图像复 

制一移动伪造。骆伟祺等 提出一种鲁棒的检测方法，其利用 

主移动矢量方法识别可能的复制区域。文献E8，12]利用奇异 

值分解(SVD)来提取图像子块的奇异值特征向量，具有较好 

的鲁棒性。文献E9，1O]则采用傅里叶一梅林变换(FMT)来提 

取图像块特征，在对抗旋转和缩放等几何攻击方面取得了较 

好的检测效果。王俊 ”]等人利用离散小波变换 (DWT)和几 

何矩提取了图像子块的鲁棒性特征。上述方法虽然为图像复 

制一移动伪造检测提供了一定的取证工具，但它们均存在一些 

缺陷，例如对包含同质纹理或光滑均匀区域的图像检测较闲 

难、图像子块匹配时相关参数和阈值的选择不确定等。在图 

像复制一移动伪造检测中，图像子块相似性匹配和复制伪造区 

域的认定等过程非常重要，相应参数和阚值的估计选择直接 

决定检测结果。根据自然图像的统计模型_】。 ，在一般 自然图 

像中，天然会存在一些相似性较强的小图像块。因此，相关参 

数和阈值的估计和选择要具有较强的自适应性，必须与图像 

内容本身及特性参数等相关联。 

本文在文献E8]的基础上提出一种基于 自适应阚值的图 

像复制一移动伪造检测算法，它不但能够检测具有同质纹理或 

光滑均匀区域的彩色图像 ，而且相关阈值的估计具有较高自 

适应性，选择更为合理。 

2 图像复制一移动伪造检测流程 

2．1 图像复制一移动伪造过程模型 

复制一移动伪造是一种常见的图像空域伪造方式，具有 3 

个特点：(i)被复制区域和粘贴区域之间一般不相互重叠，并 

且保持一定的空间位移距离；(2)被复制区域大小不能小于可 

操作的最小像素数；(3)被复制区域和粘贴区域之间具有较高 

的相关或相似性。图像复制一移动伪造过程可以用式(1)来表 

示 ： 

J (z， )一 l(x， )] (1) 

式中，I(x， )是原始图像， ( ， )是伪造图像，了、表示定义在 

图像 J( ，3J)某个区域空间上的操作处理算子或函数。一个 

更详细的图像复制一移动伪造过程如图 1所示，f(x， )是原 

始图像 I(x，-y)中的被复制区域， ( ， )是伪造区域(粘贴区 

域)。被复制区域和伪造区域形成的区域对{f(x，-y)，／( ， 

)}都满足连通且内部无空洞，面积或像素数不能太小 ，具有 

可操作性，二者在图像空间保持一定距离，不能交叠。在图 1 

中， 和 是被复制区域和伪造 区域之间的位移距离，一 

般不小于复制区域或伪造区域大小。原始图像 I(x， )和伪 

造图像 J ( ， )之间的关系可通过式(2)来描述。伪造图像 J 

((z， )往往还会受到以掩盖伪造痕迹为 目的的处理操作，通 

常包括有损 JPEG压缩、加噪及模糊滤波等处理，这将减弱被 

复制区域和伪造区域之间的相似性 ，使得人眼更难以察觉，给 

伪造检测带来更大困难。 
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图 1 图像复制一移动伪造过程模型 

J ( ， )一 

fl(x， )， ( ， )∈／( ， ) 

I(x--Ax， —Lxy)， ( ，ly)∈f ( ， ) 

kI(x， ) (z， ) _厂( ’， )且( ， ) 厂(z， ) 

(2) 

2．2 图像复制一移动伪造实例 

数字图像复制一移动伪造实例如图 2所示。其中，(a)为 

原始图像，(b)为隐藏型复制一移动伪造图像(隐藏了一头羊)， 

(c)为添加型复制一移动伪造图像(克隆了一头羊)，(d)为混合 

型复制一移动伪造图像(同时隐藏和克隆了一头羊)。 

(a)原始图像 (b)臆I裁墅伪造图像 (c)添加型伪造图像 (d)混台型伪造图像 

图 2 图像复制 移动伪造实例 

2．3 图像复制一移动伪造检测流程 

图像复制一移动伪造的遗留痕迹或检测依据是图像中存 

在较大面积的相同或非常相似的区域对(被复制区域和伪造 

区域)，检测的目的是识别图像中是否存在被复制和伪造区域 

对 ，并予以定位，以进一步鉴别图像真伪。图像复制一移动伪 

造的检测流程如图 3所示。包括 5个重要步骤：第一步预处 

理待检图像 ，主要包括颜色空间的转换，例如将彩色图像灰度 

化等；第二步进行图像分块处理，将图像划分为尺寸大小相同 

的可重叠块(块尺寸不能大于通常可操作像素数)；第三步提 

取图像块的表达特征，图像块的特征表达直接关系到检测算 

法的鲁棒性和计算复杂性 ；第四步进行网像块匹配，根据图像 

块特征进行相似块的匹配(相似块具有相似特征)；第五步利 

用认定规则找出被复制区域和伪造区域。在认定规则中，连 

通并且位移距离相同的区域对 ，从而组成被复制区域和伪造 

区域对 

卜_+臣 ； 嘉 嚣 I 
悃  

结论 复制一移动 

伪造区域的认定 

图3 图像复制一移动伪造检测流程 

2．4 图像复制-移动伪造检测条件参数 

根据图像复制一移动伪造过程模型和检测流程，复制一移 

动伪造检测的条件参数包括：1)分块大小阈值 ：检测算法通过 

图像分块来识别伪造线索，分块的尺寸大小直接决定检测区 



域，分块尺寸太大会丢失线索，太小又失去分块意义；2)区域 

面积大小(或像素数)阈值：可疑区域(被复制 区域和伪造 区 

域)的面积要足够大 ，必须满足一定可操作性 3)相似度阂值： 

由于受到加噪、有损压缩、模糊滤波等修饰操作，被复制区域 

和伪造区域一般具有较高相似性(有时并不非常高)；4)位移 

闽值 ：一般情况下，被复制区域和伪造区域不相互重叠，并且 

保持一定的空问位移距离。 

3 本文提出的检测算法 

3．1 算法流程 

1)图像预处理 

如果待检图像为彩色 RGB图像 ，依据式(3)提取 RGB图 

像 f的亮度分量 y： 

y一0．299R+ 0．587G+0．114B (3) 

2)图像分块 

对尺寸为 MxN的灰度图像 y进行分块处理。用一个 

bX6大小的窗口模板从图像左上角到右下角扫描整个图像 ， 

水平方向和垂直方向步进均为 1个像素，可以得到(M一6+ 

1)×(N一6+1)个大小均为 bXb的重叠图像子块。 

3)提取子块特征表达 

对每个子块进行奇异值分解 (SVD)变换 ，提取其 6个奇 

异值 SV ，组成一个 6维奇异值特征向量 SV 一(sv ，SW2，⋯， 

S'Vb)。 

4)特征向量排序 

所有子块的特征向量用矩阵 A× ，k一(M一6+1)×(N一 

6+1)来保存，矩阵 A × 的行对应每个子块的奇异值特征向 

量，行数 k对应图像子块的数量。对矩阵 m按照行向量进 

行词典排序。词典排序是本算法最耗时的步骤，计算时间取 

决于矩阵行向量的数量和维数(矩阵列数)。 

5)相似块匹配 

两个相同或相似的图像子块其奇异值特征向量也一定相 

同或相似，而相似或相同的向量一定会在排序矩阵中处于相 

邻位置。假设有两个图像子块 B 和 B ，在图像中对应位置 

分别为(西，Y )和( ， )，对应的特征 向量分别为 U 和 。 

图像子块 B 和 B，可以依据式(4)和式(5)进行匹配。其中， 

TH 是相似度阈值，．rH “是位移阈值。只有当两个或多个 

子块同时满足相似度阈值 TH 和位移阈值 TH m时，才可 

以判定该子块对(或组)为潜在的被复制区域和伪造区域的组 

成部分。 

SM(地， )一 II“ 一 2一~／(ui— ) (坼一 ) 

≤ TH (4) 

min{j-Ti～ J，J Y 一 J)≥丁Hm (5) 

6)伪造区域判定 

大多数自然图像天然包含一些小的相似块，而伪造区域 

往往是一些连通并且相对面积较大的相似块 ，必须去掉一些 

较小的匹配块或单独的像素集合。因此，图像复制一移动伪造 

区域的认定条件为：(1)连通并且由空间位移距离相同的子块 

组成的图像区域对；(2)图像区域像素数或区域面积大小必须 

满足区域面积大小(或像素数)阈值 TH岫 如式 (6)。同时 

满足以上两个条件的图像区域对才可最终被认定为潜在的图 

像复制一移动伪造中的被复制区域和伪造区域。 

Count(pixels)~ 且位移距离相同像素集台≥TH (6) 

3．2 相关阈值的估计和选择 

在数字图像被动取证中，图像(内容)本身是唯一的已知 

信息。因此，如何估计和选择图像取证和检测中与图像内容、 

操作处理方法等相关的阈值非常重要。 

1)分块大小阈值 丁H 的估计 

图像分块大小阈值 TH 与待检图像的尺寸大小、块可 

操作性 、操作处理方法等有关。考虑到分块尺寸太大会丢失 

伪造线索及 以上因素，图像 分块大小 b和分块大小 阈值 

TH 可以依据式(7)来估计 ： 

6≤ 一丁,U—Ib／r~'k (7) p ————————■—————一 一 』 ， 
A 

式中，M 和N是图像尺寸大小 ， 是分块大小调节系数， 一 

2～4。分块尺寸 b偏小，虽然可 以提高检测率，但同时会增加 

分块数量和计算时间，影响检测速度；分块尺寸 b偏大，可以 

提高检测速度，但检测率却受到较大影响(图像复制一移动伪 

造检测的前提假设是分块尺寸b小于复制伪造 区域大小，分 

块尺寸 b过大，将难 以检测到相关的复制伪造区域)。因此， 

通过估计和优化分块尺寸 h的大小，就可以同时实现高检测 

率和高检测速度。通过式(7)估计分块大小闽值 TH 之 

后，分块尺寸大小 b一般取值接近阈值 丁H 

2)相似度阈值 TH 的估计 

相似度阙值 TH 与待检图像的灰度水平 、所受到的处 

理攻击等有关。本文给出一个相似度阈值初始值的估计方 

法：在待检图像中选择一个纹理较密集或同质光滑区域x，大 

小为 ×m(m一46，当块尺寸 6 8时，取 m一32)。将区域 X 

分割成大小相同的重叠子块 b×b，提取每个子块的奇异值特 

征向量，然后计算两两不同子块特征向量之间的相似性度量 

SM，所有子块的相似性度量 SM 组合成一个相似性向量 V， 

向量 的最小值可作为相似度阈值 丁H 的初始值。在实际 

伪造检测中，适当调整相似度阈值 TH ，可以得到更好的检 

测结果。在利用相似度阈值进行块匹配时，由于自然图像天 

然含有较小相似区域，对于未经伪造的图像，检测结果是一个 

个独立且面积较小的相似区域对。而对于通过复制一移动伪 

造操作的图像 ，其检测结果往往是一些面积较大的相似区域 

对 。 

3)位移阈值 丁H ，的估计 

位移阂值 TH 与图像块的可操作性、实际伪造区域的 

大小等有关。对位移阈值 TH ̂ ，一般要求 ： 

TH m≥ ,／—bXb+—bXb (8) 

式中，b是图像分块大小。考虑到图像块的可操作性，当 6—8 

时，取 TH n一16像素；当6—16时，取 TH枷 一24像素。 

4)区域面积大小(或像素数)阈值 丁H 一 的估计 

区域面积大小(或像素数)阈值 TH 与实际伪造区域 

大小、块可操作性等有关。图像中存在较大面积的同质区域 

(均匀纹理或均匀亮度等)是复制一移动伪造图像的视觉特征。 

按照文献E73，较大面积区域一般不小于原始图像面积大小的 

0．85 。依此推断，在一幅 256×256大小的图像中，较大面 

积区域最小应为 24×24，按照 6：8对图像进行分块比较合 
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适。考虑到图像块 的可操作性，图像区域面积大小(或像素 

数)阈值 TH 可以依据下式来估计 ： 

丁H “≥M×N×0．85 (9) 

式中，M和N是图像尺寸。TH岫 取值太大，会遗漏较小的 

伪造区域；TH细 取值太小，会出现过多的冗余区域。二者 

都会影响最终检测结果。一般情况下，区域面积大小阈值 

TH b=MXN×8，p=O．85％～1％。 

4 实验结果与分析 

本文从互联网上收集 100幅包括多种内容并且尺寸不一 

的彩色图像，这些图像大多数都包含有较大面积的同质纹理 

或均匀区域。在 Adobe Photoshop CS中对所有图像进行了 

复制一移动伪造模拟，其中主要包括两种伪造类型：1)克隆新 

对象，如图4和图 6所示；2)隐藏对象，如图 5所示。在合理 

估计和选择相关 阈值(包括分块大小阈值 丁H 、相似度 阈 

值 TH 、位移阈值 TH ̂ 、区域像素数阈值TH m等)基础 

上应用本文方法对伪造图像进行了检测实验。图 4一图 6是 

部分图像复制一移动伪造检测的实验结果。相关参数和阈值 

为 6—8，TH ̂ 一16，TH 一24×24。 

在图 4，(a)图是原始图像，(b)图是伪造图像，(c)图是初 

始相似度阈值 丁H 一0．5时的检测结果 ，(d)图是在相似度 

阈值 TH 一0．2时的检测结果。 

■曩■■ 
(a)蠓始图像 (b)伪造图像 (c)检测结果(1Hs 5)(d)检测结果(TH =0 2) 

图4 图像复制一移动伪造检测结果 

在图 5中，(a)图是原始图像，(b)图是伪造图像，(c)图是 

初始相似度阈值 r，HsM一0．1时的检测结果 ，(d)图是在相似 

度阈值 丁HsM一0．05时的检测结果。 

圈圈 
(a)原始图像 (b)伪造图像 (c)检测结果(THsw~O 1) (d)检测结果 s～ 1 05) 

图 5 图像复制 移动伪造检测结果 

在图 6中，(a)图是原始图像，(b)图是伪造图像，(c)图是 

初始相似度阈值 J『H 一0．6时的检测结果 ，(d)图是在相似 

度阈值 TH刚一0．1时的检测结果。 

(a)原始图像 (b)伪造图像 (c)检涮结果(T} M=。6) (d)检测结果fr} 1) 

图 6 图像复制 移动伪造检测结果 

从图 4一图6可以看出，相关的参数阈值(尤其是相似度 

阈值)的估计和选择对检测结果影响很大，合理估计和选择阈 

值非常重要。 

本算法利用 自适应阈值机理来检测图像复制一移动伪造。 
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其中，分块大小阂值 、相似度阈值、区域面积大小(或连通像素 

数量)阈值以及位移阈值等的估计和选择与图像内容本身及 

参数特性等相关联，使得算法具有较强的自适应性。从以上 

实验结果可以看出，本算法能够自动而且有效地检测具有较 

大同质纹理或均匀区域的彩色伪造图像。其中，图 4(a)中的 

草地和路面、图 5(a)中的天空和水面、冈 6(a)中的草地和树 

冠等均是同质纹理或光滑均匀区域。 

结束语 本文重点研究 了数字图像复制一移动伪造的被 

动式取证和检测问题。本文贡献主要包括两点：1)提出一种 

基于自适应阈值的图像复制一移动伪造检测算法 ，该算法在合 

理选择和优化估计相关阈值参数的基础上能够对含有较大面 

积同质纹理或均匀区域的伪造图像能够进行较准确的检测； 

2)对图像复制一移动伪造过程和检测流程进行了建模，为图像 

被动取证研究提供了理论基础。随着数字图像被动盲取证技 

术的研究和进展，已经出现一些对抗被动盲取证技术的方法 

或手段，例如通过计算机软件给图像添加扰乱取证过程的特 

征，从而达到阻止取证或干预取证结果的目的，给数字图像取 

证带来更大的难度。这就要求取证者必须应用更为有力的取 

证和检测方法，例如多种被动式取证和检测方法的集成应用， 

这也是本文未来的研究方向。 
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4 实验结果 

在 MATI AB7．0环境下用非线性 C&E模型分别放大灰 

度和彩色图像。 

1)灰度图像放大 

图 2(a)是原图，(b)是放大 2倍 的结果 (实验参数 ：时间 

步长 At=0．26，K一8O，)，一0．05，迭代次数 N--2000)，(c)是 

放大 3倍的结果(实验参数：时间步长 At=0．26，K一80，y一 

0．05，迭代次数 N一4300)。 

图3 彩色图像放大 

观察图 2和图 3可以明显看出，C&E模型放大图像中的 

等照度线连接得比较紧密(如人物的轮廓、花的叶边等)、很光 

顺并且得到了强化陡峭的边缘。 

值得指出的是，由于彩色图像具有 3个分量，因此我们对 

图 3用 C&E模型每迭代 1000次插入一次中值滤波，用以克 

服 C&E模型过度强化边缘所带来的网格效应，保证 图像整 

体更加光滑。 

为了比较 C&E方法和文献[4]方法，图 4给出文献[4] 

线性扩散放大图像的结果 ：(a)是原图，(b)是放大 2倍的结果 

(实验参数 ：时间步长 At=0．1，迭代次数 N一7000)，(c)是放 

大 3倍的结果(实验参数 ：时间步长 At 0．1，迭代次数 N一 

7000)。 

图4 文献E43方法 

对比图 3和图 4不难看出，非线性 C&E模型放大的图 

像无论是从清晰度还是光滑性等方面都明显优于线性偏微分 

方法放大的图像。 

结束语 本文从图像形态学的观点出发，分析 了等照度 

线在图像形态结构中的重要作用，提出将沿等照度线方 向扩 

散的三阶非线性偏微分曲率驱动与边缘停止相结合的 C&E 

模型应用于图像放大，并论述了模型在图像放大中的构造、实 

现条件和数值方案。实验结果表明，C&E模型在沿等照度线 

方向扩散的同时强调了保护小曲率和大梯度的重要性，应用 

于图像放大性能良好。 
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