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摘 要 提 出一种用户信息保护下的网络学习资源知识点 内容 自动提取方法，即在信息保护层中加入用户信息保护 

状态 HMM模型，一旦判断保护状态无效，自动退出知识点 内容提取流程，防止用户信息受到侵犯。使用用户信息保 

护 HMM模型，对 4家学习网站 227名用户的查询浏览行为、用户链接、用户配置信息的真实数据集进行 了实验，结果 

表明，进行 500次随机消息测试时，模型对用户信 息保护状态的判断正确率为 94 ，对虚假安全消息的误判率为 

0．04。根据 4家学习网站在 l2O天中的用户评分数据 ，系统使用后的平均分数较系统使用前平均增幅达 23．23 。 
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Abstract This paper proposed a method of topic extracting with user information protection in Web learning resources． 

We added the HMM model of user inform ation protect stated into user ii3form ation protection layer．The model can exit 

topic extracting procedure automatically once judging the invalid state of user inform ation protection to prevent viola— 

tions of user information．This paper evaluated HMM mode1 of user information protection with the real data sets of 227 

user s query browsing behavior，user link，the user configuration inform ation in four study sites．The experimental data 

show that for 500 random massages test，the correct ration of the model j udgment on the user information protection 

states is 94 ，the incorrect ration of that on false security messages is 0．04．According to the user ratings data of four 

learning sites in the 120 days。the average rate of increase of user rating reaches to 23．23 after the system is used． 
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1 前言 

在信息挖掘的过程中用户隐私易受侵犯 ，主要表现为用 

户查询浏览行为、用户链接、用户配置信息 3方面保护缺失。 

在用户信息得到保护的前提下依赖人工方式对海量以非结构 

化的文本或多媒体形式存在的课程信息进行知识点内容提取 

将耗费大量时间和人力。如何在非结构化学习资源中实现知 

识点自动提取 ，在保护用户信息的同时，快速、准确地获得 自 

己想要的知识点信息是下一代电子学习系统理论和技术研究 

的核心问题。 

用户信息保护下的学习资源知识点内容 自动提取研究对 

于用户信息保护、海量离散、异构无序的网络学习资源的组织 

管理、动态聚合、语义级共享、精确查找有较大的理论意义和 

实用价值。 

本文重点研究用户信息保护下的知识点内容 自动提取技 

术 ，引入了用户信息保护模块 ，通过知识点内容将大量的课程 

信息用简洁 、准确的形式呈现给用户。为了消除课程特有的 

冗余信息，本文提出了一种基于聚类算法的知识点自动提取 

模型，其通过信息融合技术合并提取出知识点内容。 

本文设计了一种基于 OPTICS改进算法 NOP的用户信 

息保护下多文档 自动文摘系统，该系统对 3个方面进行了改 

进：(1)通过用户信息保护模块对整个流程实施监控 ，在信息 

保护层中加入用户信息保护状态 HMM模型，预测当前用户 

保护是否处于有效状态，当保护状态失效时，自动退出知识点 

内容提取流程。(2)对句子相似度计算方法进行了改进，根据 

句子中的词与词之间的语义关系计算句子之问的语义相似 

度 ，并在此基础上进行句子聚类 ，完成对子主题的划分，最后 

分别在各个子主题中以一定策略抽取 出若干句子作为摘要 

句。再分别在各个子主题中以一定策略抽取出若干句子作为 

知识点内容描述句。(3)对原有的 OPTICS算法进行 了改进， 

将原算法的数据空间对应到句子的向量空间中去，并给出了 
一 种重新定位稀疏节点的方法。 

2 国内外相关研究 

wu等使用 了一种特别的用户信息保护技术m。他们从 

单个可信来源开始，将标准可信来源中所需子集的属性加以 
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联系，构造用户信任关系。但是他们没有提出处理非直接信 

任关系的方案。而实现用户信息保护下的知识点提取，需要 

给出扩展可信来源、可信组元素的方法。Liu等则从相反的 

角度来消除查询中的歧义_2]，他们处理较长的多词查询，利用 

查询内的上下文信息为查询中的每个词找到精确的词义。消 

歧的大体步骤是：首先识别出查询中的短语 ，并利用 Word— 

Net中的信息为短语中的词消歧 ，然后仍利用 WordNet为查 

询中的其他词消歧。对于没有成功消歧的词，如果它在 

WordNet中出现频率最高的词义大于其他所有词义的频率 

和，则赋以它这个词义，否则借助一次 web检索来帮助消歧。 

消歧实验在 TREC13Robust评测的 250个查询上进行，结果 

表明，Liu的消歧方法可以为查询中的 333个歧义词全部成 

功消歧 ，精度为 9O ，并在 5个 TREC数据集上将检索实验 

结果提高了 1O 到 25 [3]。但实验结果同时表明，如果词义 

消歧存在 2O 到 3O 的错误率，那么成功消歧所带来的检索 

效果的改进都会被消歧失败导致的负面影响抵消，因此需要 

进一步优化 WordNet在词义消歧、概念特征、概念距离向量 

中的应用。 

Mihael Ankerst提出的 OPTICS算法具有基于密度聚 

类、跨数据集、可挖掘数据自身的语料结构等特性l4]。但该算 

法原来用于对数据空问的点聚类 ，为了将 OPTICS算法应用 

在文档处理领域中，必须将数据空间模型与文档空间模型对 

应起来，使之适合知识点内容 自动提取系统。因此，需要对 

OPTICS算法进行一些修改，可以将文档集合中的句子看作 

OPTICS算法中的数据点，通过对数据点进行聚类来对多文 

档集合中的句子进行聚类，从而挖掘出多文档集合的不同主 

题。传统的基于词形的相似度计算不能发现词汇之间的深层 

信息。与 OPTICS使用的欧氏距离相比，文本处理领域更常 

用的相似度计算方法为余弦相似度，因为余弦相似度更关注 

向量方向上的一致性，即特征共现一致性，所以在词特征向量 

方面，余弦相似度更适合作为句子相似度计算。可以选择其 

中的词特征向量与词义特征两方面来分析和计算 ，将原方法 

中的词向量和词汇距离分别替换为概念向量和概念距离。 

Newsblaster是哥伦比亚大学在多文档文摘方面的一个 

科研成果n5]，它是一个新闻跟踪的工具，可以为每天的主要新 

闻做出相关的文摘。NeATSr ]是南加州大学在多文档文摘 

技术上的成果，该系统通过可靠的统计信息来抽取重要的概 

念，根据句子的开始词信息和句子的位置信息来过滤句子。 

因为有的句子是以转折连词或动词开始，如果这些句子进入 

文摘句的话，会导致文摘 的不连贯 ，所以得把这些句子过滤 

掉，利用MMR方法来去除冗余信息，对文摘句进行合理的排 

序(比如按时问顺序)，形成文摘。与多文档自动摘要技术相 

比，知识点内容自动提取在主题概念聚类上有更高的要求。 

3 方法 

本文通过对用户信息保护信任方案及基于密度的算法 

OPTICS的研究，设计一个用户信息保护下基于句子聚类的 

知识点内容自动提取系统。该系统在用户信息保护监控模式 

下，采用隐马尔可夫模型，观察用户查询浏览行为、用户链接、 

用户配置信息的趋势，预测用户信息是否受到侵犯。通过计 

算句子之间的相似度进行聚类，把相同主题的句子聚集到一 

起 ，使得每个类集合都表示为学习资源文档集合的一个子主 
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题，然后采用一定策略从每个子主题中抽取一定数量的句子 

生成知识点内容描述句，最后在充分保护用户信息的前提下 

将知识点内容向学习者呈现。本文的总体架构如图 1所示。 

用户信息保护监控 (用户信息保护状态HMM预测) 

同 l 用户信息保护下知识点内容 自动提取总体架构 

总体技术路线图如图 2所示。 

l 骤 H姜霉 句 H 擎 I／， l I L／— l J I竺!!I I ： !!! 

圜 匿 匾 

4 详细算法设计 

图 2 总体流程 

本文认为，用户信息保护下网络学习资源知识点自动挖 

掘过程中，设用户保护状态为离散马尔可夫链，用户信息保护 

可能处于两种不同状态 ：有效保护状态、无效保护状态。而影 

响用户保护状态的主要有用户查询浏览行为、用户链接、用户 

配置信息 3个因素。虽然无法直接获知当前用户信息保护状 

态，但可以根据用户查询浏览行为、用户链接、用户配置信息 

的趋势采用隐马尔可夫模型(HMM)进行状态判断。根据总 

的用户信息保护趋势及各影响因素．可以得到隐马尔可夫模 

型的参数。 

算法 用户信息保护状态判断 

输入：状态数目；每个状态下可能的观察值 

输{_H：观察值概率分布，发射概率 

参数说明：Valid为有效保护状态、Invalid为无效保护状态、Behavior 

为用户查询浏览行为保护 、Ijn 为用户链接保护、Coniig 

为用户配置信息保护 

1．states= ( Valid ， Invalid ) 

／／状态数目，两个状态：有效保护状态、无效保护状态 

2．observations=( Behavior ， Link ， Config ) 

／／每个状态下可能的观察值 

3．start probability={ Valid ：0．6， Invalid ：0．4} 

／／初始状态空间的概率分布 

4．transition probability=( 

／／与时间无关的状态转移概率矩阵 

5． Valid ：{ Valid ：0．7， Invalid ：0．3)， 

6． Invalid ：( Valid ：0．4， Invalid ：0．6)， 

7．} 

8．emission
_ probability={ 

9． Valid ：{ Behavior ：0．1， Link ：0．4， Config ：0．5)， 

10． Invalid ：{ Behavior ：0．6， Link ：0．3，Config ：0．1)， 

11．} 

／／给定状态下，观察值概率分布，发生概率 

算法举例：start—probability代表了初始判断时用户信息 

保护状态的不确定性(假设用户信息更多地处于有效保护状 

态下)。这个特定的概率分布并非平衡的，平衡概率应该接近 

(在给 定 变迁 概 率 的情 况 下){ Valid ：0．571， Invalid ： 

0．429}。transition_probability表示马尔可夫链下的保护状态 

变迁情况，本例中，如果 当前用户信息保护处于有效状态，那 



么下个监控时段用户信息保护处于无效状态 的概率 只有 

3O％。emission
_
probability表示保护状态的概率。如果保护 

状态有效 ，有 5O％的概率是用户配置信息被保护；如果保护 

状态无效 ，则有 6O％的概率用户查询浏览行为受保护。设用 

户状态保护观察结果女̈下：时段 1用户查询浏览行为被保护、 

时段 2用户链接被保护 、时段 3用户配置信息被保护。根据 

Viterbi算法可知在此时间序列下的用户信息保护状态 。 

在用户信息保护状态有效的前提下 ，为了挖掘词汇之间 

的深层联系 ，引入提取主题概念。通过两个句子中的主题概 

念构成概念向量空间，利用这两个向量夹角的余弦值计算相 

似度。两个句子 S．和 的主题概念构成的向量空间为 一 

{G ， ，⋯， )，其中 C 为句子的主题概念。句子 S 的向量 
一 { ， z，⋯， }，其 中 为主题概念 C 在 S 中出现的 

次数。句子 Sz的向量 V2一{ ， 。，⋯， }，其中 为主题概 

念C 在S 中出现的次数。则两个句子的概念特征向量相似 

度计算公式为： 

一  一  

≠ 
Similarity(S1， )一 ’ 一 — ===『二L — (1) 

√善 z *√善 
在词义特征方面主要采用词义距离来计算相似度。通过 

WordNet语义资源来描述多文档文摘的语义结构，在概念树 

中可以求出两个概念的距离，概念的距离定义为两个概念在 

概念树中的公共祖先节点到两个概念的最大深度。由此可得 

两个句子 S 和 Sz的概念距离向量相似度 Similarityd为： 

Similaritya(S1，S2)一 — ——— ————～ (2) 

∑ ∑Distance(X，，y，) 
i一 一 1 

式中，句子 S 的概念集合为{X ，X ，⋯，X }，(1≤ ≤m)；S。 

的概念集合为{y1， ，⋯，y，}，(1≤ ≤ )。Distance(X ，Yj) 

为概念间的距离 。最后得到句子相似度的计算公式为： 

SIM (S】，S2)一 口* Similarity(Sl， )+ *Similarityd 

(Sl，S2) (3) 

根据句子相似度计算方法，当词特征向量和词义特征信 

息项系数分别取 0．699378和 0．397034时结果最优。因此本 

文的概念特征向量和概念距离项的系数在实际计算中分别取 

口为 0．7，口为 0．3。 

计算权值之后对每个类簇中的句子进行排序，将权值较 

高的句子排在前面；并计算类簇中有效句子的数量(有效句子 

指的是权值不为 0的句子)。为了去除多文档中的不重要信 

息(或称为噪声)，本文将类簇分为有效类(valid cluster)和无 

效类(invalid cluster)。一般来说，类簇中的有效句子数量越 

小，说明这个类簇包含越少的信息，也就越远离多文档集合的 

中心主题。所以本文设定一个阈值 V，当类簇中的句子大于 

等于 时，为有效类 ；否则为无效类，可以忽略。本系统中 v 

取 0．8*Avg (C)。 

。．8-Av w—c 一 鹭毳 箸 c 
当有效类提取出来之后，应该对类簇进行打分，并根据分 

值高低进行排序 ，决定抽取的顺序。本文通过类簇中包含的 

句子数及其包含的句子在各文档中的分布来确定该类簇表示 

的子主题与中心主题的相关度 。如果一个类簇中包含的句子 

个数越多，并且句子分布在不同文档的数量越大，则认为该子 

主题越重要。类簇的得分计算公式如下 ： 

SCORE(C ㈤  

式中， 表示某个子主题，Num (Sen)表示该类的句子数 ， 

Numi(Doc)表示该子主题中的句子分别所属原始文档的个 

数，Num(S一)表示原始文档句子总数，Nurn(Doc)表示该原 

始文档中包含文档的个数。根据上述公式可以确定子主题与 

中心主题的相关程度 ，实际上也确定了类簇的抽取顺序。确 

定了类簇抽取的顺序之后可按顺序抽取每个类簇中的句子， 

若一轮抽取过后还未达到知识点描述文摘要求的最小长度， 

则返回头一个类簇继续抽取，直到满足要求的长度为止。为 

了减小知识点描述文摘的冗余，抽取句子时可参照 MMR方 

法进行抽取。 

5 实验及分析 

用户信息保护实验 

本文使用用户信息保护 HMM模型对4家学习网站、227 

名用户的查询浏览行为、用户链接 、用户配置信息的真实数据 

集(http：／／grid．whu．edu．cn／rainbow／datasets提供下载)进 

行测试，以评价模型对 防止用户信息被侵犯的计算有效性。 

测试时，随机引入虚假侵犯消息 FI(当信息保护处 于有效状 

态时宣称数据遭侵犯)、虚假安全消息 FS(当信息保护处于无 

效状态时宣称数据安全)。对于产生的消息 ，启用用户信息保 

护 HMM模型根据状态时序和每个状态下可能的观察值、初 

始状态空问的概率分布进行甄别。将观察序列[ Behavior ， 

Link ， Config ]输入模型中，得到 Valid有效保护状态或 In— 

valid无效保护状态。 

如表 1所列 ，随着消息测试次数的增加，用户信息保护 

HMM模型预测的正确性得到提升。进行 100次消息测试 

时，用户保护状态正确判断的百分比为 87％，而进行 500次 

消息测试时，正确率提高到 94 。其中，虚假安全消息 FS的 

误判率从0．17降至 0．04，说明模型在较大规模用户信息保 

护方面具有优势。 

表 1 不同消息测试下模型的错误矩阵( correct是当消息发出时 

用户保护状态得到正确判断的百分比) 

100次消息测试 200次消息测试 500次消息测试 

I Valid Invalid J Valid Invalid f Valid Invalid 

FIl 0．79 0．21 FIl 0．82 0．18 FI1 0．92 0．08 

FS1 0．17 0．83 FS1 0．13 0．87 FSl 0．04 0．96 

correct=87 correct~92 correct=94％ 

知识点内容自动提取效果实验 

拟参照 Edmundson评测法 ，设计两类实验以评测本文提 

出的知识点内容 自动提取系统的效果。 

主观评测 ：以 1至 2门课程为例，分别采用人工提取(由 

领域专家和教学名师共同确定)、自动提取两种方式 ，提取 i 

至 2门课程的知识点内容，由专家比较知识点内容 自动提取 

的结果与知识点内容人工提取的结果所含的信息，然后给出 
一 个等级分，等级为：完全不相似、基本相似、很相似、完全相 

似等。 

客观评测：实验采用 DUC2005数据集进行评测，并利用 

ROUGE 1．5．5进行评分。选取 ROUGE-N(其 中 N取 1到 

4)、ROUGE-I 和 ROUGBw一1．2等 6个任务进行测试。 

本文在用户信息保护下的网络学习资源知识点内容自动 
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提取系统中加入了投票功能，对用户反馈的信息加以收集。 

用户根据用户信息保护下的网络学习资源知识点内容 自动提 

取平台的表现进行评分。评分标准：1～100分。 

本文收集了 4个学习网站在 120天中的用户评分信息， 

对比了用户信息保护下的网络学习资源知识点内容自动提取 

系统使用前后的平均分数 ，结果如表 2所列。 

表 2 4个学习网站在系统使用前后的用户评分比较 

分析 

如图 3所示 ，使用用户信息保护下的网络学习资源知识 

点内容 自动提取系统后，4家学习网站的用户评分较之前的 

均有提 升，site4增 幅最 大，达 36Y00；site2增 幅 最小 ，为 

l7．9l ；4家网站用户评分增幅平均提高达 23．23 。真实 

数据集显示的实验结果证明了本文提出的方法的有效性。但 

是本文也注意到实验中用户评分的提高可能会受其他因素的 

影响。例如，site4在使用本系统前，用户评价最低，但之后评 

分的迅速提高可能是受到其在实验过程 中的广告促销的带 

动。实验中，至少 3家网站的数据清晰地显示了用户信息保 

护下的网络学习资源知识点内容 自动提取系统对加强用户信 

息保护及知识点 自动提取方面具有显著的效果。本文用真实 

数据集支持了实验结论。 

图 3 4家学 习网站用户评分比较 图 

结束语 本文重点研究用户信息保护下的知识点内容 自 

动提取技术 ，通过计算用户信息保护状态、影响因素观察项、 

初始概率、转移概率、发射概率，构造了 HMM 模型来预测用 

户信息是否被侵犯，实现了保护状态失效时数据处理程序的 

自动退出。在用户信息得到保护的前提下，通过知识点内容 

将大量的课程信息用简洁、准确的形式呈现给用户。为了消 

除课程特有的冗余信息，本文提出了一种基于聚类算法的知 

识点自动提取模型，其通过信息融合技术合并提取出的知识 

点内容。 

今后的研究主要围绕以下方面展开： 
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在协同式学习中，建立用户之间单向、双向以及多向等复 

杂信任关系的评价图。在保护用户隐私的条件下，通过获取 

用户社会网络联系信息来构建基于信任链的协同式知识点自 

动提取系统。 

在原 OPTICS算法中，有序队列总是按照可达距离升序 

排列，所以，算法总选择可达距离最小的点进行处理。这样会 

导致算法总是沿着稠密的区域进行扩张，只有处理完当前的 

稠密区域才会跳到下一个稠密区域。而跳人新的稠密区后， 

原先未处理的稀疏节点将无法得到处理，一直到所有稠密区 

域全部找出后才会处理稀疏节点。这种处理节点的方式会导 

致聚类结果的偏差，不能完全反映数据空间的真实结构。为 

了提高聚类的准确性 ，需要给出一种处理稀疏节点的方法：拟 

先将所有节点使用 OPTICS算法进行聚类，找出基本的聚类 

簇 ；然后再对稀疏节点进行处理，计算其到每个簇的相似度 ， 

并将其加入相似度最大的簇进行聚类。将稀疏结点恰 当地分 

到每个类簇中去，使聚类结果 比原 OPTICS算法能更加准确 

地反映学习资源文档集合空间的结构。 
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