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一 种改进的基于需求上下文的 Web服务信任评估方法研究 

王玲玲 张为群 刘 哲 

(西南大学计算机与信息科学学院 重庆 400715) 

(重庆市智能软件与软件工程重点实验室 重庆 400715) 

摘 要 Web环境中存在不同服务质量的Web服务，如何选择满足用户需求且可信的服务成为一个关键问题。针对 

现有信任评估方法的不足，提出了一种描述需求上下文的概念来区分不同需求约束下的直接信任度的方法，它利用需 

求上下文相似度过滤掉没有参考价值的历史数据，同时对不同偏好的推荐实体进行模糊聚类，找到合适的推荐实体， 

并对推荐实体的推荐能力利用推荐可信度和推荐不可信度进行 了区分，以削弱恶意实体对信任评估的影响。通过实 

验验证 了该方 法的有效性和可行性 。 

关键词 服务质量，需求上下文，模糊聚类，推荐不可信度 
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Abstract There are diffrent qualities of Web services in Web environment．However，how to choose reliable Web ser- 

vice that satisfies users’requirements has become a serious problem．W e proposed a trust mechanism based on require— 

ment-contexts and recommendation dishonesty．Filter unvaluable historical data by calculating requirement-contexts 

similarity and find the appropriate recommenders by fuzzy clustering of recommenders’different preferences．Then we 

proposed a approach based on recommendation dishonesty and honesty to distinguish recommenders’capacity to weaken 

malicious recommenders’influence．At last，the results of experiment demonstrate the feasibility and validity of the ap— 

proach． 
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由于 Web服务环境的开放性和欺骗性等特征，尤其是一 

些恶意的服务提供商可能出于一些商业利益，提供虚假的恶 

意服务注册信息 ，使得服务请求者不易获得满足信任需求的 

高质量 Web服务。这样就增加了服务使用的风险。所以，我 

们通过信任管理机制来降低交易风险并且最大程度地满足用 

户期望。把信任机制引入到Web服务的管理中，通过研究请 

求者和提供者之问的信任关系，建立信任评估模型，甄别出具 

有不同服务能力的实体 ，识别出有各种恶意行为的实体。 

众多研究者对信任进行了不同角度、不同方面的研究工 

作。Beth等先提出了对信任进行量化的概念和方法⋯1 ]，将 

信任分为直接信任和推荐信任，根据成功和失败的概率来计 

算信任度，并给出了信任合成的方法。Y．Wang等提出基于 

Bayesian网络的信任模型l3]。该模型利用 Bayesian网络，根 

据用户节点的不同偏好和需求来计算目标节点的信任值。 

Josang等引人证据空间(evidence space)和观念空间(opinion 

space)的概念来描述和度量信任关系 _4]。而后 I ．Xiong提出 

了基于反馈的信任系统 PeerTrust，模型中区分了推荐信任和 

交易信任，并将对交易满意程度的反馈作为评估信任的参数 
[ 

。 随后很多研究都采用了这种以满意度反馈进行信任评估 

的方法。但是现有的这些模型中还存在以下一些问题：(1)没 

有考虑请求节点服务质量期望(也就是需求)对满意度的影 

响，使得信任度的计算不够准确。(2)没有考虑不同节点对服 

务的偏好不同对信任评估 的影响。(3)不能有效打击动态恶 

意推荐实体。 

鉴于上述问题，本文提出了一种改进的基于需求上下文 

的信任评估模型WEBTRM用于Web服务的信任评估，期望 

通过本文的方法能够获得 Web服务较为准确可靠的信息，以 

此作为服务选择和组合的基础。 

1 相关定义 

定义 1(信任空间) 设Q为信任空间，它表示影响实体 

信任评价的服务质量属性集合。本文定义 Q一{q1，q2，q3， 

)。q 表示可用性；q2表示可靠性；q3表示服务费用；q4表 

示响应时间。其中g ，q2为效益型属性，其属性值越大越好。 

q3，q 为成本型属性，其属性值越小越好Ⅲ6]。 

定义 2(需求上下文) 设 E为两个评估实体交互过的需 

求上下文集合， ∈E。em一 ((簖j ，稍  )，< ，筛 )，⋯， 

( ， ))， ≤ 1Q1， “≤q ，螂 >0， >O。sP“， 分 
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别表示信任评估主体期望得到的服务的第 i个属性的最小值 

和最满意值。如果该属性为效益型， 一 ”， 一q 。如 

果该属性为成本型， 一q ， 一 ，s >0， >O。 

定义 3(直接信任关系) 令 丁d一6一{T(e ，t1)，T(e2，t2)， 

⋯

，T(e ，t ))，其中 ， 表示口和b的直接信任记录集合。T 

( ，t )表示 n在某个需求上下文e 下，在时刻 t 时对b的信 

任度。若 ≠ ，表示实体 n与b存在直接信任关系。 

定义 4(8E务满意度) s(a，6)一 ×，z 。其中口，b分别 

表示信任评估主体和客体。 和 分别表示功能和非功 

能属性满意度。 E(0，1}，0表示评估客体不能满足评估主 

体的功能需求 ，1表示评估客体能够满足评估主体的功能需 

求。 

非功能属性满意度即对信任空间中质量属性的综合满意 

度，记为 n 。将评估主体对评估客体的第 i个质量属性满意 

度记为 _， 。 E EO，1]， ̂ ∈[O，1]，iE{1，2，⋯ }，"≤ 

lQl。wi表示评估主体对信任空问中第i个属性的偏好权重。 

表示评估主体实际得到的服务的第 i个质量属性值。 

r0 < 【Iu 

 ̂一 1 ≥s 

LekE(0，1) sm ≤ < s rna 

r0 j 一0 

， 一1 × v ≠o， 一1 

定义 5(推荐可信度) 推荐者给出推荐意见的可靠程度，用 

表示推荐实体 n在第k次推荐后的推荐可信度， ∈[O，1]。 

，Ab具体表达式见 3．2节。 

rO·3 是一1 

： r 一 推荐失败 AbE E0，1] 

lr砖 +Aa 推荐成功 AaE EO，1-j 

定义 6(推荐不可信度) 对推荐者给出不可信推荐程度 

的度量。c￡ 是能容忍的最大不可信推荐次数，ct 是实体 r 

作出不可信推荐的次数。则推荐实体 的推荐不可信度drt 

表示如下： 

drt =min(÷ ，1)，(~tma >o，ct >o，drt E E0，1]) 
L ITIaX 

2 WEBTRM信任模型 

2．1 直接信任 

由于信任空间中不 同的质量属性具有不同的取值和范 

围，为了计算本次请求需求上下文与交互过的历史需求上下 

文相似度，我们需要对评估主体和客体交互过的所有需求上 

下文进行标准化。 

2．1．1 需求上下文标准化 

设 E一{Pi， ，⋯， )，ei一(( ， >，( ， >，⋯， 

( “， ))，”≤ l QI，则对 E根据式 (1)、式 (2)进 行标准 

化 。其中四i“∈[O，1]， ∈[O，1]， ∈{1，2⋯m}， ∈{1，2 

⋯，z) 

i“ 

“ 

效益型(1) 

成本型(2) 

2．1．2 需求上下文相似度 

设 ep 一(( ， )，( “， )，⋯，( ， ))， = 

(< “， )，< ， >，⋯，( ， ))分别是 ， 标准化 

后的需求上下文。wi为评估主体对第i个属性的偏好权重。 

∑w／=1。则 和e 的相似度为： 
E= 1 

sim(e ， )一∑wi*(1一 

~／( 一 ) +( ～ ) ) (3) 

2．1．3 直接信任度求解算法 

设 E一 表示实体n和实体6有直接信任记录的需求上下 

文的集合， 表示本次信任评估请求的需求上下文，time()为 

时间衰减函数。time()一 ，tNow表示当前 日期。t表示 

历史交互 日期。ran(tNow--t)一N。 ∈(O，1]。 为相似度 

阈值， ∈E0，1]。 

输入：巴一6和P 

输出 直接信任度D 和相关需求上下文集合 

Step 1 将集合 E— 一 U )根据式(1)、式(2)标准化 

为 E，一E 一 U{ ，)． 

Step 2 V E ，根据式(3)计算 sim(ei， )， 一 
一

{ei )； 

Step 3 若 sim( ， )≥ ， 一 一6 U{ei}，D 一 

D 6+sim(ef，e )×T(ei，t )×time()，否则 ； 

Step 4 若 ≠ ，转 Step 2。否则 ； 

Step 5 若 一 ≠ ，D 一D ／l f。否贝IJ． 

Step 6 输出 D 和 二 。 

2．2 间接信任 

为了计算出较为准确可靠的间接信任，我们需要过滤掉 

与本次请求关联不大的推荐者的推荐信息，并且要通过赋予 

不同推荐信息不同的权重来区分恶意和善意的推荐者。 

2．2．1 推荐实体选择算法 

设与目标实体交互过的实体集合 。一{n，r2，⋯， }， 

对目标实体的质量属性偏好向量zi一(xl ，却 ，⋯， )，m— 

fQl，K={k-，kz，⋯， }表示系统中已有的 c个聚类，其中 k 

表示第 i个聚类包括的实体集合。Vk ≠ ，若 Ek，则 rJ 

。 表示与请求实体偏好相似的推荐实体集合。 为系统 

设定的阈值。O≤ 1。 

输入： 一(-z ，zz，⋯，z }、评估主体 口的偏好 向量．z 

输出：评估主体的推荐节点集合 

Step 1 若 j kf∈K，aEk ，转 Step 4，否则； 

Step 2 D一0U{a}，V Eo，rj Eo，运用余弦函数求得两 

∑ × 

者之间的相似度 (ri，巧)一— 兰-— = ，建立模 

、̂／ z一 ×√ ‰ 
糊相似矩阵R × 一( ) × ； 

Step 3 将模糊相似矩阵 R逐次平方 ，求得其传递闭包 

R ，选取合适阈值 ∈EO，1]，求得 截矩阵 ，得到动态聚类 

集合 K 一{k1 ， ，⋯， )，K=K ，转 Step 1； 

Step 4 V yiEk ，计算 ( ，n)，k 一乜一{n}； 

Step 5 若 ( ，a)≥ ， 一 U{ri}。否则； 

Step 6 若岛≠ ，转 step4。否则； 

Step 7 对V ∈ ，根据 2．1．3节算法求得 与本次请求 

相关的需求上下文集合 簖，则确定的最终推荐节点集合 一 
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{7"i l ≠ 八 ∈ )，输出 r。 

2．2．2 计算采纳度 

由于并不是所有的推荐实体都是诚实可信的，因此对于 

不同的推荐实体给出的推荐意见要赋予不同的权重 ，这个权 

重就是采纳度。为了有效区分善意和恶意的推荐实体，我们 

根据推荐可信度和推荐不可信度确定对推荐实体 给出的 

推荐意见的采纳度P 。 

推荐可信度、推荐不可信度和采纳度具有模糊性和主观 

性，为了更准确地表现它们之间的关系，本文采用模糊推理的 

方法进行描述。 

设U一{U1，U2}为输入集合，U ， 分别表示推荐可信 

度和推荐不可信度。推荐可信度和推荐不可信度的语言值 

SU(Adopt)一{很低，低，中等，高，很高}，分别用 VL，L，M，H， 

VH表示。 

设 一{V1，V2，V3，V4，V5，V6}为输出集合 ，V1，V2，V3， 

V4，V5，V6分别表示完全不采纳，一般不采纳，稍微不采纳， 

稍微采纳，一般采纳，完全采纳，用 UA，GUA，LUA，LA，GA， 

FA表示 。 

设 M 为模糊集A 的隶属函数，其定义如下式所示，其中 

a是阈值，aft Eo，1]。32是计算得到的推荐可信度或推荐不 

可信度的值。确定隶属度函数有很多方法，这里采用线性回 

归方法确定。 

“丁(z)一 

O≤ ≤口 

x  

一

-- a) n<z≤ 

一 (a
l

：

一

--

口

1) Ta+l<z≤1 

在确定了输入输出变量并定义了相应的模糊子集和隶属 

度函数之后，根据实验分析，建立表 1所列的模糊规则进行采 

纳度的模糊推理。根据上述方法得到采纳度的模糊表示后， 

运用反模糊化方法得到采纳度P。的量化值，P。∈Eo，13。 

表 1 采纳度的模糊推理规则 

VI GUA LUA LA GA FA 

L UA GUA LUA GA GA 

M UA GUA GUA LA GA 

H UA UA GUA GUA LUA 

2．2．3 计算间接信任度 

R 一 

式中， 表示推荐实体集合， (rJ，a)表示推荐实体 和评 

估主体 a的偏好相似度，P 表示 推荐实体 n 的采纳度， 

t)Vr：一 表示推荐实体 r 在需求上下文 e，下对实体 b的直接 

信任度。 

2．3 计算综合信任度 

T=口×D 6+fl~R7 6(a+ 一1) 

3 信任演化和更新 

3．1 直接信任的更新和演化 

令 表示更新后的直接信任度， 表示更新前的直 

接信任度，s(a，6)表示实体 a与实体 b交互后进行的服务满 

意度评价， ∈Eo，1J为时间因子，用来加权历史信任和本次评 

· 】74 · 

价，距离现在越近的信任越有价值。则对直接信任度的计算 

公式如下 ： 

丁 一 (1--,1)× + ×s(a，6) 

3．2 推荐可信度的更新和演化 

评价相对偏 峨 一 。 

其中，s(a，6)为请求实体a在本次交互后对交互实体b的服 

务满意度评价，D 为推荐实体 r 向请求实体提供的推荐 

意见， 为系统设置的偏差阈值。 ∈Eo，1]，di ∈[o， 

+oo)。 

当di，厂r_∈Eo，1)时，表示推荐成功。当 ∈[1， 

+。。)时，表示推荐失败。然后根据式(4)和定义 5对推荐实 

体的推荐可信度进行更新。其中0<)，< <1，这样保证推荐 

可信度的增加比减少难。从而起到对不诚实推荐进行惩罚的 

目的 。 

fAa y(1一 )(1一 )，diffd∈Eo，1)，点≥2 

lAb一 ×r (1一 ， di以∈[1，+∞)，矗≥2 
(4) 

4 信任评估流程 

图 1 Web服务信任评估流程图 

5 仿真实验 

实验一 为了验证本文提出的需求上下文因素对信任评 

估的影响，假设有两个可信的 Web服务， 和 砒 ，c为一个 

服务请求者。假设 'r．yd 和 都能满足 f的功能需求，并且提 

供的web服务的服务质量稳定可信，c要根据 自己的需求从 

"rAy 和砒 中选择一个信任度高的服务进行交互 。设 和 毗 

提供的服务质量如表 2所列。 

表 2 l和 2服务质量 

表 3记录了在不同需求上下文下，C对 和 毗 的直接 

信任度。为了突出需求上下文对信任的影响，我们不考虑时 

间衰减因素对信任的影响，并假设 c对这 4个质量属性的权 

重为(O．25，0．25，0．25，0．25)。 
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表 3 实体 c的直接信任记录 

假设 c发出一个新的信任评估请求，需求上下文为 E，一 

(<7，i0>，<O．45，0．9)，(O．6，0．9)，<28，55>)，则它需要根据本 

次的需求，对叫 和 进行信任评估。利用传统信任评估方 

法，计算两个服务的直接信任度分别为：了 一0．71， 一 

0．77。而从表 2我们可以看出实际上 的服务质量 比 

好，两个服务都是可信的服务，所以w 的直接信任度应该高 

于 。产生这个结果的原因是，在 c对w。的交互数据中，需 

求约束比较弱，使 虽然服务质量低，但是满意度评价却 比 

较高，从而信任度也比较高。而在与 的交互中，需求约束 

比较强，使得满意度评价比较低，从而信任度也比较低。 

图 2 推荐不司信度对采纳度的影响 

采用本文的方法重新对两者的信任度进行计算，得到 

唯  一o．79， 一o．41，可以从评估结果中看出Wl的信 

任度比 的直接信任度高，这也符合实际情况。 

实验二 为了验证推荐不可信度对动态恶意推荐实体的 

采纳度影响。将传统模型只根据推荐可信度更新采纳度的方 

· ]98 · 

法和本文中根据推荐可信度和推荐不可信度更新采纳度的方 

法进行了比较。实验设置 ct⋯ 一10。 

从图 2中可以看出，考虑了推荐不可信度之后，对动态恶 

意实体起到一定的抑制作用，并且当其不可信推荐的次数达 

到阈值时，采纳度趋近于0。 

结束语 本文针对分布式环境 中Web服务选择时的信 

任评估问题，根据 web服务的特点，对已有的信任评估方法 

进行了改进。在信任评估过程中，考虑了服务质量的需求约 

束和属性偏好对信任度的影响，并引入推荐不可信度的概念， 

综合推荐实体的推荐可信度，运用模糊推理的方法计算出推 

荐实体的采纳度，对具有相同推荐可信度却具有不同推荐能 

力的推荐实体进行 了区分。实验证 明了该方法能够得 到 

Web服务更加准确可靠的信任信息 ，为服务请求节点选择满 

足需求的可信的 Web服务提供了基础。下一步的研究工作 

是对实体的直接信任更新引入惩罚和奖励机制，使善意实体 

能够持续提供高质量可信的服务，甄别出各种恶意实体，减少 

恶意实体的影响。 
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