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一 种 NMF和 SVD相结合的鲁棒水印算法 

刘如京 王 玲 

(湖南大学电气与信息工程学院 长沙410082) 

摘 要 提出了一种非负矩阵变换(NMF)和奇异值分解(SVD)相结合的数字水印算法。该算法对宿主图像进行 离 

散小波变换，然后选取低频部分进行非负矩阵变换和奇异值分解，最后在奇异值 中嵌入 Arnold置乱后的水印。实验 

表明，该算法在获得 良好的视觉效果的同时，又具有很好的鲁棒性，对加噪、滤波、剪切等图像攻击有很好的抵抗能力。 
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Robust Watermarking Scheme Based on NM F and SVD 

LIU Ru-j ing WANG Ling 

(College of Electrical and Information Engineering，Hunan University，Changsha 410082，China) 

Abstract In this paper，a digital watermarking algorithm based on nonnegative matrix factorization(NMF)and singular 

value decomposition(SVD)was proposed．The host image was decomposed with DWT．NMF and SVD were applied to 

the low frequency compo nent of the original image．The waterm ark after Arnold scrambling was embedded into the sin— 

gular value of the image．The experiment results indicate that the proposed scheme can obtain better visual effect and it 

is robust against attacks such as added noise，filtering and cropping． 
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1 引言 

数字水印是一种新型实用的信息隐藏和版权保护技术 ， 

近年来已经引起了极大的关注并得到迅速发展。数字水印算 

法归纳起来大致可以分为空域和变换域两种。变换域方法已 

成为数字水印算法研究的主流，其中数字小波变换(DW2’)域 

的水印技术因其具有 良好的多分辨率表示、时频局部分析等 

特性，且易于兼容 JPEG2000、MPEG-4压缩标准等特点 ，得到 

了普遍关注。 

NM (Nonnegative Matrix Faetorization)是 Daniel D 

Lee等在 1999年“Nature”中首先提出的算法 ，该算法对一个 

非负的矩阵进行分解，得到两个非负的矩阵。自从 Lee等提 

出了 NMF的简单算法后，NMF一直不断地完善和发展着， 

已经成功应用于人脸识别、图像散列、音乐信号的分析分离、 

图像融合等领域。近几年也有人提出将 NMF应用到数字水 

印技术中。文献[2]中牛万红等人设计了一种基于 NMF构 

造密钥的二值零水印算法，但是该算法对噪声和滤波等攻击 

的抵抗力不佳。文献E33中Wei Sun等人在小波域中将 NMF 

应用在数字水印技术中，并运用支持向量机(SvJⅥs)对图像 

的特征进行分类 ，计算量大，最后的水印不可见性和鲁棒性并 

不是很理想。本文提出了一种将 NMF应用到 DWT域的水 

印算法，并且在 NMF变换后又进行了 SVD(Singular Value 

Decomposition)变换，使得水印具有更好的鲁棒性。奇异值分 

解(SVD)是一种将矩阵对角化的数值技术，从图像处理的角 

度看 ，奇异值对应于图像的亮度特性，奇异向量表征了图像的 

几何特性，图像奇异值的稳定性非常好，在图像被施加小的扰 

动时奇异值不会有大的变化，并且在水印嵌入宿主图像之前 

将水印进行 Arnold置乱，以提高水印图像的安全性。本文算 

法经过试验测试，对于常见的图像攻击具有很好的鲁棒性。 

2 水印算法的思想 

2．1 小波变换 

小波变换是一种多尺度信号分析方法，近几年受到广泛 

关注。它克服了傅里叶变换固定分辨率的弱点，既可分析信 

号概貌，又可分析信号的细节。小波变换用于图像处理是小 

波变换应用效果比较突出的领域之一。其基本思想就是把数 

字图像多分辨率地分解成不同空间、不同频率的子图像 ，然后 

根据各个子图像的特点有针对性地进行处理 。每一级分解 

都把图像 分解为 4个频带 ：水平 (HL)、垂 直 (LH)、对 角 

(HH)和低频(LL)，其中低频(LL)部分还可以进行下一级的 

分解 ，从而构成了小波的塔式分解。一幅图像经过分解之后， 

图像的能量主要集中于低频部分，这也是视觉重要部分；而图 

像的高频部分即图像的细节部分所含能量较少 ，分布在 HL， 

LH，HH 3个子图中，主要包含了原图的边缘和纹理部分信 

息。 

2．2 非负矩阵变换 

NMFf 是 目前 国际 上一 种新 的矩 阵分 解 方法 。NMF 

问题可描述为：已知一个非负矩阵 V，要找出非负的 ×r矩 
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阵w和非负的r×m矩阵H，使 =W·H，其中r须事先给 

定 ，通常 r应小于 m 和 。该算法是在 Ⅳ 和 H 是非负矩阵的 

约束条件下使 目标 函数 l —W ×H l ：∑(Vi， 一( × 

H) )。取极小。将目标函数分别对 和H 求导数．并取迭 

代步长为 咕， 一Hi， ／(ww H) ，(i一1，2。⋯ ； 一1，2，⋯， 

m)，由梯度下降法就可以得到 NMF算法的迭代公式： 

H i,j一  

Wi,j一  

( —l，2，⋯ ， ； 1，2，⋯ ， ) 

上式中的更新规则已被证明是收敛的。在算法中，只用 

到了乘加运算，保证了结果的非负性。 

由上述可知，NMF是用非负性约束来获取数据表示的一 

种方法。非负性是对矩阵分解非常有效的条件限制 ，它导致 

了对于原始数据的基于部分的表示形式，即样本数据只允许 

加性的和非负的组合。算法所得到的非负基向量组 w 具有 
一 定的线性无关性和稀疏性，从而使得其对原始数据的特征 

及结构具有相当的表达能力，使得该算法具有很强的应用背 

景。同时非负性的条件限制符合许多实际问题的要求，例如， 

在图像处理中，图像像素的灰度值总是非负的，而正的混合也 

使得混合图像的像素灰度值是非负的，即分解算法得到的结 

果能直接表达一定的物理意义。 

2．3 奇异值分解 

从线性代数的角度看 ]，一幅数字图像可以看成是由许 

多非负标量组成的一个矩阵。用 A∈RM× 来表示一个图像 

矩阵，其中R表示实数数域。不失一般性，A可以表示成： 

A—U∑gr 

式中，UER 和 VERM 都是正交矩阵，称为左右奇异阵 

列，∑∈RM 是一个非对角线上的项都是 0的矩阵，其对角 

线上的元素满足： 

· l≥ 2≥⋯≥ ：> +1一 ·一d_M一0 

式中，r是A的秩，它等于非零奇异值的个数，于是有： 

f 0 o 1 
∑一1 0 ‘．0 I 【

o 0 J 
O'i是由该分解所唯一确定的，叫做 A的奇异值。它是 

AA 特征值的平方根。分解式 U∑v丁称作A 的奇异值分 

解 。 

如果 A是一幅图片，轻微改变图像的奇异值并不会影响 

图像的质量，而且图像受到攻击后奇异值也不会发生很大改 

变，因此可以利用奇异值的稳定特性，提高水印的鲁棒性。 

2．4 Arnold置乱 

所谓置乱就是利用某种算法将一幅图像各像素的次序打 

乱，但像素的总个数不变，直方图不变。置乱实际上就是图像 

的加密。与加密保证安全性不同的是，将置乱的图像作为秘 

密信息再进行隐藏，可以很大限度地提高原始信息的鲁棒性。 

数字图像的置乱是一种可逆变换，它通过对数字图像的位置 

或灰度级等做变换来“扰乱”图像，以此达到在一定程度上迷 

惑第三者的目的。经过置乱后的图像，看起来杂乱无章，如果 

不知道所使用的置乱变换，很难恢复出原始图像。 

现在主要将置乱技术用于水印信息的预处理。具体做法 

·272 · 

是先对原始水印信息进行置乱，之后将置乱后的水印信息嵌 

入到原始图像中，最后对提取出来的水印信息进行反置乱变 

换。这样做的好处是既可以增强水印信息的保密性，也使得 

嵌入水印后的图像对于某些操作，特别是对于滤波，加噪声之 

类攻击的鲁棒性较好。现在用得较多的置乱技术是基于 Ar— 

nold变换、幻方变换、分形 Hilbert曲线、IFS模型、Conway游 

戏和Gray码变换等。 

Arnold变换是 V．J．Arnold在遍历理论的研究中提出的 

一 类裁剪变换。从采样原理分析，数字图像可看作是在二维 

连续的曲面上，按照某一间隔和某种策略进行采样所得到的 
一 个二维离散点 的阵列，即一个图像矩阵。对一幅大小为 

NX N的图像进行 Arnold变换_6]： 

( )一( )( )cm。d N， 
(z，y∈{0，1，2，⋯，N一1}) 

式中，(z， )是原图像的像素点，(z ，y )是变换后新图像的像 

素点，N是图像阶数即图像的大小，一般考虑正方形图像，k 

是属于[1，～]的一个整数。记变换矩阵为 A，由此做迭代程 

序 ： 

一A码 (mod N)， 一( ，j，)， ：O，1，2，⋯ 

式中， 代表迭代次数。整个迭代过程呈周期性，即当此图像 

经过一定周期的迭代后会重现原图像。由此可见，Arnold变 

换算法简单、直观且具有周期性。因此，本文选取 Arnold变 

换对水印图像进行预处理，从而提高了水印图像的安全性和 

鲁棒性。 

3 水印的嵌入和提取 

3．1 水印的嵌入 

(1)首先对宿主图像进行 3级 DWT变换； 

(2)对低频逼近子图 A进行 NMF分解，得到 A—W · 

H，变换误差为 E=A--W ·H；然后对w 矩阵进行奇异值分 

解，得到W=USVr； 

(3)对水印图像 z做 Arnold置乱，将置乱后的水印-z 嵌 

入到 S中，K—S+a· ，其中a为水印的嵌入强度； 

(4)对K再进行奇异值分解，K—U1 S1 ，然后得到嵌入 

水印的W ，W 一USl ； 

(5)合成非负矩阵 A 一w ·H+E，然后进行 DWT反 

变换 ，得到嵌入水印后的宿主图像。 

3．2 水印的提取 

水印的提取是水印嵌人的逆过程。 

(1)对嵌人水印的宿主图像进行 3级 DWT变换； 

(Z)对低频部分A 进行 NMF分解，得到 A 一Ⅵ， ·H ， 

对 w 进行奇异值分解W =U ，得到 S。； 

(3)然后合成 K 一U1 SzvT1，得到提取的未反置乱的水印 

z

，
一  (K，一 S)； 

(4)将 z 进行 Arnold反置乱，得到水印图像 。 

4 实验结果和分析 

4．1 算法仿真 

本算法在 Matlab7．5中进行仿真实验。宿主图像是大小 

为 512×512的 Lena灰度图像，如图 1所示。对宿主图像进 



行 3级 DWT变换后 ，取 64x 64大小 的低频子带部分进行 

NMF分解，其中 r一64，得到 64×64大小的 矩阵和 H 矩 

阵。水印图像采用 64×64大小的 baboon灰度图像 ，如图 2 

所示。按照上述水印嵌入的步骤将水印图像嵌入到宿主图像 

中，嵌入强度 n一0．5，得到的嵌入水印后的宿主图像如图 3 

所示，最后提取的水印图像如图 4所示。 

■ ■ 
图 1 宿主图像 图2 原水印图像 

■ ■ 
图3 嵌入水印后的图像 图 4 提取的水印图像 

4．2 抗攻击性能测试 

在数字图像处理中，通常采用峰值信噪比(PSNR，Peak 

Signal-to—Noise Ratio)作为嵌入水印图像 的客观评价标准。 

峰值信噪比虽然被广泛地用作图像质量的客观评价指标，但 

是它没有考虑人类视觉系统(HVS，human visual system)，不 

能准确度量加人水 印后图像的视觉质量。因此，有必要寻求 
一 种更为准确的客观评价指标 。结构相似度索引l7 (SSIM， 

structural similarity index)是一种新颖的用于评价两幅图像 

相似度的客观指标，是在对通用图像质量索引(the universal 

image quality index)进行改进的基础上得到的。一般地，信号 

U和 的结构相似度索引计算如下 ： 

SSIM(u， 一fz( ， )] ·[f( ， )]y·[ ( ， )] 

式中， >0，7>0，ADO是用于调整 3个分量 l(u，u)，c(u，口)和 

s(u，口)的相对重要性参数。l(u，口)，C(“， )和 5(U， )分别为 

亮度比较函数、对比度比较函数和结构比较函数。为简单起 

见，采用如下的 SSIM索引形式： 

SSIM(⋯ 一者 
式中， ， 和 ，0"v是信号 U，7J的均值 和标 准差。‰ 一 

N--

1 

1。 (‰一 )·(vq--／z )，G一(R D) ， 1，2，其中 R 《 

1是数值较小的常数 ，D是像素值的动态范围。SSIM 索引能 

捕捉图像的局部统计特征，因此和 PSNR相比，SSIM 索引更 

近似符合人眼的生理，更适合作为水印隐蔽性的客观评价指 

标。本文采用 SSIM作为水印不可见性的客观度量。 

对于提取水印与原水印的相似性，采用相关系数 8̈ (NC， 

Normalized Correlation)作为评价标准。w 和 w 分别表示原 

水印图像和提取的水印图像，M 和 N 为水印大小，则 NC计 

算公式为： 

∑ ∑ ( ，j)w ( ， ) 
NC= 兰 — —  — 一  

^／∑∑W( ， )。×̂ ／∑∑W ( ， ) 

在实验过程中没有攻击的情况下，得 到的 SSIM 值 为 

42．5386，NC值为 0．9946。现在对嵌入水印后的宿主图像进 

行各种图像攻击，提取的水印 NC值见表 1。 

表 1 攻击后提取的NC值 

攻击 NC 

高斯噪声0．03 

椒盐噪声 0．03 

乘性噪声0．03 

中值滤_波5×5 

旋 转 2O。 

JPEG压 缩 10 

剪切 1／4 

图像增亮 

增加对比度 

0．9532 

O．9620 

O．9134 

0．9532 

0．8286 

0．9412 

0．7108 

0．8612 

0．8234 

从表 1中数据可见，本文算法鲁棒性很好，对常见的图像 

攻击有很好的抵抗能力。现在改变宿主图像，分别用 barba— 

ra，cameraman，peppers作为宿主图像进行试验，结果见表 2。 

数据显示的鲁棒性依然比较好。 

表 2 改变宿主图像后的实验结果 

结束语 本文提出了一种将 NMF和 SVD相结合的鲁 

棒水印算法。算法在 DWT域实现，NMF和 SVD的结合提 

高了水印的鲁棒性 。在评估水印性能时考虑到了人类视觉系 

统(HVS)，采用 SSIM 索引作为水印隐蔽性的客观度量指标。 

仿真实验表明，本算法具有很好的水印不可见性和鲁棒性。 
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