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基于粗糙集的加权朴素贝叶斯邮件过滤方法 

邓维斌 王国胤 洪智勇 

(重庆 邮电大学电子商务与现代物流重点实验室 重庆 400065) 

(西南交通大学信息科学与技术学院 成都 610031)。 

摘 要 邮件过滤中有两个关键问题，一是如何选择有效的邮件特征集，二是设计较好的邮件过滤算法。在对邮件特 

性进行分析的基础上，综合邮件头及邮件内容的主要形象特征给出了一种新的邮件特征集提取方法。用粗糙集的信 

息观点度量了各属性的重要性，并以此为权重进行加权朴素贝叶斯垃圾邮件过滤，有效地解决了朴素贝叶斯分类中的 

条件依赖性问题。通过在中英文邮件集上的测试实验，证明了所提出的邮件过滤方法的有效性。 
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Weighted Naive Bayes Spam Filtering Method Based on Rough Set 
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Abstract Using a classifier based on a specific machine_leaming technique to automatically filter OUt spam email has 

drawn many researchers’attention．In a spam filtering process，how to selecting the features of emails and how to de— 

sign a good filtering algorithm are tWO key issues．A new method of features selecting was proposed，which include the 

head and the other main features of emails．Furthermore，the features’importance degree was measured according to in— 

formation viewpoint of rough set．With it，a new weighted naive Bayes spam filtering was put forward．It can solve the 

conditional dependence of naive Bayes efficiently．Simulation results on two email data sets in English and Chinese re— 

spectively illustrate the efficiency of this method． 
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1 引言 

随着网络技术应用范围日益广泛，电子邮件正被越来越 

多的人所使用。然而，电子邮件在给人们带来极大便利的同 

时，垃圾邮件也在越来越频繁地侵袭着人们的工作和生活。 

因此，垃圾邮件的过滤已受到越来越多研究人员的注意，已成 

为信息安全领域研究的一个重要方向【 。垃圾邮件的过滤 

主要有基于统汁的方法和基于规则的方法 。基于统计方法 

主要有贝叶斯 “]和SVM：5]等，基于规则的方法主要有决策 

树和粗糙集[。 等。当然还有许多学者提出了基于 n gram等 

其它的过滤方法 。垃圾邮件过滤中一个关键步骤是进行特 

征提取，很 多过滤 方法是 基 于邮件 内容 的文 本分 类方 

法l1。“]。邮件内容特征反映了邮件的内容主体，是邮件分类 

的一个重要依据。根据邮件的文本内容短、所提取特征词的 

维数较高等特点，Lai Chih—Chin在文献E23中通过实验证实 

了基于邮件内容的过滤方法在很大程度上影响过滤的时间效 

率和分类的准确性。此外，重庆邮电大学的李志君等提出了 

根据邮件头进行垃圾邮件过懑  ，邮件头反映了邮件在网络 

中传送的一些状态特征，而且根据邮件头提取的特征数量少， 

分类效率高。但是，如果垃圾邮件发送者经过巧妙伪装，则邮 

件头的特征信息会在很大程度上失真。如何将邮件头和邮件 

内容特征相结合，使其既能反映邮件传输过程中的特性，又能 

在保持较低的特征维数的情况下较好地体现邮件内容的主要 

形象特性，这是一个倍受研究人员关注但目前还没有很好解 

决的问题。 

M Sahami等在文献[3]中最早提出用朴素贝叶斯(Naive 

Bayes，NB)方法进行邮件过滤，此后朴素贝叶斯成为了垃圾 

邮件过滤的主要方法。但它基于一个简单的假定，即在给定 

分类特征条件下属性值之间是相互独立的。在现实世界中， 

这种独立性假设经常是不满足的，故很多学者研究如何改进 

朴素贝叶斯的分类性能。由于粗糙集(Rough Set，RS)能有效 

处理不精确、不一致及不完备信息，邓维斌等提出了基于 

Rough Set的加权朴素贝叶斯分类算法I9]，较好地克服了朴 

素贝叶斯分类中的条件独立性假设问题。为此，本文将邮件 

头及内容特性相结合提取邮件特征集，并根据粗糙集的信息 

观点度量各属性的重要性，再用加权朴素贝叶斯方法进行邮 
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件分类，以提高对垃圾邮件过滤的性能。 

2 相关理论介绍 

2．1 粗糙集理论 

为了叙述方便，我们先给出粗糙集理论 的一些基本概 

念 。 

定义 1(决策表信息系统) 一个决策表信息系统(简称 

决策表)s一<U，R， ，_厂>，其中 U是对象的集合 ，也称为论域 ； 

R=CU D是属性集合 ，子集 C和D 分别称为条件属性集和 

决策属性集，D≠0；V一0 ∈ Vr是属性值的集合， 表示属 

性r∈R的属性值范围，即属性 r的值域；厂：U×R— 是一个 

信息函数，它指定 u中每一个对象z的属性值。 

定义2(条件类和决策类) 给定决策表 S，C和 D分别 

为决策表的条件属性集和决策属性集 ，Ul IND(C)和 UI IND 

(D)分别为论域 L，在属性集c和D上形成的划分，条件类定 

义为 E∈UlIND(C)( 一1，⋯，Ⅲ，其中 "z—lU／IND(C)J为条 

件类个数)；决策类定义为 ∈uI IND(D)( 一1，⋯， ，其中 

一 1 U／IND(D)i为决策类的个数)。 

定义 3(决策表的属性约简) 给定决策表 S，( 和 D 分 

别为决策表的条件属性集和决策属性集，对条件属性集的某 

个子集 C 有 po&，(D)一P() ，(D)，则 ( 是条件属性集 C的 
一 个约简，其中 POS：(D)表示 D的C正域。即在保持条件 

属性相对于决策属性的分类能力不变的条件下，删除其中不 

必要的或不重要的属性。一个决策表可能存在多个约简。 

定义 4(熵和条件熵) 知识(属性集合)P的熵 H(P)定 

义为： 

H(P)一一 ~Jp(Xi)log(p(Xi)) (1) 
I— t 

式中， (Xi)是属性集 P的概率分布函数。知识 Q(UI IND 

(Q)一{Yl， ，⋯，y })相对于知识 P(UlIND(P)一iXl，X2， 

⋯

， ))的条件熵 H(Q；P)定义为： 

H(QIP)=一∑ (x)8p(Y~}Xi)log(p(yJ fXi)) (2) 

式中， (yJ}X )一lYj nXi I／I X l， 一1，2，⋯， ，J—l，2，⋯， 

。 

定理 1(属性冗余定理 ) 设 【，是一个 论域 ，P是 己，上 的 

一 个条件属性集合，d为决策属性，且论域 U是在 P上相对 

于{d)一致的，则 P中的一个属性 r是 P相对于决策属性 d 

不必要的(多余的)，其充分必要条件为 H({d}l )一H({d}j 

P一{r})。 

定理 2(约简之充要条件定理) 设 U是一个论域，尸是 

U的一个条件属性集合 ，d为决策属性，且论域 U是在 P上 

相对于{d}一致的，则 QGP是 P相对于决策属性 d的一个 

约简的充要条件为H({d}IQ)一H({d}IP)，且对任意的 qE 

Q都有 H({d}lQ)≠H({d}IQ {(，})。 

定义 5(属性重要性的信息论观点定义) 设 S一<U，R， 

，厂>是一个决策表系统，其中R=CUD，C是条件属性集合， 

D一{d}是决策属性集合，且 A c，则对任意属性 n∈C—A 

的重要性 SGF(n，A，D)定义为： 

SGF(n，A，D)一H(DlA)一H(DIA({a}) (3) 

式中，H(DlA)表示属性集 D相对于属性集A 的条件熵。若 

A一0，则 SGF(a，A，D)一H(D)一H(Dl{a})，称为条件属性 

a和决策属性 D的互信息记为 ，(n，D)。SGF(a，A，D)的值 

越大，说明在已知A的条件下，属性 a对于决策D就越重要。 

2．2 朴素贝叶斯理论 

2．2．1 朴素贝叶斯模型 

贝叶斯分类基于贝叶斯公式 ，即： 

眦  一 

式中，P(Cl X)为条件 X下 C的后验概率，P(C)为 C的先验 

概率，P(XlC)为条件 C下x 的后验概率，P(X)表示 X的先 

验概率。 

为叙述方便，对符号作如下约定：用大写字母表示变量，C表 

示类别变量，A表示属性变量。假定共有 m个属性变量，A一 

<A ，A2，⋯，Am>；用小写字母表示变量取值，Val(C)一{C ，C ， 
⋯ ，f，}，Val(A)一{a ，⋯，a }分别表示类别变量和属性 

变量的值域；用 x表示待分样本集， 一<n ，n2，⋯， >表示 

待分类样本 ；用 丁表示训练样本集，t一(aj，“2，⋯，a ，c )表 

示训练实例。在朴素贝叶斯中假设各属性相对于类别条件独 

立 ，则有 P(a ，a ，⋯，‰ l f )==IIP(a l C )，从而后验概率公 

式为P( J )一 直P(a i ，测试样本(E)被分在后验 
概率最大的类中，由于 P( )为一常数 ，则朴素贝叶斯分类模 

型为 ： 

^(E)一argmaxP(c)IIP(口 』c) (4) 

2．2．2 加权朴素贝叶斯模型及权值求解 

朴素贝叶斯认为所有条件属性对决策属性的分类重要性 

是一致的(权重均为 1)，事实并非如此，有些因素对分类影响 

大一些，而另外的要小一些。因此，可对不同的属性根据其分 

类重要性赋不同的权值，使朴素贝叶斯得以扩展为加权朴素 

贝叶斯。加权朴素贝叶斯模型为￡ ： 

m(E)=argmaxP(c)II p(a f c) 

式中，Wi代表属性A，的权值，属性 的权值越大 ，该属性对分 

类的影响就越大。如何求解权值就成了加权朴素贝叶斯的关 

键问题。根据属性重要性的信息观点定义(定义 6)，可得出 

属性权值的求解方法。 

定义 6(信息观下属性权值定义) 设 l(a ，D)表示条件 

属性 A 与决策属性 D的互信息，共有 m个条件属性，则属性 

A 的权值为： 

一  ㈣  

∑I(a，，D) 

式中， 善j(n z，D)表示各条件属性与决策属性互信息的数 
学期望。 

3 基于粗糙集的加权朴素贝叶斯邮件过滤方法 

3．1 综合邮件头及邮件内容主要形象特征的特征集提取 

一 个用户在判断一封邮件是否为垃圾邮件时，往往首先 

从其主要形象特征就可作出判断，而不会仔细去读邮件本身 

的内容。这就给我们在邮件过滤的特征提取中一启发：在设 

计邮件过滤器时是否可只根据邮件的一些主要形象特性作出 

判断呢?电子邮件格式是由 RFC822所定义的，是半结构化 

的文本文件，包括邮件头和正文。其中，邮件头中含有 From， 

Subject，Date等关键信息，一封普通电子邮件的邮件头如图 1 

所示 。 
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Received：(eyou send program)；Tue，06 Oct 2009 08：14：00+0800 

Received：from 202．202．32．41(HEI ()cqupt．edu．cn)(202．202．32． 

41)by 202．202．32．45 with SMTP；Tue，06 Oct 2009 08： 

14：OO+ 0800 

Received：(eyou anti
—

spam gateway 3．0)；Tue，06 Oct 2009 08：13：57+ 

0800 

Message-l[)：<454788037．14555@cqupt．edu．cn) 

Received：from 218．1 5．46．204 by 202．202．32．41 with SMTP；Tue， 

06 Oct 2009 08：13：15+ 0800 

Received：from nbqlc8(unknown r1 10．181．63．161) 

hy smtpT,5(Coremail) with SMTP id wpKYMKgtG10 

c7nC6．1 for<dengwh@ cqupt．edu．en>；Tue，06 Oct 2009 

08：12：05十 0800(CST) 

X—Originating IP：[110．181．63．16] 

Date：Tue，06 Oct 2009 08：l2：05+0800 

From：一?gb23127 B?ZmY=?一<dgtu7@WE42345785754．net) 

To：(dengwb@cqupt．edu．cn> 

Subject：一? gb23127 B? uanTpsnMxsC5wNPrudyhq8DtMjAwOS0 

xMC027 Mimc-Version：1．0 

Content—Type：multipart／mixed； 

boundary一 ”一 一 一 一
一

NextPart
一

000
—

00C8
—

01CDF21C． 

47809875” 

X-Mailer：Microsoft Outlook Express 

Message-ID：<2009100660462．04205@WE42345785754．net) 

图 1 电子邮件头示例 

文献[6]中只考虑了邮件头的特征，而没有考虑邮件内容 

的一些形象特性(如邮件的格式、邮件中的超链接情况等)。 

我们认为，虽然邮件头中包含了大量的邮件形象特征，但仅依 

靠邮件头的特征还是不够的。结合前人的研究l6 ，我们将 

邮件格式、附件数等特征加以考虑，给出了包含 23个属性的 

综合邮件头及邮件内容主要形象特征的特征集，如表 1所列。 

表 1 综合邮件头及邮件内容主要形象特征的特征集描述 
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3．2 基于粗糙集的加权朴素贝叶斯邮件过滤算法 

本算法基于决策信息表，其前提条件是搜集电子邮件的 

相关信息，并进行相应的数据整理，形成电子邮件信息表。一 

个决策表 T一(U，R，V， >，其中U是对象的集合，也称为论 

域；R=CUD是属性集合，子集 C和 D分别称为条件属性集 

和决策属性集，C是邮件特征属性集，即 C一{A1，A2，⋯， 

A23)，D是邮件的状态特征，即 D一{0，1}，其中 0代表垃圾 

邮件，l代表正常邮件；V—U vr是属性值的集合，、，r表示 

属性r∈R的属性值范围，即属性 r的值域；f：UXR-~V是一 

个信息函数，它指定 U中每一个对象32的属性值。邮件过滤 

过程具体 如算法 1。 

算法 1 基于粗糙集的加权朴素贝叶斯邮件过滤算法 

输入：一个电子邮件信息表 丁一(u，cUD， 厂)，其中【，为论域，C，D 

分别为条件属性集和决策属性集。 

输出：邮件分类情况。 

Stepl 数据预处理：将训练样本和待分类样本进行补齐和离散化。 

Step2 判断：如果是分类任务，则转 Step7；如果是训练任务，则转 

Step3。 

Step3 属性约简 ： 

Step3．1 计算决策表 丁中决策属性集 D相对于条件属性集 C的 

条件熵 H(DI( )； 

Step3．2 计算条件属性集 C中相对决策属性集D的核属性集c0， 

并令 —C— ； 

Step3．3 令 B— ， 

(1)如果lBl≠O，则计算条件熵 H(DIB)，转(3)； 

(2)对每个属性A ∈ ，选择使 H(DlBU{A))最小的属性 A， ： 

一 A ，B—BU{A }； 

(3)若 H(D{B)一H(Df( )，则终止，否则转(2)。 

Step4 属性重要性计算：根据式(5)计算约简后的每个属性 A ∈B 

相对于决策属性集D的重要性，记为 ，。 

Step5 概率参数学习：扫描所有约简后的训练样本，计算所有的先验 

概率P(a l c，)，即在类别 q中属性A，的第k种取值的概率；以及 P 

(cz)，即取值为类别 Cl的概率。 

Step5 生成朴素贝叶斯概率表及属性权值列表。 

Step7 分类：调用概率表及属性权值列表，得}}：邮件分类结果。 

4 仿真实验 

4．1 算法评价标准选择 

用 r̂『_表示实际的合法邮件数， 表示实际的垃圾邮件 

数，，lf_一表示正确查出的合法邮件数， s表示被误判为垃圾 

邮件的合法邮件数， s表示正确查出的垃圾邮件数， 一 表 

示被认为是合法邮件的垃圾邮件数，那么召回率(Recal1)和正 

确率(Precision)的计算公式为： 

Rtea11一 ： 
s十  L 

Precisiorl一 ——坐 一 

”s-．s1-llL s 

为了衡量正确分类的邮件情况，也常用准确率 Accuracy 

来度量，Accuracy一 。在邮件过滤中，我们希望的 

是将垃圾邮件过滤掉，但绝不希望将正常邮件划分为垃圾邮 

件。因为有时哪怕将一封正常邮件划分为垃圾邮件，所带来 

的损失也是惨重的，为了衡量将正常邮件划分为垃圾邮件的比 

率，还采取了一种新的评估指标F1，F1一 =n干1．~ S 一篱 。 



4．2 实验过程及结果 

为了验证本文提出的邮件过滤方法的有效性，选择了两 

个通用的标准邮件测试集。英文语料选自Spam Assassin邮 

件库[3 4]，其中正常邮件 4150封、垃圾邮件 1897封，每封邮件 

均包含了邮件头及邮件内容的完整信息。中文语料选 白中国 

教育和科研计算机网紧急响应组提供的电子邮件数据集 

CCERT 2005一Jul{l5，该数据集包括一个垃圾邮件集和一个正 

常邮件集，我们从中选择了正常邮件 5000封、垃圾邮件 2000 

封，在 VC++ 6．0环境下对本算法进行测试。 

测试步骤如下。 

Stepl 邮件特征提取：根据表 1中所描述的属性进行邮 

件的特征提取，形成一个邮件决策表。其中决策属性 D一{0， 

1}，0代表垃圾邮件，1代表正常邮件。 

Step2 决策表补齐：由于并不是每封邮件均能提取得到 

完备的特征，对不完备的特征我们用重庆邮电大学计算科学 

技术研究所研发的“基于 Rough Set的智能数据分析系统 

(RIDAS)F j，’的“条件组合补齐算法”进行补齐。 

Step3 属性约简和权值计算：用算法 1的 Step3所述方 

法在 RIDAS系统中进行属性约简，而后用定义 6计算各属性 

的权值。 

Step4 邮件分类方法的对比分析：测试采用 5重交叉验 

证方法，先用本文提出的基于粗糙集的加权朴素贝叶斯邮件 

过滤方法进行测试，再分别用文献[6]中提 出的基于 Rough 

Set的邮件分类方法、文献[4]所描述的基于朴素贝叶斯的根 

据邮件内容的分类方法、基于 SVM 的根据邮件内容的分类 

方法及基于粗糙集的朴素贝叶斯方法在相同的邮件集上进行 

测试，其测试结果表 2所列。 

表 2 几种邮件分类方法的实验结果 

注：RS表示文献[6]中提出的邮件过滤方法；NB和 SVM分别表示 

文献[4]所描述的基于 naive Bayes和 SVM 的根据邮件内容的 

分类方法，两者的特征数均取 500维；NBBRS为基于粗糙集的 

朴素贝叶斯邮件分类方法；WNBBRS为本文提出的基于粗糙集 

和加权朴素贝叶斯的过滤方法。 

通过对几种方法测试结果 的比较分析，可以得出以下结 

论 ： 

(1)从 WNBBRS与 NB，SVM 方法 的对比情况看，综合 

邮件头及邮件内容的主要形象特征提取的属性数量远 比基于 

邮件内容的特征词方法少，过滤效果在 Recall，Precision和 

Accuracy 3个指标上表现也较好。这表明本文邮件特征集提 

取方法既提高了邮件过滤的时问效率 ，也提高了过滤的准确 

性 。 

(2)WNBBRS方法的过滤效果比RS方法要好，证明了我 

们在邮件头的基础上提取的其他邮件特征是很必要的。 

(3)通过属性的权值求解，发现各属性的权重有较大差 

异，如邮件格式、附件数、发送时间及超链接数的权值较大，在 

本文提出的 WNBBRS方法中我们对其赋予了较高的权重， 

过滤效果要比未加权的基于粗糙集的朴素贝叶斯方法(NB 

BRS)好，这表明了通过加权处理能较好地克服朴素贝叶斯邮 

件过滤中的条件独立性假设问题。 

结束语 电子邮件过滤是当前网络安全研究的一个热点 

问题。本文对邮件过滤的特征进行了分析 ，提出了一种新的 

邮件特征提取方法。此外，为了克服朴素贝叶斯条件依赖的 

缺陷，给出了一种基于粗糙集的加权朴素贝叶斯邮件过滤算 

法 ，通过在标准邮件测试集上的仿真验证 ，说明了所提方法是 

有效的。在今后的工作中，将从以下方面展开进一步研究：在 

邮件特征的选取上，结合文本数据挖掘方法，选取更能反映邮 

件特征的条件属性集；由于将正常邮件当成垃圾邮件过滤掉 

的代价往往是很大的，如何既能提高对垃圾邮件的过滤效率， 

又能降低对正常邮件的“误杀”率也值得进一步研究。 
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