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一 种 改进 的基于路径的构件软件可靠性模型研 究 
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摘 要 基于构件的软件可靠性分析往往把构件的可靠性当作自身固有不变的属性。忽略 了在不同的运行路径下因 

构件所处的交互环境不同造成的实际可靠性的变化。因此，提出一种改进的基于路径的构件软件可靠性模型，它引入 

构件动态迁移图来建立构件软件运行路径和构件可靠性关系，给出一种改进的基于路径的用以计算构件软件可靠性 

的方法。最后通过 实例验证 了该方法的有效性和可行性 。 
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Study of Improved Component-based Software Reliability M odel Based on Route 
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A~tmct Component—based software reliability analysis typically takes the reliability of component as an invariable 

property of component itself，while disregards the fact that it is changed when the component context that it interacts 

with is changed due to a different route．This paper proposed a improved component—based software reliability model 

based on route，which introduces the dynamatic transition graph tO build the relationship between the route of compo— 

nent—based software and component reliabity，and gave a improved method based on route to caculate the componeV 

based software reliability．At last，the result of case demonstrates the feasibility and validity of the approach． 
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1 引言 

随着面向对象的系统设计和基于 Web的软件开发的广 

泛应用，构件软件正迅猛发展着。开发者可以通过组装已有 

的构件来开发新的应用系统，从而达到软件复用的目的，而软 

件构件技术是软件复用的关键因素。构件町以是第三方构 

件、自主研发的构件或合约研发的构件，传统构件软件可靠性 

模型将构件可靠性当作构件软件中可替换的、独立于软件的 

且相互独立的“插件”对待，把构件可靠性当作一种仅依赖于 

构件本身的静态属性。实际上，由于构件开发者和构件使用 

者相互分离，使整个系统开发在一个异构环境下_ ，构件的使 

用环境可能会出现较大差异，构件的可靠性也会发生变化，在 

不同的系统操作剖面下，构件之间的转移概率发生变化，这些 

因素直接影响到系统可靠性合成过程中结果的准确性。 

本文利用改进的 TE-ZHPP模型来度量构件的失效密度 

函数，提出了一种改进的基于路径的软件可靠性模型。此模 

型利用构件迁移情况，构建构件的迁移图，建立构件软件的八 

元序列描述模型，结合构件的失效密度函数，计算构件的可靠 

性，其改变了传统的将构件可靠性作为定值的计算方法，同时 

结合基于路径的方法，计算每条运行路径的可靠性，利用路径 

的可靠性计算构件软件的可靠性。该模型既考虑系统操作剖 

面对构件可靠性影响，又考虑构件软件的每条运行路径对构 

件软件的可靠性影响，同时也考虑构件软件的体系结构，符合 

基于构件软件及软件开发的特征，具有较广的覆盖面和较强 

的兼容性。 

2 构件的特征 

构件是指封装了数据和功能，在运行时能够通过参数进 

行配置的模块 一。 

定义 1 构件表示为一个四元组c一(No，P0l尺，，，D，R)， 

其中： 

(1)No表示构件名称，作为构件的唯一标识。 

(2)PORT={port】，port2，⋯，portk f ∈NÎ 是≥1)是构 

件的端口集合。 

假设 PORT 为构 件 C 的端 口集 合 ]，则满 足 条件 

∑
．

f(port )一1的函数 f：port 一 就是构件 C的一个 
port．C-FOR丁 

使用模型，其中pE Eo，1J为出现的概率。 

(3)D一{d ，d ．-， lk∈N^畏≥1)是构件端 口参数配 

置集合，d (1≤ ≤是)是端 口port (1≤ ≤ )具体参数配置描 

述 。 

其中参数 配置描 述由 Date"[、ype-Def，Port—Beha-vior构 
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成。DateTypeq)ef是端 口?肖息交互 的数据类型定 义；Port— 

Behavior是端口功能、行为的描述。 

(4)Rff Eo，1]表示构件可靠性，存在函数 g：￡一R，其中t 

表示时间。 

由于构件开发者与构件使用者的分离，基于构件软件的 

可靠性评测带来新的挑战：构件开发者不能预知构件具体的 

使用环境；构件使用者无法明了构件的内部细节。事实上，来 

自理论分析和实践经验的证据表明：在构件软件中，相比其它 

因素，构件可靠性对系统可靠性的影响更大 。阂此，考虑如 

何刻画函数 g来提高模型评估的准确性是研究的重点和难 

点，本文函数 g就是构件失效密度函数。 

3 TE—NHPP估算构件失效密度函数 

构件失效密度函数是在时刻 t构件单位时间内的失效 

数。估算构件失效密度可以利用一些传统的软件可靠性模 

式，如JM模型、超几何模型、NHPP类模型 。估算构件失 

效密度采用的方法要依对构件的了解程度、构件的类型和测 

试数据而定 ]。Kanoun和 Sabourin 在非齐次 Passion过程 

基础上提 出一 种模 型用于 估计构 件 的平 均失效 率，Ga— 

khalel】 利用 加强 的 NHPP模 型 确 定 构 件 的失 效 率 ，Eve_ 

rettC“ 利用构件的各种静态和动态特性以及每一个构件的使 

用建立了一个所谓的 EET模型用于估计构件的失效密度。 

而本文 TE NHPP模型估计构件失效密度函数是基于 NHPP 

模型的 。 

模型中函数定义：M(f)表示为[O，￡)时间段内检测出的累 

积故障数；M表示构件系统中潜伏的故障总数的初始值；r(￡) 

为 NHPP模型估算 出的构件失效密度 函数 ；̂(t)为．TE- 

NHPP估算出的构件失效密度函数。 

3．1 模型假设 

(1)Xq任意选定的正整数 ，z和任意选定的O≤南≤ ≤ ≤ 

⋯ ≤ ，则 个增量M(t1)一M( )，M(t2)一M( )，⋯，M( )一 

M(t )相互独立； 

(2)对软件测试过程中的故障计数过程建模。设软件测试 

时，故障的出现用计数过程{M( )，￡≥O}表示，{M(f)， ≥0}符 

合非齐次柏松分布，失效密度函数为 r(￡)。同时，{M(to，￡)一 

k}事件发生概率为： 

P{M(南，f)一 )= e r~~to’ (1) 
： 

(3)累积错误数的期望函数 M(f)满足边界条件： 

M(￡)一 0，limM (f)一M  
一  

由模型假设可以得知 TE-NHPP是基于 NHPP的非齐 

次柏松分布 ，因此 ： 

M (￡)一  ̂(1一e一“) (2) 

式中，b为故障检率的初始值，故障检测率表示软件内残存一 

个差错的差错发现率，故障检测率的大小可以说明任意时刻 

下发现软件内残存差错的难易度。而时刻 t构件单位时间内 

的失效数即构件失效密度函数为： 

r(，)一 (3) 

而对于这些函数求解可以利用测试数据结合最小二乘法 ，本 

文不做叙述。 

3．2 TE-NItPP 

上述模型假设是基于NHPP模型的，而 NHPP模型仅仅 

使用测试用例基于时问来对被测构件的失效率进行度量．忽 

略了其它一些十分重要的影响因素，如测试用例有效性、测试 

环境等。TE-NHPP模型将测试有效性加入 NHPP模型得到 

构件失效密度函数，从而提高构件失效率的精度。为了得到 

测试有效性，可以采用故障注入法，通过计算一个测试集所检 

测到的故障数与注入故障总数比，就可以估算测试用例的有 

效性 。 

定义 2 测试用例有效性 n̈】 ]定义为被测构件在给定测 

试时间 t内，由测试用例发现的故障数与注入故障总数之比， 

即： 

a一厂(f)／N (4) 

式中，厂( )是给定测试时问 t内所发现的注入故障数，N是注 

入故障总数，从式(4)可以得出，测试用例有效性应该在[O，1] 

之间，n的值越大测试用例就越有效。在计算测试集有效性 

时利用到的测试用例集与测试期间检测累积错误数利用到的 

测试用例集是一致的。 

Algorithm 1 TB NHPP(N0N—HomogenEous Possion 

Process Based on Test Efficiency) 

Input：测试用例集 M，N个故障，r(t) 

Output：A(f) 

Stepl 将 Ⅳ个故障注入至被测程序中，b=N，i--0，，(f)一0； 

Step2 使用测试用例m 测试被测程序，当检测出一个故障后_厂(f)++， 

然后将程序恢复至原来的状态，M=M--< >。b--一， ++； 

Step3 若 6一一O，则 ＆I1，转至 Step5； 

Step4 若 M!一中转至Step2；否则计算 Ⅱ一_厂(f)／N； 

Step5 计算构件失效密度函数 (f)一r(￡) 。 

4 改进基于路径的构件软件可靠性模型 

对于构件软件的可靠性，既要考虑构件 自身的可靠性又 

要考虑构件软件的体系结构。目前构件软件系统的可靠性评 

估方式一般有 3种形式_l。j：基于路径的模型、基于状态的模 

型和基于运行剖面的模型。基于路径法通常在系统构建完毕 

后，针对测试用例所遵循的路径 ，计算该路径上各构件的使用 

数量和概率来计算软件的可靠性 ；状态法把构件软件系统的 

执行过程当作构件之间的状态转移过程，利用随机过程理论， 

构造 Markov链，对构件系统可靠性进行计算 ；运行剖面是对 

构件软件系统输入域的刻画，针对不同的输入域、不同的上下 

文，单一构件的可靠性也不一致，计算不同的剖面出现概率、 

构件之间的迁移概率等来得到系统的可靠性。 

4．1 构件动态迁移 图 

定义 3 构件 迁移到构件C，，则表示为(G，cj)。 

定义 4 构件动态迁移图G是一个八元序列(C，T，S，E， 

尸，尺，L，Time(el，，，)>，其中 c为组成系统的构件的集合；T 

为构件间的迁移集合，由定义 3刻画；s c为起始构件集合， 

Ecc为终止构件集合，P为构件间的迁移概率集合，存在函 

数 h： 一p；R为构件失效密度函数集合，L为运行路径集合， 

Time(c ，fJ)为构件 c 在运行路径z 中平均执行时间。 

定义5 在构件动态迁移图 G一<C，T，S，E，P，R，L， 

Time(c ，lj)>中，(c ，ci)的迁移概率 P ，为： 

r1， (Ci，0) T 

I ， 、 
一

{鲁 ，( f，)∈T (5) 【 
( ) 



式中，n(c ，cj)表示( )迁移次数。 

定义6 在构件动态迁移图 G一(C，T，S，E，P．R，L， 

Time(c ， )>中，若存在 C。 Clt]⋯ t 满足： 

(1)O≤ ≤”，a∈C， 

(2)O≤ ≤ ，t ∈丁， 

(3)co∈S， ∈E， 

则称该路径为构件动态迁移图 G的一个运行路径。 

定义7 若构件 0在运行路径 中，则表示为 ∈l，；若 

构件 不在运行路径 ，中，则表示为 r ，。 

定义8 在构件动态迁移网 G一<C．丁，s，E，P，R，L， 

Time(c ，z，))中，若 C ∈lj，则构件 C 在路径l 中的可靠性为： 

R( ，￡，)一』 “ ” ，G∈ (6) 
【1， 0 li 

式中， (f)为构件 C 的失效密度函数，由式(6)可以发现构件 

的可靠性是一个变化的值，在不同运行路径中，构件的可靠性 

是不一样的。而构件动态迁移图是建立构件失效密度函数和 

构件可靠性关系的桥梁。 

4．2 构件软件可靠性 

在讨论构件可靠性之前．先做如下假设：较大规模的连接 

件可以抽象为独立的构件参加到构件软件中，剩下较小规模 

的连接件则假设其足够简单和可靠。 

定义 9 在构件动态迁移图 G一<C，T，S，E，P，R，L， 

Time(c ，lj))中，若存在C。t。C t ⋯Git 运行路径 则此路径 

的出现概率为： 
(’ f 

，

一 ⅡⅡ户( ， ，)ft(c ∈ ĉ ∈ ) (7) 

式中，p(c ，C )为构件 到构件c 的迁移概率。 

定义 1O 在构件动态迁移图 G一<C，丁，S，E，P，R，L， 

Time(c ，li)>中，若存在 C0t 1t1⋯C．t 运行路径 ，，则此路径 

的可靠性为： 
(’J 

Rzj—ITR( ， )且 Ci∈li (8) 

式中，R(c ，z，)为构件 a在运行路径 ，中的可靠性。 

因此，一个构件软件其构件动态迁移图G一(C，T，S，E， 

P，R，L，Time(c ，It))，此系统的可靠性为： 

尺= ∑ (R／* )／∑ F (9) 
∈ j ‘ ‘ 

f

∈ j ‘ 

5 实例分析 

以一简单的构件应届生求职系统为例，计算系统可靠性， 

包括C。(登陆注册)、Cz(查询已审记录)、C。(修改已审记录)、C 

(提交新的申请)、C。(退出)这 5个简单构件(这里将功能模块 

理解为构件)。其构件动态迁移图粗略表示为图 1。 

0．923l 0．9456 0．8561 0．8932 0．9635 0．87 

0．8256 0．8456 0．7695 1 l 1 

1 0．9128 0．8963 0．8791 0．9432 1 

1 1 l 1 0．7963 0．86 

0．8431 0．9418 0．7638 0．8476 0．9514 0．76 

其迁移概率集合分别为： 

用本文改进的基于路径的构件软件可靠性模型，可以得 

到模型的情况对 比，如表 1所列。 

表 1 模型的情况对比 

通过此实例，可以看出：1．此模型中构件可靠性与构件使 

用环境 、上下文等因素有关，构件可靠性不是一个固定值，在 

不同运行路径中，因为执行时间不同会导致其可靠性不同。 

2．此模型结合构件动态性，分析构件迁移概率；利用路径分割 

的方式，分析不同路径的出现频率，并结合路径可靠性计算系 

统可靠性。3．对于一些出现频率比较高的路径，由于在系统 

可靠性评价中的权重大，在实际系统开发中需要重点注意，在 

此路径中须采用可靠性高的构件方能提高系统可靠性。 

结束语 本文采用了一种新的构件软件可靠性的计算方 

式，但模型的改进是以增加参数和计算复杂度为代价的，计算 

构件失效密度函数、确定各个构件在运行路径中的可靠度以 

及获取构件间的迁移概率都会增加一定的成本。 
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方法的指导和 ESS4CS系统的辅助支持，知识工程师能够快 

速地从问题域中抽取组合服务演化需求，并在机器辅助下对 

OWL-S服务描述进行修改，同时通过多次迭代处理完成服务 

描述语法和语义一致性检测与修复。在演化过程经过确认 

后，知识工程师能够将演化结果在受控的前提下发布，并使组 

合服务运行实例尽快同步这些变化，保持全局应用的一致性。 

在下一步工作中，我们将对 EM4CS方法和 ESS4CS系统进行 

进一步研究和完善，具体包括如下两个方面： 

(1)本文所提出的 EM4CS方法以采用 OWL-S语言描述 

的组合 Web服务为研究对象。未来需要进一步研究如何使 

EM4CS方法支持采用其他语言描述 的组合服 务，如 WS 

M j和 SWSg 等 ； 

(2)目前 ESS4CS系统能够支持服务组合模式演化，但是 

无法实现服务运行实例依据演化结果在线调整。在未来的工 

作中，我们将进一步对支持演化的语义 web执行环境进行研 

究，使组合服务运行实例能够快速同步组合模式演化中所发 

生 的变化 。 
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