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软件缺 陷模式的研究 
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摘 要 软件缺陷是导致软件不可靠的根本原因．提高软件可靠性的关键在于减少软件缺陷，那么如何利用积累的铗 

陷数据提高软件可靠性?结合软件缺陷和模式的概念提 出了软件缺陷模式的定义。通过分析积累的软件缺陷数据对 

缺陷模式的所属分类进行 了划分，在此基础上进一步给出了软件需求分析、设计和编码各阶段的软件缺陷模式。最后 

阐述 了在软件开发过程和测试过程中缺陷模式的应用，为如何利用缺陷数据来提高软件可靠性提供 了思路。 
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Abstract Software defects are the root causes that lead software unreliable，thus the reduction of software defects iS the 

key way to improve software reliability．How tO improve the software reliability using the defect data accumulated?In 

this paper，the definition of software defect pattern was addressed on the basis of the concept of software defect and pat～ 

tern．Through analyzing the defect data accumulated，the classification of defect patterns was proposed．The defect pat— 

terns in software requirement analysis，design and coding phase were advanced．How tO apply the defect patterns is dabo- 

rated in the process of software development and testing，which provides idea on how to improve software reliability uti— 

lizing defect data． 
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如何保证软件产品的可靠性 ，一直都是任何软件项 目致 

力解决的问题[1]。影响软件可靠性的因素很多，而软件缺陷 

是度量软件可靠性的一个重要的指标，减少软件缺陷才能保 

证软件可靠性口]。目前，减少软件缺陷主要有两种途径：一是 

在软件开发过程中尽量减少缺陷的引入；二是通过软件测试 

发现并改正缺陷。这两种活动必然要依赖于开发人员和测试 

人员的技术和经验。可是，现有的资深人数还远远不能满足 

需求。 

随着软件开发和测试项 目的不断深入，积累了越来越多 

的软件缺陷数据，如何利用这些积累的缺陷数据提高软件可 

靠性是人们一直在思考的问题 。 

软件缺陷的产生因人而异、因语言而异、因问题而异，总 

结已有软件缺陷数据可以发现，相当数量的软件缺陷是重复 

的，某些缺陷表现形式相同，某些缺陷产生原因相同，即软件 

缺陷本身及其产生遵循一定的规律。这种规律能够提供很多 

可以归入缺陷模式的具体范例。如果能结合已有的缺陷数 

据，总结这种缺陷模式 ，给软件开发人员、测试人员提供参考， 

减少经验的限制，在一定程度上就可以解决上述问题 。也就 

是说，通过研究这些软件缺陷模式 ，测试人员可以在测试过程 

中更快地识别缺陷并进行改正；开发人员也可以在开发过程 

中考虑采用什么样的开发技术预防这些缺陷模式的再次出 

现，从而提高软件开发和测试团队的整体水平。因此，对软件 

缺陷模式的研究越来越重要。目前已有一些人对软件缺陷模 

式开展了研究，并且已经取得了一定的进展，如文献[9]给出 

了软件缺陷模式的定义及一些 c语言的缺陷模式；文献[1O] 

介绍的“Bug Patterns in Java”针对 java语言提出了 Bug Pat— 

tern的定义及相应的缺陷模式；文献[11]提出了基于缺陷模 

式的测试方法及测试系统，但未显示地给出软件缺陷模式的 

概念。 

上述对缺陷模式的研究主要集中在 3个方面：软件缺陷 

模式的定义、软件缺陷模式的整理和基于缺陷模式测试自动 

系统的研究 。但也存在一些不足：对缺陷模式的整理主要集 

中在代码级，没有延续到软件开发的其它阶段如需求分析和 

设计 ；对软件缺陷模式的定义多样，没有可以遵循的统一的概 

念 ；而且研究内容较为单一，对其进行系统的研究很少。基于 

此 ，本文欲从软件缺陷模式的概念、各阶段缺陷模式的整理以 

及缺陷模式的应用等方面进行较为系统的剖析 ，从而使人们 

对软件缺陷模式有一个较为全面的认识。 
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本文首先在对软件缺陷和模式概念研究的基础上，提出 

了软件缺陷模式的概念；然后在收集的缺陷数据基础上，对缺 

陷模式的所属分类进行了划分，进一步给出了软件需求、设计 

和编码阶段的缺陷模式；最后说明了如何应用缺陷模式指导 

开发和测试工作，最终提高软件的可靠性。 

1 软件缺陷模式概念 

通过查找相关技术书籍，翻阅参考大量国内外参考文献， 

对目前软件缺陷和模式理论研究的发展情况和具体应用进行 

了深入了解：软件缺陷模式的研究始于近几年，尚没有权威组 

织提出软件缺陷模式的定义。目前，已有的软件缺陷模式的 

定义只针对代码级的缺陷，没有涉及到其它阶段如需求、设计 

阶段等。本文欲将软件缺陷模式的概念扩展到适用于软件生 

命周期各阶段。 

为了更好地剖析软件缺陷模式的概念，本节首先对软件 

缺陷和模式的概念进行了探讨，存此基础上给出了软件缺陷 

模式的概念。 

1．1 软件缺陷概念 

软件缺陷的定义繁多，以下介绍几个比较常用的软件缺 

陷的定义。 

(1)国标 GB／Tl1457—89“软件工程术语”是等 同采用 

IEEE STD729—1983制定的，IEEE软件工程术语_4 中对软件 

缺陷(software defect)的定义为：1)从产品内部看，软件缺陷 

是软件产品开发或维护过程中所存在的错误、偏差等各种问 

题；2)从外部看，软件缺陷是系统所需要实现的某种功能的失 

效或违背。 

(2)SW-CMM是这样定义软件缺陷的：“系统或系统成分 

中的能造成它们无法实现其被要求的功能的缺点。如果在执 

行过程中遇到缺陷，它可能导致系统的失效”[5]。 

(3)在 1EEE的软件可信性度量的标准词汇[6](IEEE 

982．1—2005 Standard Dictionary of Measures of the Software 

Aspects of Dependability)中对软件缺陷的定义为：一个通用 

术语，涉及软件故障原因和失效影响。 

(4)国内软件可靠性工程领域广泛使用的定义l6 为：软件 

缺陷是存在于软件中的、不期望的或不可接受的偏差，其结果 

是当软件运行于某一特定条件时将出现软件故障(即，软件缺 

陷被激活)，软件缺陷以一种静态的形式存在于软件的内部， 

是软件开发过程中人为错误的结果。软件缺陷的例子有：数 

组下标不对、循环变量初值设置有误、异常处理方法有误等。 

本文采用软件可靠性工程领域广泛使用的定义，明确区 

分错误、软件缺陷、软件故障和软件失效的概念。这几个概念 

及联系如图 1所示 。 

软件开发人员产生 软件中存在 缺陷被激活 用户经历的 

＼!璺 坐 2广 醴 ／1 鱼业!， !垒 ／ 

(在软件开发过程中) (在产品中) (在软件运行中 )(在运行阶段 ) 

图 1 软件错误、缺陷、故障、失效的概念及联系 

由此可以看出，软件作为思维的产物不可避免地受到开 

发人员自身、所使用的编程语言特点以及软件运行环境等多 

方面的影响。但是 ，由于人 所具有的思维定势 以及编程语 言 

自身的特性，使得软件缺陷的出现具有一定的统计规律。 

1．2 模式的概念 

模式这一概念最早 出现在城市建筑领域，Christopher 
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Alexander的一本关 于建筑的书 中明确 给出了模 式的概 

念 ．他说：“每一个模式描述了一个在我们周围不断重复发 

生的问题，以及该问题的解决方案的核心，这样你就能一次又 
一 次地使用该方案而不必做重复劳动”，他使用模式这一概念 

来解决建筑中的一些问题，随后，模式在构造复杂系统时的重 

要性逐渐在其他领域中得到认可。 

模式是针对复杂系统中重复出现的问题而提出来的。有 

经验的专家在解决问题时，通常先考虑以前解决过的相似问 

题，并重用其解法的精华来解决问题 ，这个不断被引用的解法 

就是通常说的模式。 

1．3 软件缺陷模式的概念 

通过研究软件缺陷和模式的概念，可知： 

(1)缺陷存在于软件生命周期的各个阶段。各阶段由于 

执行者对上一阶段的认识不充分而导致本阶段的软件实现与 

上一层的设计意图不相符或各阶段使用方法有误，即产生了 

缺陷。由于人所具有的思维定势以及编程语言自身的特性， 

使得软件缺陷的出现具有一定的统计规律。 

(2)从本质上讲 ，模式是一个抽象概念，是从不断重复出 

现的事件中发现和抽象出的规律，总结为解决问题的经验。 

重复出现的事物就可能存在某种模式。 

据此，本文将软件缺陷模式定义为： 

软件缺陷模式是对发生的不断重复的或类似的软件缺陷 

中发现和抽象出的规律描述。 

此定义适用于软件生命周期中任何阶段引入的软件缺 

陷。 

2 软件缺陷模式 

明确了软件缺陷模式的定义之后，在软件缺陷数据的基 

础上就可以抽取归纳相应的缺陷模式。 

2．I 软件缺陷模式的获取 

软件缺陷模式的获取前提是要收集相应的缺陷数据。本 

文的软件缺陷数据来源及缺陷模式获取过程主要有 3个方 

面 ： 

(1)多年来软件开发和测试所积累的丰富的缺陷数据。 

靠人工的方法收集和整理大量的缺陷数据 ，从中剔除重复的 

缺陷数据，抽取出有代表性的数据作为研究软件缺陷模式的 

基础 。 

(2)各种文献资料中归纳国内外项 目实践积累的缺陷数 

据，用于补充缺陷模式。 

(3)领域专家的经验数据。这里领域专家主要泛指软件 

开发和测试人员等。将通过项 目和资料收集整理出的软件缺 

陷模式交给专家辨别其正确性，同时专家根据 自己的经验补 

充缺陷模式。 

因此，软件缺陷模式的获取如图 2所示。 

图2 软件缺陷模式获取 

2．2 软件缺陷模式所属分类 

为了更好地组织软件缺陷模式，便于为开发和测试人员 



提供参考，且具有更好的可操作性，对缺陷模式进行了所属分 

类划分。在缺陷模式所属分类中引入了“层次原理”，即分层 

思想。 

一 般将缺陷模式所属分类划分成 3层 ：首先缺陷模式按 

开发阶段分为软件需求缺陷模式 、设计缺陷模式和编码缺陷 

模式。然后软件需求设计缺陷模式按照质量要求及工作内容 

进一步细化，软件编码缺陷模式进一步细化成通用和 C语言 

缺陷模式，C语言缺陷模式又从文件的结构分为头文件引用、 

顺序结构、if语句、switch语句、循环语句、函数定义等缺陷模 

式 。 

缺陷模式所属分类详如表 1所列。 

表 1 缺陷模式所属分类 

2．3 软件需求设计编码缺陷模式 

通过对缺陷数据的抽象共整理出 124条软件缺陷模式。 

限于篇幅，在此不能一一介绍这些缺陷模式，分阶段举例说 

明，软件需求阶段的缺陷模式示例如表 2所列，软件设计阶段 

的缺陷模式示例如表 3所列，软件编码阶段的缺陷模式示例 

如表 4所列 。 

表 2 软件需求阶段缺陷模式示例 

表 3 软件设计阶段缺陷模式示例 

表4 软件编码阶段缺陷模式示例 

3 软件缺陷模式的应用 

将软件缺陷数据抽象成缺陷模式的目的是为了更好地提 

高软件的可靠性 ，所以可以从如何避免引入类似缺陷和如何 

发现类似缺陷两个角度考虑缺陷模式的应用，即软件开发过 

程和软件测试过程中如何应用缺陷模式。 

3．1 软件测试过程的缺陷模式应用 

表 5 软件需求测试检查单示例 

缺陷模式可以指导测试人员在测试过程中更快地发现和 

识别缺陷。针对每条缺陷模式都制定了相应的测试检查单， 
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这些检查单可以用于指导软件不同阶段不同性质的测试工 

作 ，提高了发现缺陷的效率。表 5给出了根据需求缺陷模式 

制定的测试检查单示例。 

根据缺陷模式所制定的测试检查单已成功地指导了多个 

测评项目的文档审查、代码审查及系统测试的用例设计，受到 

了测试人员的青睐和肯定。 

3．2 软件开发过程的缺陷模式应用 

缺陷模式可以指导开发人员在软件开发过程中避免弓l人 

类似缺陷，即开发人员可以在开发过程中考虑采用什么样的 

开发技术预防这些缺陷模式的再次出现，将软件缺陷模式转 

换为软件设计准则。如何将软件缺陷模式转化为软件设计准 

则呢?通过对软件缺陷的因果分析及软件缺陷预防措施的研 

究可知：软件设计准则在某种程度上就是软件缺陷的预防措 

施。为此，需对缺陷模式作进一步的分析，本文引入软件缺陷 

模式库的概念，将缺陷模式库定义为四元组，由软件缺陷模式 

属性的集合构成，属性包括软件缺陷模式的名称、软件缺陷引 

入的原因及后果、软件缺陷预防措旌，缺陷模式库定义如下： 

一 (N，J，O，P) 

式中，N是软件缺陷模式的名称；，是该缺陷模式引入原因的 

集合；0是该缺陷模式引发后果的集合；P是该缺陷模式预防 

措施集合，均不能为空值。 

建立软件缺陷模式库之后，分析缺陷模式预防措施就可 

以制定相应的软件设计准则。 

表 6和表 7给出了缺陷模式库及相应设计准则的示例。 

表 6 需求缺陷模式库示例 

表7 需求设计准则示例 

缺陷模式 需求阶段软件设计准则 

准则：必须仔细分析软件运行过程中各种可能的异常 

缺少对异常情况的 情况，处理过程应考虑相应的保护措施。特别当呆用 
判断 现成软件时，必须仔细分析原有的异常保护措施对于 

现有的软件需求是否足够且完全使用 

根据软件缺陷模式制定的设计准则已应用于某光学系统 

控制软件和某测试过程管理软件的开发中。软件开发人员认 

为，软件设计准则正是他们开展软件开发实践工作所迫切需 

要的，便于开发人员间吸取经验、避免已经发生缺陷的再发 

生，同时能更快地提高开发人员的熟练程度。 

结束语 本文收集了大量软件缺陷数据，对整个软件生 

命周期中引入缺陷数据进行了深入研究，发现软件缺陷本身 

及其产生遵循一定的规律，同时结合模式的概念，提出软件缺 

陷模式的概念。软件缺陷模式是对软件缺陷的抽象描述，可 

以清晰描述某类具有共同特征的软件缺陷。之后分别对软件 

需求阶段、设计及编码阶段的缺陷模式进行了所属分类划分， 

同时整理归纳了相应的缺陷模式。最后，从软件开发和测试 

两个方面阐述了如何应用缺陷模式，将缺陷模式的预防措施 

转换为设计准则指导软件开发，避免相似缺陷的再发生；同时 

也可以根据缺陷模式制定测试检查单，更快更准确地识别相 

似缺陷并改正，为如何利用缺陷数据提高软件可靠性提供了 

思路。 

后续工作一方面应随着软件缺陷数据的不断积累从不同 

类型软件、不同编程语言等角度扩充并完善缺陷模式。另一 

方面需加强基于缺陷模式 自动测试和验证系统的研究，切实 

有效地指导软件开发和测试工作。 
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