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摘 要 提出一种新的k resilient公钥叛逆者追踪方案。方案的追踪方式为公开黑盒追踪。假设 DDH问题为困难 

问题，则方案能被证明是 自适应选择密文攻击安全的，并且在撤销不超过 个叛逆者条件下仍然是 自适应选择密文攻 

击安全的。与同类方案相比，该方案没有使用一次性消息认证码假设，并且有效降低 了追踪时的计算复杂性。另外， 

方案满足非对称性 。 
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Abstract A new k—resilient publimkey traitor tracing scheme was proposed．A traitor in this scheme can be traced by 

the way of public black-box tracing mean．Meanwhile，our scheme is provably secure against adaptive chosen ciphertext 

attack assume that DDH problem iS difficulty．Our scheme remains CCA2 secure when not more than k traitors are re— 

yoked．Compared With similar schemes，our scheme does not USe onetime message authentication code assumption and 

reduces the tracing complexity greatly．Further，our scheme satisfies asymmetry． 
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1 引言 

叛逆者追踪研究内容包括抗共谋、非对称、撤销性、追踪 

性、安全性等多个方面，一个追踪方案一般只是解决其中一个 

或多个方面，很难有一个方案可以解决所有问题。本文主要 

针对安全性和追踪性，针对其它方面的研究方案见文献 

[1—9]。文献[1o]首次提出了可公开追踪的叛逆者追踪方案， 

但方案不具有撤销性，安全性也仅对被动攻击者是语义安全 

的。文献[11]指出文献[1o]的公开追踪性只对两个用户的系 

统有效，并提出一个完全公开追踪的方案。文献[11]同样不 

具有撤销性，其安全性针对被动型敌手是 RCCA(Replayable 

chosen ciphertext attack)安全的。文献[12—163提出了几个能 

够抵抗 自适应选择密文攻击(adaptive chosen cipher text at～ 

tack，简称 CcA2)的 k-resilient公钥叛逆者追踪方案。文献 

[-12，16]虽然满足非对称性，但是不满足撤销性，两个方案的 

追踪方式均为非黑盒追踪，也就是需要打开盗版解码器才能 

够实施追踪过程，其追踪复杂性为 O((C )k )(N 为系统中 

用户数量，k为共谋门限)；文献E133方案在没有撤销叛逆者 

时是 CCA2安全的，一旦有一个叛逆者被撤销，由于该撤销者 

可以对广播的密文数据进行锻造(malleability)，其不再满足 

CCA2安全性l1 ，因此严格来说该方案也不具有撤销性；文献 

[14]借助于更强的假设(除了 DDH，decision diffie-hellman假 

设，还有一次性 MAC—message authentication code假设)提出 

一 种撤销情况下 CCA2安全的追踪方案，其主要方法是在解 

密前后各有一次测试；文献I151在文献[14]的基础上取消了 
一 次性 MAC假设，提出一种改进的 CCA2安全的追踪方案， 

但是与其它方案不同的是，文献[15]中的解密算法没有测试 

步骤，因此对输入的密文无论合法还是非法，解密 Oracle都 

会输出一个值，但文献[15]在原解密过程没有测试步骤的情 

况下，在其证明过程 GAME3中增加了一个测试步骤 D2～ 是 

否合理并没有给出解释。文献[13—1s3的追踪过程都属于非 

公开黑盒追踪，也就是只有 DS才能够实施黑盒追踪，几个方 

案的追踪复杂性都是 0(C )。 

本文同样提出一种 自适应选择密文攻击安全的 k-resili— 

ent公钥叛逆者追踪方案，方案满足撤销性和非对称性。方案 

的追踪方式为公开黑盒追踪，即任何人都可以对收缴的盗版 

解码器进行追踪，并且追踪复杂性只有 O(～)；同时，我们的 

方案在撤销情况下也是 CCA2安全的，构造上借鉴 了文献 
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[14]前后分别进行一次测试的方法，但是没有使用一次性 

MAC假设。方案的安全性是建立在 DDH问题为困难问题 

假设之上的。 

2 方案组成 

2．1 参数设置 

q和P为两个大素数，且 q1p--1。g是Z 上阶为 q的本 
1 

原元。Ds在 上选取 厂1( )一 aix ，Ⅱ，b，C1， ，f 1．c 2， 
— U 

】 

6 ， ( )一∑ 。计算 f一 】 2 mod P， 一 1 2 mod 

P。设 (z)一口 ( ( )--b)．f(x， )一 (z)十 b'y，DS 

将 q和P以及公 开钥 一( ‘ ， ，Xo，(z ，gfl‘ 1’)，⋯， 

(xk，gS1‘ )， ， ，f，d，H)以及用于追踪的信息 T一((Xl， 

g )，⋯，(丑， xk ))予 以公开，其 中 H 为一抗 碰撞 

Hash算法 ，秘密保留 _厂l(z)， ( )和 a，b ，C2，f1 ，c2 ，b 。 

如无明确指出，本方案的算术运算都是模 P运算。 

2．2 注册过程 

当用户 “欲 加入系统时，DS选取一个没有使用 过的 

i∈RZ。＼{zo，-z】，⋯ ，“}，由(i，fl( ))，(xl，，2(x1))⋯ (xk，，2 

(xk))这 +1个点可得一 是次多项式 f (z)，DS计算并记录 

text 一iI I“l I ‘ (如 (xo)与已有记录中的对应项相等， 

则重新选取 )。DS再计算 ( )一n (fl( )--b)modq，得到 

多项式 ，(i， )一 ( )+ mod q。用户秘密选取 啦∈ Z ， 

通过使用 OPEE嘲协议，得到 _厂(i， )。协议完成后 DS发送 

( ，c ，c ，c ，C )给用户，用户 “得到自己的解密钥d 一(i， 

啦，c1，C2，f1 ，C2 ，f(i，d ))。协议完成后 DS将记录 text 予以 

公开。 

2．3 加密广播 

设 mE 为待广播信息，DS选取 S∈ 作为会话密 

钥，生成对应的广播分组(sg o ，g ，XO，(xl，g 1 )，⋯， 

(zk， l‘ ’)， ， ， ，v ，s④ m)一(Head，s o 优)，其中 

rERZq．口一 crd ， 一 。 a— H (s l 0’， ，勘 ，( 1， 

l 1’)⋯(xk，g 1‘ ’)，g ， )。 

2．4 解密算法 

用户收到广播的分组数据(Head，M)后，先使用分组头 

Head~(S，Fo，．TO，(z1，F1)，⋯，(“，R )， ，R ，口， )验证等 

式 口一 1 1 F 2。(测试 1)是否成立，其 中 d—H(S，t：o， 

-z。，(z ，F )，⋯，(Xk，Fk)， ， )。若不成立，则拒绝解密， 

输出_II后停止；若成立，则执行解密算法如下： 

Step1 计算 

“ ／( ) 一gm(Jl “ 。z g ／(Fo) 一 1(i’； 

Step2 由( ，gr，1‘ )，(z1，gr厂1‘1’)，⋯，(xk， l‘ ’)插值 

求得 】‘ ； 

Step3 舆 s—s 1 x0 j、Lx0 ； 

Step4 验证 一 (测试 2)是否成立。若成立，继续；若 

不成立，输出JI后停止。 

Step5 计算 m—S oM，输出明文信息。 

事实上，如果 Head为一合法密文分组头，则有 

一 1 1 F + 2 一 1+ l 。 ‘ 2如2 一 (gm g 2) 

(g g 2 )一 d 以及 一 

即合法密文分组头都可以通过验证过程，通不过验证的分组 

头都被认为是非法密文分组头。 

2．5 追踪算法 

由下述定理 2可知，当参与共谋的叛逆者数量不超过 点 

时 ，共谋者不能得到另一个不同的解密钥。因此，假设缴获的 

盗版解码器中包含的解密钥为某个叛逆者(不妨设为 “)自己 

的解密钥 du一(i， ， ，c2，Cl ，c2 ，_厂(i懈 ))。 

利用公开的信息 T和 一￡进行黑盒追踪过程 ，对 ￡从 1 

到 N，DS分别往盗版解码器中输入分组 ： 

(sg f‘ ，g ， ，( 1，g 2“l’)，⋯ ，( ， 2 xk )，g ， 

g ， ，v ，S o Ⅲ)一 (S，1：o，z0，( 1，F1)，⋯，(以 ， )， 

， ， ，v ，M) 

其中各参数和计算方法与上述加密算法相同。如盗版解码器 

输出与 相同，则对应的 t为叛逆者。 

事实上，当 f—i时，输入的分组数据为(sg~i x0 ， ， o， 

(z1， 2 1 )，⋯，(xk，g ‘ ’)，g，H， ， ， ，S① m)，盗版解 

码器按照正常解密算法计算： 

Stepl 验证 — l l 。F “2 成立； 

Step2 计算 ，“ z’ ／(F0) ：= ‘fl0 ’ ／(Fo)。 一 

l ‘ 。 ／(g~b ) 一g ‘ ； 

Step3 由( ，g41“ )，⋯，(丑，g 2‘xk )插值求得 g z 0 ； 

Step4 s— s t“。 ft 

Step5 验证 v 一 成立； 

Step6 输出信息 m—s oM； 

即输入与叛逆者对应的分组数据后，盗版解码器能够输出正 

确的明文信息。如果输入与其他用户 ≠ 对应的分组数据， 

则此时解密过程的 Step4计算值为 5 o ／ t 0 ≠S，因此 

其不能通过 Step5的验证，盗版解码器输出上。 

由上可知，追踪一个叛逆者最多只需要 N次输入，因此 

方案的追踪复杂性为 O(N)。又由于追踪的信息都是公开 

的，任何人都可以用来进行追踪，因此方案满足公开追踪性。 

2．6 撤销算法 

假设 “为叛逆者，其解密钥为 一(i，a ，c ，c ，c ，cz ，-厂 

(i， ))，则 DS将公 钥 中包 含 的 (( 1，g 1 1 )，⋯，(趣， 

))项中的没有被替换过的某项(例如(z ，g， ’))用 

( ， 1“ )替换即可。这样，在解密时得不到插值计算所需的 

忌+1个点，所以 “无法由分组头获得正确的会话，也就无法 

得到广播的明文信息。 

当不超过 是个数量的叛逆者被撤销后，因为撤销者对新 

广播的密文分组进行成功解密的概率是可忽略的，所以撤销 

后的叛逆者将密文分组锻造为另一个可以通过测试 2验证的 

不同密文分组的概率是可忽略的，因此方案在撤销叛逆者前 

后安全性是相同的。 

3 安全性分析 

自适应选择密文攻击模型 

自适应选择密文攻击包括三个阶段： 

密钥生成 (8，d )—G(1 )。 

定理 1 假设 DDH问题为困难问题 ，则上述叛逆者追踪 

方案使用的加密算法对于选择密文攻击是安全的。注：以下 

的证明过程我们忽略测试 2，因为测试 2的存在只能增强而 

不会降低方案的安全性 ，因此在测试 1下证明是 CCA2安全 
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的方案，加上测试 2后仍是 CCA2安全的。 

证明：设四元组(g1，gz，“1，U2)为待判断 DDH 问题。又 

设敌手A在进行选择密文攻击时使用的算法为A 和 Az，其 

中Al的输入参数为对应的公开钥，输出为两个会话密钥 ， 

S。。DS随机选取一个会话密钥 勋，口∈{0，1)，生成一个分组头 

并输入 A2。A询问足够多的选择密文后，从 输出 sg。假设 

A能够以不可忽略优势 AdzeS"( )一Pr}(I8 一J9)一1／z l一￡ 

攻破该追踪方案，则 DS可构造一个模拟真实攻击的试验，使 

得经过 足够 多 的试 验 后 DS可 以 同样 不 可 忽 略 概 率 区分 

DDH问题。试验由一个模拟器 5和敌手A组成，S包括一个 

加密 oracle和一个解密 orac|t2。试验过程为输入待判断四元 

组给 S，利用此四元组 S构造一个追踪方案并和A一起完成 

对此方案的选择密文攻击，攻击完成后 S输出一个试验结 

果 。 

具体试验过程为(与追踪有关部分此处忽略)： 

1．输入待判断四元组( 1，g2，撕，“2)给 S。 
k  ̂

2．密钥建立：S在 上选择ix( )一∑a z ， ( )一∑ 
I=o f=o 

和∞，J，bI，∞，0，C2，c 1，c 2，令 g—g1，gz—ga 一 ，，(z)一 

fl(z)+蚴 mod q，_厂j ( )一a ( ( )一6)mod q， 一 

‘ ’／ t ‘ ，f(x， )一fx (-z)+6 j，+ ，(此处不知道 6，但是 

可以得到 )。计算 c一 z ， 一 z 。S生成公开钥 

P一 (gfl‘ 0 gz ，g2 ， 0，( 1，gf] l g2 )，⋯ ，(xk，gS1 gz )， 

， ，c，d，H) 

3．S发送 e给A ，A 返回两个挑战会话密钥 s。 。 

4．S任选 即， ∈{0，1)，利用待判断四元组生成质询分组 

头Headp一( “ ’ ， ，2C0，(z1，U(1 I 《)，⋯，(Jck， 

t‘ )， ， ，"0 9v )(因为测试 2不予以考虑，此处的 在 

证明中将不起作用，只是为了与前面分组头形式上保持一 

致)，其中FⅡ一“2，Fb一“ ／ ，v 一 ，u一( ) l l。 

“ 。 (此处 可以通过 求得，即有 “b 一 ／“ )。a 

— H( l‘ ， 2b ，勘 ，( ， 1 趔 )，⋯ ，(丑 ， l‘ 彬)， 

， )。将 Head~输入A 2。 

5．敌手A收到质询的分组头Head 后，继续选择询问加 

密Oracle和解密 Oracle。如果 A询问加密 Oracle，则加密 

Oracle根据公开钥 e生成相应密文；如果 A询问解密 Oracle 

的密文分组头为 Head一(S，Fo，zo，( l，F1)，⋯，(xk， )， 

， ， ， )(不能询问 Head~)，解密 Oracle首先验证 一 

(F̂) -h 。是否成立，不成立则输出上停止，成立则按 

照上述解密步骤求得一个会话密钥 S送给A。经过多次询问 

后 ，Az输 出 。 

6．S输出 1当且仅当 一 。 

当(g ，gz，Ul，U2)来自于 D时，由引理 1知，A能够以不 

可忽略优势攻破该追踪方案，则 S能够以同样的优势 ￡输出 

1；若来自于R，由引理 2，此时A没有优势输出正确的bit值 。 

因此，重复足够多次试验后，如果有 JPr(S=1)一Pr(S—O)J≈ 

￡，则 DS判断(gl，gz，撕，地)来 自于 D；若有 l Pr(S一1)一 

Pr(S=0)l≈O，则 DS判断(g ，g2，U ，“2)来 自于R。 

引理 1 当四元组( ，gz， ，“z)来自于D时，敌手 A可 

以不可忽略优势 e输出满足 一 的 bit值 。 

证明：根据 S生成的公开钥 中用来隐藏会话密钥的项 
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一 l‘ 可知有 lo 一_厂I(zo)+口∞。因为四元组(霸， ， 

Ul，U2)来自于D，即满足r—log~1—1。 u2，则加密Oracle输出 

的密文分组头 H棚d一(S，Fo，Xo，( l，F1)，⋯，(∞，R)， ， 

， ， )满足，Fi一“ ’ 一g 1≤ ≤是， 一 = ， 

一  ／U2fl 一 ， F 一cr， 。F： 一d ，S一 

“ 
“ 。’ 一  rf(~0 ，口一，d ， 一 ，其中口一H(S，Fo，JC0， 

(z ，F )，⋯，(∞，R )， ， )，即 Head为一合法分组头。 

敌手A对此追踪方案的选择密文攻击过程与对真实追踪方 

案的选择密文攻击过程完全相同，假设此时A可以不可忽略 

概率 e破解此追踪方案，也就是 A可以不可忽略概率e输出 

满足 一 的bit值 。 

引理 2 假设解密 Oracle只对合法密文进行解密(引理 

3)，则当(g ，gz，U ，“2)来 自于R时，敌手 A没有优势输出满 

足 一 的 bit值 。 

证明：当(gl，gz，U1， )来 自于 R时，也就有 tl一 ≠ 

log 一￡z。由 S生成的公开钥中用来隐藏会话密钥的项 一 

‘ 可知有 

lo 一，l(xo)+n∞ (1) 

对于敌手的加密请求 ，加密 Oracle利用公开钥生成的合 

法密文分组头中用来隐藏会话密钥的项为 gr，】‘ ’ ，由此可 

得与式(1)相关的某个方程r lo醴一 (Xo)+g'a~o。但是 s 

输出 的挑 战 密 文 分 组 头 中用 来 隐 藏 s 的 项 为 t一 

1l 
，此时有 

lo 一 (xo)+ 口 (2) 

显然此式与式(1)是独立的，即敌手不能由 z得到t的任何信 

息。 

对于解密 Oracle，因为只解密合法密文，所以由被解密密 

文分组头中用来隐藏会话密钥 5的项得到的同样是与式(1) 

相关的某个方程 r lo = (Xo)十rn ，敌手并不会从此式 

中得到比式(1)更多的信息。 

由上可知，A不能从挑战密文中得到任何用来隐藏 的 

项 t的信息，也就无法得到任何有关 的信息。即敌手此时 

没有优势输出满足 一卢的 bit值 。 

引理3 当(g ，gz， ，“z)来自于R时，非法密文被解密 

Oracle解密的概率是可忽略的。 

证明：由公开钥中的c，d敌手可得方程式 

lo醛一nc2十bcl (3) 

lo ac2 +bcl (4) 

由加密 Oracle输出的密文分组头 Head一(S，Fo，XO，(z1， 

F1)，⋯ ，(xk， )， ， ，口， )可得 

lo =tlbc】+ t2~~2+at】bc】 +at2ac2 (5) 

假设敌手A输入一个非法密文(即 t 一lo ≠lo z—t2 ) 

分组头 Head 一(S ，Fo ，Xo，(z1，Fl )，⋯，(xk，R )， ， 

，tb， )给解密 Oracle，考虑三种情况 ： 

CASE1 <S，Fo，Xo，( 】，F1)，⋯ ，( ， )， ， >一 

<S ，Fo ，勘 ，( 1，F1 )，⋯ ，( ， )， ， ) 

因为 Head=／=Head ，所以有 ≠ 。显然非法密文不能通过 

验证，Oracle将输出上停止。 

CASE2 (S，Fo，X0，(zl，F1)，⋯ ，( ，R )， ， >≠ 

<S ，F0 ，Xo，(z1，F1 )，⋯ ，(xk， )， ，R )， 一 



这意味着敌手找到一对碰撞值，与 H(．)为抗碰撞 Hash函数 

矛盾。 

CASE3 <S，Fo，x0，(Li7l，F】)，⋯ ，(Xk， )， ， >≠ 

(S ，Fo ，-To，( ，F1 )，⋯ ，(_z ， )， ， >， ≠vo 

若此密文能够通过解密 Oracle验证，则一定有 

lo =btl c1+at2 c2十 bt1 c1 十 at 2 c 2 (6) 

此时由式(3)一式(6)可得 

以 

因为 ≠a ，t1 ≠￡z ，t1≠f2，所以式(7)是不等于 0的。由 

式(3)一式(5)敌手可知，(c。，c ，cz ，c )位于某个确定的直线 

L上，由式(7)又可知满足式(3)一式 (6)的(c2，c1，c2 ，c )只 

有一个。因此，第一次敌手输入一个非法密文被解密 Oracle 

接收的概率为 1／q。第一次被解密 Oracle拒绝后，敌手可以 

排除掉此点，则第二次输入 的非法密文被接收的概率为 】／ 

q—l。同理，第 次输入的非法密文被解密 Oracle接收的概 

率为 1 一i。这样 ，经过 次询问后，解密 Oracle接收一个 

非法密文的总概率为∑ 1／q— +l≤ ／q一 ，因为 q>> ， 

所以此概率为可忽略概率。也就是，解密 Oracle能够拒绝几 

乎全部输入的非法密文。 

定理 2 k个叛逆者通过共谋得到另一个不同解密钥的 

计算复杂性难度相等于求解以素数阶元为底的离散对数困难 

问题 。 

证明：假设 k个叛逆者能够通过共谋得到另一个不同的 

解密钥，设其使用的算法为A，则 DS可以A为子程序求解有 

限域上以素数阶元为底的离散对数困难问题。 

设待求离散对数问题为 Y一 rnod P，其中 g的阶为素 

数q。DS在 上随机选取 a，b，c1，c2，f 1，c 2， 和k组数据 

(ij，∞，dj)，1 ≤ ，计算 c一 1 2， 一 1 2， ( )一 

( 一6 ·嘶)mod q， ( )一aA ( )+ 6，1≤ ≤k。令 

gfl‘i0 一 ，由 k+ 1组 (io，gfl‘ o )，(i1，gfl‘ 1 )，⋯ ，(i ， 

gfl ik)，利用 Lagrange插值 DS能够得 到另外 k组数 据 

 ̂

( +1，gf1‘ +1’)，⋯，( 强，gfl‘i2k’)，其中 g +J’一Ⅱg～，1‘ ’， 

1≤ J≤ k。DS得 到 公 开 钥 e一 (gfl“o ， ，i0，(ik+1， 

1‘ik+l )，⋯，( 2 ，gfl“2k’)， ， ，C，d，H)。DS发送 k组数 

据(ij，口，，ct，c。，c 。，c z， )，1≤j ≤是给叛逆者作为其解密钥 

(此处 DS直接将解密钥发送给叛逆者而不是使用 OPE协议 

对定理证明没有影响)。容易验证，叛逆者拥有的解密钥都能 

够正常解密利用公开钥e生成的广播分组。由假设叛逆者使 

用算法 A可得到另一个不同的解密钥 (i ，ar，c ，cz，c ，cz ， 

df)，则 DS能够得到 ，l(i )一(df—b · f)rood q，最后 ，DS 

利用 忌+1组数据((Z， (Z)，( ，，1(i1)，⋯，(i ，-厂l(ik))通过 

插值求得 _厂l( 。)一c。 

4 性能比较 

为了对本方案的性能有个直观了解，表 1给出了本方案 

和其它 CCA2安全的方案的比较 ，结果表明，我们的方案整体 

上优于其它方案。 

表 1 本章方案与同类方案的比较 

J-：不满足对应属性；√：满足对应属性 

结束语 本文首次提出一种可公开追踪的 CCA2安全的 

公钥叛逆者追踪方案。该方案满足撤销性并且在撤销叛逆者 

后仍然满足 CCA2安全性。基于 DDH假设 ，我们的方案在 

标准模型下是安全的。与其它同类方案相比较，本方案没有 

使用一次性 MAC假设 ，并且显著降低了追踪复杂性。目前 

存在的问题是现有满足 CCA2安全的追踪方案都是 k-resili— 

ent的方案，也就是方案存在共谋 门限，设计完全抗共谋的 

CCA2安全的追踪方案还需进一步研究。 
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这些检查单可以用于指导软件不同阶段不同性质的测试工 

作 ，提高了发现缺陷的效率。表 5给出了根据需求缺陷模式 

制定的测试检查单示例。 

根据缺陷模式所制定的测试检查单已成功地指导了多个 

测评项目的文档审查、代码审查及系统测试的用例设计，受到 

了测试人员的青睐和肯定。 

3．2 软件开发过程的缺陷模式应用 

缺陷模式可以指导开发人员在软件开发过程中避免弓l人 

类似缺陷，即开发人员可以在开发过程中考虑采用什么样的 

开发技术预防这些缺陷模式的再次出现，将软件缺陷模式转 

换为软件设计准则。如何将软件缺陷模式转化为软件设计准 

则呢?通过对软件缺陷的因果分析及软件缺陷预防措施的研 

究可知：软件设计准则在某种程度上就是软件缺陷的预防措 

施。为此，需对缺陷模式作进一步的分析，本文引入软件缺陷 

模式库的概念，将缺陷模式库定义为四元组，由软件缺陷模式 

属性的集合构成，属性包括软件缺陷模式的名称、软件缺陷引 

入的原因及后果、软件缺陷预防措旌，缺陷模式库定义如下： 

一 (N，J，O，P) 

式中，N是软件缺陷模式的名称；，是该缺陷模式引入原因的 

集合；0是该缺陷模式引发后果的集合；P是该缺陷模式预防 

措施集合，均不能为空值。 

建立软件缺陷模式库之后，分析缺陷模式预防措施就可 

以制定相应的软件设计准则。 

表 6和表 7给出了缺陷模式库及相应设计准则的示例。 

表 6 需求缺陷模式库示例 

表7 需求设计准则示例 

缺陷模式 需求阶段软件设计准则 

准则：必须仔细分析软件运行过程中各种可能的异常 

缺少对异常情况的 情况，处理过程应考虑相应的保护措施。特别当呆用 
判断 现成软件时，必须仔细分析原有的异常保护措施对于 

现有的软件需求是否足够且完全使用 

根据软件缺陷模式制定的设计准则已应用于某光学系统 

控制软件和某测试过程管理软件的开发中。软件开发人员认 

为，软件设计准则正是他们开展软件开发实践工作所迫切需 

要的，便于开发人员间吸取经验、避免已经发生缺陷的再发 

生，同时能更快地提高开发人员的熟练程度。 

结束语 本文收集了大量软件缺陷数据，对整个软件生 

命周期中引入缺陷数据进行了深入研究，发现软件缺陷本身 

及其产生遵循一定的规律，同时结合模式的概念，提出软件缺 

陷模式的概念。软件缺陷模式是对软件缺陷的抽象描述，可 

以清晰描述某类具有共同特征的软件缺陷。之后分别对软件 

需求阶段、设计及编码阶段的缺陷模式进行了所属分类划分， 

同时整理归纳了相应的缺陷模式。最后，从软件开发和测试 

两个方面阐述了如何应用缺陷模式，将缺陷模式的预防措施 

转换为设计准则指导软件开发，避免相似缺陷的再发生；同时 

也可以根据缺陷模式制定测试检查单，更快更准确地识别相 

似缺陷并改正，为如何利用缺陷数据提高软件可靠性提供了 

思路。 

后续工作一方面应随着软件缺陷数据的不断积累从不同 

类型软件、不同编程语言等角度扩充并完善缺陷模式。另一 

方面需加强基于缺陷模式 自动测试和验证系统的研究，切实 

有效地指导软件开发和测试工作。 
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