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流密码 Rabbit的安全性分析 
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摘 要 通过分析流密码算法 Rabbit的设计弱点，提出了一种针对 Rabbit密钥流生成器的密钥恢复攻击。攻击分 3 

个阶段分别猜测 96bits、96bits和 5bits依次恢复状态变量、计数器变量以及密钥种子。结果表明，整个过程的预计算 

复杂度为0(2 )，时间复杂度为0(2 )，所需存储空间为0(2 。 )。与已有的攻击算法相比，其增加了预计算复杂度 

和存储 空间，但 降低 了时间复杂度。 
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Abstract By analyzing the weakness in design of the stream cipher Rabbit，we presented key-recovery attack on it．Af— 

ter guessing 96bits，96bits and 5bits in turn，we can obtain the interna1 variables，the counter variables and the secret 

keys in sequence．The resuit shows that precomputation complexity of whole process is O(2 )，time complexity is O 

(2。 )，request memory space is 0(2 )．Comparing with existing attack algorithm，it adds precomputation complexity 

and memory space，but reduces time comlglexity． 
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作为 ECRYPT工程的最终算法之一，流密码 Rabbitl1j包 

含 128bits的密钥种子和 64bits的初始向量 J ，经过初始化 

扩充为 513bits的内部状态。Cryptico A／S对其安全性进行 

了深人的分析，其中包括代数分析[ 、设置密钥种子的安全 

性_3 、周期性l4 、二阶逼近 及设置 ，V的安全性 等。有两 

篇文献对该算法进行了攻击。在文献[7]中，作者通过对密钥 

流比特偏差的研究设计了复杂度为 0(2 )的区分攻击。文 

献[8]对文献[7]做了进一步改进，用快速傅里叶变换解 密 

钥流比特的偏差，实施了复杂度更低的区分攻击，此外作者还 

提出了一种基于多帧的密钥恢复攻击，其预计算复杂度为 () 

(2 )，时间复杂度为 0(2 )，所需存储空 间为 0(2 )。 

g函数是算法中的一个重要部件，用于产生下一轮的状 

态变量。本文首先对其性质进行考察，得到如下结论：当 

2 +1含平方因子时，函数不是双射，降低了算法的安全性。 

其次，研究发现当状态更新函数的输入之间存在(2的幂次 

方)倍数关系时，输出之间存在 9种可能的线性关系，根据上 

述关系进行分类并存储每个类中的(输入)最小的一个。当攻 

击者截获多个密钥流子块时，就可以分 3个阶段对算法实施 

密钥恢复攻击：第一阶段猜测 96bits由密钥流子块 Ss恢复状 

态变量 s，第二阶段同样猜测 96bits由密钥流子块 Se恢复 

计数器变量 e，第三阶段猜测 5bits恢复密钥种子。整个过 

程的预计算复杂度为 O(2 )，时问复杂度为 0(2 )，所需存 

储空间为 0(2 。 )。与文献[82中的密钥恢复攻击相比，时问 

复杂度略低，其他两项较高，可见两种攻击方法各有利弊。 

1 算法描述 

1．1 符号说明 

本文中用到下面符号：①表示异或，《、》表示逐 比特移 

位，《  、 》表示逐比特循环移位，I表示级联。 

1．2 算法描述 

本部分将对 Rabbit算法进行详细的描述。为了简便起 

见，初始化过程不使用初始向量 V。 

内部状态由513bits组成，其中包括 8个 32bits的状态变 

量、8个 32bits的计数器变量和 lbit进位变量。 ， 表示第 t 

轮的状态变量， 表示对应的计数器变量， ． 表示进位变 

量，被存储在两轮迭代之间，初始值为 0。状态变量和计数器 

变量由密钥种子初始化得到。 

(1)初始化。将密钥种子 KE ⋯叩分成 8个子密钥：ko— 

KE1 5---o]，k1一K ，⋯．k7一KE ⋯“ 。按如下方法初始化 

状态变量和计数器变量 ： 

fk(川 rood 8 ll k，， 当 为偶数时 

lk。+ 0d 8 Ij k“ 8)， 当 为奇数时 

fk(，+4rood 8)il是( rnod 8)， 当 为偶数时 

【k k“+ s，， 当 为奇数时 

系统将按照随后的状态更新函数和计数器更新函数迭代 

四轮，然后按下式再次初始化计数器变量： 
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，4—0，4① X(j4 4 n1。d 8)，4 

这样设计是为了避免攻击者用计数器变量迅速恢复密钥 

种子。 

(2)状态更新函数。Rabbit算法的核心部件是如下定义 

的状态更新函数 ： 

当 为偶数时， 

xj，t+l一曲，f十 ( 一】mod 8， 《 l6)+ (劭 2 rn【】d 8
． 
《 l6 

当 为奇数时， 

。Ti，t+l— gi，c七(g}一1 rood 8 t<姜，＼<8)十 gr 2rood 8 

这里所有的加法都是模2 ，其中 

毋． 一(习， +q-f+1) o ((xj． +fI．￡+1) 》32)mod 232。 

(3)计数器更新函数。计数器的更新如下： 

f Co， +a0+ 7， mod 2 ， 当j=0时 

l ci
， + +由一1．f+l mod 2 ， 当j>O时 

这里的 ， 由如下方法给出： 

f1， co， +ao+ 7， ≥2 且 J一0 

由，⋯ 一 l， cj． + + ⋯ ≥2。2且 j>0 

LO， 否 则 

式中，n，为常值， 

ao一 一n6— 0x4D34D34D 

“l一＆4一Ⅱ7—0xD34D34D3 

a2— 5一Ⅱ8—0x34D34D34 

(4)生成密钥流。从第五轮开始每次迭代后按如下方式 

产生一个 128bits的密钥流子块： 
⋯

。 一 。 o z ” ， 。]一 。 ① 盼。。] 

s “跎]--X[1 5。。。 ①z ” ， “ 。]--XI3 1“6 ① “。] 

s “ ]一d1 5。。。 o 3Cf3 1” ]， 。 ]一-- i3 1 。 ①z “0_ 

s[1ll⋯。 一-- 51 5“叩①XI3 1“ ，51127．．'112]一X53 1” ④ _l0] 

式中， 表示第 t轮的密钥流子块。有关 Rabbit密钥流生成 

器的更详细的描述可参考文献[1]。 

2 g函数 

Rabbit算法的一个重要部件就是 g函数： 

g(y)一 ( ① ( 》 ))mod 2 

式中， 是字长，该算法中 n=32。为了表述的方便，令 ( )一 

g( )一( ①( 》 ))mod 2”。下面给出 g ( )的一些性 

质，并做简要证明。 

性质 1 对于任意的 ≥2，如果 2 +1含平方因子，则 

( )不是双射。 

证明：因为 2”+1含平方因子，不妨假设 2 +1：5f ，其中 

(s，￡)一1且 tO：1。任取两个正整数 m1，耽 ，满足 

ml≤2 t／(2”+1)，m2≤2 t／(2 +1)，m1≠m2 

则 ( 1 st)。一(m1)。sst。一(m1) s(2 +1) 

(m2 st) 一 (m2) sst 一 (m2) s(2 + 1) 

而 g (ml st)一(m1 st) ①((m1 st) 》 )mod 2 

一 (m1) s2 o(m1)。5 mod 2 

一 0 

(m2st)一( z2st) o ((mzst)。》 )mod 2 

一 (ttt2) s2”①( ) s mod 2 

一 0． 

进而有 (ml st)一 (mzst)一o。 

因为 s￡≠mz st，所以 ( )不是双射。这导致不同的 

密钥种子可能产生相同的密钥流，从而给抵抗攻击带来困难。 

证 明 ： 

(2 一1)一(2 一2 +1)o((2。s一2州 +1)》 )mod 

2 

2s一 】 2s一 】 

一 (1+ ∑ 2 )① ((1+ ∑ 2 )》 )mod 2n 
h一 + 1 k= + 1 

n一 1 一 1 

当s— ，gn(2 一1)一1 o ∑2 一∑2 一2 一1； 
= l 一 0 

n-- 3 

当 s一 一1， (2 一1)一∑2 ； 
k= l 

2 一 1 一 】 

当 一l>s>n／2，g (2 ～1)一 ∑ 2 + ∑ 2 。 
一 1 k= + 1 

性质 4 对于任意的偶数 ≥4，如果 
— —

1 

一 ∑2 ，则 

I 2 一 十 ∑ 2 ， 当 一l>s~n／2 
gn( )一 2 

一

l 一l I∑ 2 + ∑ 2 
， 当 ／2>s>l 

证明：易得 =2 +2 一2r- ，然后有 

当 n一1>s≥．／2， 

g ( )一2。一 +2”一2 一2。一 + ∑ 2 

当 ．／2>s>1， 
～ 1 — 1 

( )一(2。 )0(2”一2 )= ∑ 2k+ ∑ 2k 

引理 1[。 长为 nbits的x，y和z，对任意的 1≤ ≤ ，都 

有 

(X 《 ：￡)+ ( 《≥ f)+ (Z《 f)一 ((X+ y+ Z) 

《 Z)+ 

式中，加法是模 2 ，8=uX2 一口mod 2 ，“，vE{0，1，2}。 

证明略。 

3 对 Rabbit的密钥恢复攻击 

下面我们将引理应用到状态更新函数，试说明如果 

(y／，
，f，y J—l m0d 8，f，y J 2 8，f)一 2 (ys．f， 一1 r∞d 8

，f ， 

yJ一2 iiKxt 8．￡) 

则 Iz +1一(乃．『+1《，<2志)+ ，其中 ． 一弓， + 1，表示第 

t轮的第 个状态变量 与第t+1轮的第 J个计算器变量之 

和 。y ̈ 一z ̈ +c ， ， —O，2，4，6。 

证明：因为 

g32(∞， )一 ． ④( ， 》32)mod 2 

g32(2 Y )一2 2， ④(2 2， 》32)mod 2。。 
一 [ ， ④( ．，》32)]《 2正mod 2。 

g 2表示该算法的字长是 32，对于下一轮的状态变量 ⋯ 和 

x  j
,t+ l ，我们有 

，升1一 g32( ，f)+ g32( 一1 mod 8， )《 16+ g32 

(∞ 2 d 8。r)《姜=16 
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一( ．，①( ，，》32))+(( 一 s，，①( mod 8． 》 

32))《／< 16)+ (( 9̈2 8
，，① ( 一2 mod 8，，》 32)) 

《 16) 

or +l— gs2(2 ，f)+ ?(2 Y_厂J 8．r)《； 16+ g3z 

(2 _r 2mod 8，，)《≤ 16 

一( ， ④ ( ， 32))《 2k+(( ① 

( 1 mcd 8， 》 32))《≤：：16)《 ==2 + (( 2 d 8 

①( 一2mod 8． 》32))《，<l6)《，<2女 

利用引理得到 

十1 ( 十1<i冬 2走)+ 

其中加法是模 2 ， 一“×2 一 mod 2 ，“，u∈{0，1，2}。 

可见 和 x j,t-} 之间存在 3。种可能的线性关系。根 

据问题的对称性，同样可以得到当 一1，3，5，7时 和 

z 之间也存在 3 种可能的线性关系。 

下面根据上述关系进行分类。分类之前要先对状态更新 

函数进行预计算 ，时间复杂度为 0(2 )。将输入之间存在(2 

的幂次方)倍数关系的划分为一类，例如 

((yj，，， 1 mod 8． ， 2 r 8，f)， 1．!一1) 

和 

((2 YJlf，2kyr1 mod 8-『_2kyl厂2 mcxl 8
，
r)，or 』-f_1) 

属于同一类 ，这样划分可以得到 7×2 个类。现将每～类中 

最小(这里指输入)的一个存储起来，需要的存储空间为 () 

(2 。 )。当知道 z H时，就可以将它与存储 的 7×2 个 

进行匹配，一定能找到多组候选值 

((Yi 一l rood 8．f， 一2 rood 8，f)，35i，，一1) 

满足or + 一( 《／<2 )+ 。在实际攻击过程中还将对 

这些候选值做进一步筛选，一旦确定了唯一的候选值也就确 

定了．7C j,t+1对应的唯一输入 

( ， 川 ⋯Y ) 

一 (2 ．yJ 2 YJ一1“ 8-『'2kYJ 2 rn0d 8
． f) 

下面叙述攻击过程，假设已经截获了多个密钥流子块。 

攻击步骤如下： 

第一阶段 恢复札s 

猜测 96bits的 z ’。 。z ’ ，屯5和 托 。根据密钥流 

的生成规则由已知的密钥流子块 ss求出 5，地 和 “s，共 

得到 5， 5， 5，325．5和 ,277 将它们分别与存储的 7×2” 

个 rr 进行匹配，得到多组候选值 

((yo，4， 7．4， 6．4)，orO，s) 

((y2，4， l，4，-yc．4)，or2，s) 

(( 4，4， 3，4，y2．4)，or4，5) 

((ys，4， 4，4， 3．4)，355，5) 

((y7．4，y6。4，Y5．4)，or7，5) 

这些组候选值中相同变量的值必须是相等的。抛弃那些不等 

的 ，得到一组 

(y0，4， 1．4， 2，4， 3，4， 4．4， 5，4， 6．4， 7．4) 

由它计算出 32bits密钥流 ⋯ ，通过核对 sf” ” 来确定 

正确的猜测，从而恢复 J一0，⋯，7，进而也得到了 ，s，J 

—O，⋯，7。本阶段时间复杂度为 0(2 )。 

第二阶段 恢复 cj，s 

用第一阶段的相同方法由密钥流子块 ss恢复 yJ 一0， 
⋯

，7。由第一阶段得到的 乃，s根据 ．s一 ，s+0，e求出计数 

器变量cjl6， —O，⋯，7。本阶段时问复杂度为 0(2 )。 

第三阶段 恢复KE ⋯。] 

· 1O2 · 

第一步 猜测2bits的 ，。和 反推得到0，5和q， ，这 

里的cj， 是经历再次初始化后的。由第一阶段得到的 一再 

根据 ，4一而．4十 ，s得到 根据 ，4— ，4①X(j+4 8Ⅲ得 

到未经历再次初始化的 ； 

第二步 猜测 3bits的 7 7．2和 7-l'反推得到 cj q．2 

和 cj 又由已知的 ，。一0得到 cj．。。根据初始化规则知道 

c ， 一0，⋯，7是高度相关的，通过此相关性来确定正确的猜 

测，从而恢复了 K-] “ 。本阶段时间复杂度为 0(2 )。 

整个过程需要存储空间为 0(2。 )，预计算复杂度为 0 

(2 )，时间复杂度为 O(2 )十 0(2 )十0(2 )≈O(2 )。 

下面将结果与文献[8]中的密钥恢复攻击相比，如图 1所 

刀 。 

图 1 

可见存储空间和预计算复杂度稍大，但时间复杂度方面 

优于文献E83。 

结束语 通过对 Rabbit密钥流生成器的安全性分析，发 

现了其核心部件 g函数的多个弱点。比如当 2 +1含平方因 

子时 g函数不是双射，即不同的输入可能产生相同的输出。 

还有当y<f 2 。]时，g( )一 等。这些弱点直接降低了算 

法的安全性。并且根据状态更新函数的性质提出了一种基于 

猜测确定的密钥恢复攻击。攻击过程分为 3个阶段：依次恢 

复状态变量“ 、计数器变量 cj． 和密钥种子。整个过程的预 

计算复杂度为 0(2 )，时间复杂度为 O(2 )，所需存储空间 

为0(2 · )，与文献[8]中的密钥恢复攻击相比，预计算复杂 

度高于它的0(2 )，时间复杂度低于它的0(2” )，需要存储 

空间多于它的 0(2 )，可见各有利弊。当然，这种攻击方法 

仍然还不至于对 Rabbit的安全性造成现实的威胁。如何进 

一 步挖掘 Rabbit密钥流生成器的设计弱点以实施更有效的 

攻击，还需进一步研究。本文的研究结果说明 Rabbit算法还 

有漏洞，所以在使用之前还需要做进一步的安全性分析。 
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