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摘 要 提取网络应用特征，对于准确地识别应用层流量，进一步提供差异性服务、QoS保障、入侵检测、流量监控以 

及计费管理等应用具有很重要的意义。然而目前还没有有效的应用特征 自动提取方法。提 出了一种 自动提取应用特 

征的新方法，该方法能够从应用层的会话中提取频繁项集，经过冗余项过滤及基于识别半的自适应特征选择获取识别 

应用协议的最小特征集。采用识别率和正确率对所提取的特征进行评估。实验结果表明，该方法是有效的，所提取的 

特征具有准确性，能用于应用层流量的精确识别。 
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Abstract Accurate identification of application layer traffic is important for many Internet applications，such as provi— 

sion of differentiated services，quality of service(QoS)guarantee，intrusion detection，traffic monitoring，accounting，and 

so on．However，there is no effective method which can automatically extract application signatures．In this paper，a no— 

vel method based on frequent item mining was presented，which can automatically extract frequent set from sessions of 

any application protocol，reduce redundancy of the frequent set based on adaptive filtering rules，and obtain the applica— 

tion signatures．Identification rate and precision rate were applied to verity the extracted signatures．Experiment results 

show that this method is effective‘and the extracted signatures are subtle．Therefore it can be used to accurately identify 

the corresponding applicatiot1． 
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1 引言 

准确识别 网络流量是提 供差异性服务 (differentiated 

services)、QoS保障、入侵检测、流量监控及计费管理等应用 

的前提基础。然而，面对当今网络应用的快速发展。传统的端 

口(Port)识别法已逐渐失效。因此，近年来许多的研究工作 

致力于探索识别应用层流量的新方法。基于流(flows)行为 

特征统计的识别方法_1。]不能进行应用的精确判定，而且判定 

结果滞后，难以用其对流进行实时跟踪控制。基于载荷(pay— 

load)的识别方法[“ ]准确度高，但是如何高效地、准确地获取 

应用特征，是这种方法面临的最大问题。 

网络应用 日新月异，种类繁多，不同应用有不同的格式规 

范，使其特征提取变得非常困难。通过查阅应用层协议的有 

效文档(例如，HTTP协议的标准文档 RFC2616)寻找已知应 

用特征的方法，对于不公开文档的应用(例如，MSN应用)及 

不断出现的新应用无能为力。通过 wireshark，tcpdump等工 

具对网络上采集的应用层数据进行对比统计来获取应用特 

征，虽然具有一定的自动化，但其寻找应用特征的效率与可信 

度较低，同时应用协议版本不断更新，新应用不断涌现的现实 

给这种半人工分析方法带来巨大挑战。 

ACAS方法[5 将 TCP数据流(flow)的前 64Bytes作为特 

征向量，这种方法的缺点是特征向量的数量大、训练时间长。 

同时基于 Naive Bayes，AdaBoost，Maximum Entropy等机器 

学习的识别方法本身就存在一定的误差和不确定性，并且随 

着应用数量增多误差将迅速增大。利用反 向工程 (reverse 

engineering)的识别方法l6 ]为应用识别提出了新的途径，但 

该方法需要了解应用协议报文格式的语法规范。基于正则表 

达式(regular expression)的应用识别(例如 Linux中的L7一ill- 

tel2 ])相对于其它方法，其识别的正确性、效率有很大提高， 

但 目前识别的应用数量有限，并且需要人工归纳应用特征来 

构造每种应用的正则表达式。刘兴彬等人【“]提出基于 Apri— 

ori算法的流量识别特征 自动提取方法，使特征提取可以基于 

到稿日期：2010—03—24 返修日期 ：2OlO O6 19 本文受国家自然科学基金一广东联合基金重点项目(U0735002)，国家高技术研究发展计划 

(863)(2 O(]7AAO1z449)，国家自然科学基金面上项目(60970146)资助。 

：F'~ -(1963--)，博士生，高级1 程师，主要研究方向为网络应用协议特征提取及其应用协议流量识别与跟踪；余顺争(1958一)，教授，博士生导 

师，主要研究方向为Internet流量异常检测、网络应用个体行为规范与防御 

· 82 · 



应用层流量 自动进行 本文提出一种应用特征 自适应提取方 

法，它以会话为研究对象，提取识别应用的最小特征集，取得 

了较好的效果。 

2 问题定义 

2．1 应用特征 

定义 1(应用特征，application signature，AS) 即在应用 

层数据中频繁出现的并且具有位置特性的字节或字节组合。 

主要有两类：①应用层协议报头 中的特征串，包括协议名称、 

版本号等。例如 HTTP协议报文中的“H1vrP／1．”代表 HT— 

TP协议的名称及版本号，BitTorrent协议报文中第 2—20字 

节的值“BitTorrent Protocol”代表 BitTorrent的协议名称。 

②应用层协议控制信息中的特征串，包括命令码、状态码及定 

界符等，例如 FTP协议报 文中的命令码“PASS”、响应码 

“220”以及回车换行符号“＼0x0d0a”等。 

在通信过程中，应用特征具有如下特性：它们不一定出现 

在传递的每个报文中，但会频繁地出现在相应会话(定义 2) 

中；此外，应用特征还具有位置特性。一般情况下，特征出现 

在会话建立后的开始若干报文中，也有少数特征出现在会话 

结束的某个或几个报文 中。特征在报文中的位置也有其特 

点 ：对于多数应用 ，特征 出现在报文开始几个字节处(例如 

SMTP协议中的“HEL0”，“250”等)，但在某些应用中报文结 

尾的几个字节是结尾标志码(例如 QQ协议报文的最后一个 

字节为“0x03”)。 

2．2 会话及会话子集 

在同种网络应用的流量中，相应 的应用特征会频繁地 出 

现在各个会话中，同时其在会话中也有其位置特点，这就需要 

应用特征提取应以会话报文序列为单位进行。然而实际流量 

数据是多用户、多种应用会话的无序混杂数据，因此需要从捕 

获的训练 Trace中提取完整的待测应用会话集 ，并且按时间 

顺序对其会话报文序列进行重组(reassembly)。 

定义 2(会话，session，S) 即一次通信建立和结束之间 

所有报文构成的序列 。待测应用协议的所有会话组成其样本 

会话集 。 

定义 3(会话子集，session subset，SS) 即具有相同二元 

组(source IP，destination IP)的会话构成的会话子集。 

应用特征提取就是从应用层数据中提取能够代表某种应 

用的全部特征的集合。 

3 应用特征的 自适应提取 

图 l 特征提取算法结构 

本文提出的基于会话的应用特征提取算法由频繁项挖掘 

算法、冗余项过滤算法及 自适应反馈调整机制的特征选择算 

法组成，如图 1所示。频繁项挖掘算法能够从会话集中挖掘 

出满足最小支持度和通用度的频繁集；冗余项过滤算法根据 

设置的规则对频繁集中的冗余项进行过滤，产生候选特征集； 

自适应反馈调整机制基于自识别度(定义 8)反馈信息自动选 

择满足需要的特征。 

3．1 频繁项挖掘算法 

结合网络流量的特点，提出基于会话的频繁项挖掘(fre— 

quent item mining based on session，FFmining-on-S)算法，此 

方法是对经典的 Apriori算法_】 的改进，使其适用于应用会 

话的特征挖掘，其主要思想为：将待测应用的会话集视为交易 

数据库(transaction database)，其中的会话视为交易 ，在给定 

的支持度(定义 4)和通用度(定义 5)阈值下，挖掘出待测应用 

会话中的频繁项(frequent item，FI)。算法涉及的相关定义如 

下 ： 

设 J一{I ，jz，⋯，厶}为项的集合，其中 J 为单字节项。 

对任意 X满足X I，称 X为一个项集。如果 X包含 是个项 

(或字节)，则称 X为k项集 ，记为 k-itemset。设 D一{d ，}为 J 

上的单一应用会话数据库 ，其 中 (i一1，2，⋯，mlJ一1，2， 

⋯

， )为第 i个会话子集 中的第 个会话 ，记为 d 一{L ， 

Lz，⋯，1种}，并且 ∈J，D中共有 m个会话子集，第 i个会 

话子集有 个会话(令 一Xn 代表会话集中会话总数)。 

定义 4(支持度，support，记为 sup) 给定 D和X，称 sup 

(x)一 (x)／ 为 x在-D上的支持度，简记为 sup(X)，其中 

为D 中会话总数， (X)为 D中包含X的会话数。 

定义 5(通用度，generality，记为 gen) 给定 D和X，且 

sup(X)≥rain_sup，称 gen(X)一m(x)／m为x 在数据集D 

上的通用度，简记为 gen(X)，其中 m为D 中会话子集的总 

数，re(X)为 D中包含X 的会话子集数。 

定义 6(频繁项集，frequent itemset，FIS) 给定 D、x、最 

小支持度 min_supE(O，1)和最小通用度 min_genE(0，1)，当 

(sup(X)≥min_sup)̂ (gen(X)≥min
—

gen)时，称 X为 D上 

的频繁项子集 ，D上所有的频繁项子集组成的整个集合称为 

频繁项集，记为：FIS={X{X j八(sup(X)≥min_sup)A(gen 

(X)~mingen)}。 

性质 1 频繁项集的任何子集也是频繁的。例如，字符 

串(abc)E 3-itemset意味着其子串( )E 2-itemset，(缸)E 2一 

itemset。 

算法在原有支持度的基础上增加通用度，可以在一定程 

度上消除仅仅在少数会话子集中出现的频繁特征项(由特定 

用户行为引起)及其非特征的冗余 F，，以增强特征项的普适 

性 ，提高算法的挖掘效率(由于逐层搜索时候选项的减少)。 

假设待测协议的会话集中有 m个会话子集、n个会话 ，最 

小支持度为 min_sup，最小通用度为min_gen，利用 FI-mining 

on-S算法提取 FIS的原理步骤如下。 

(1)挖掘 1一itemset：计算 sup(1-item)和 gen(1-item)，当 

(sup(卜item)~min_sup)A(gen(1_item )≥mingen)时，将其 

列入 1一item set；(2)利用 1一itemset获取 2-itemset：计算 sup 

(2一item)和 gen(2一item)，当(sup(2-item)≥min—sup)人(gen 

(2一item )≥min_gen)时，将其列入 2-itemset；(3)由 k-itemset 
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获取(五+1)一itemset(五≥2)：对于 k-itemset中的任意两项 1 

和 2，如果满足连接条件，则将其合成一个( +1)item，然后 

计算 sup((是+1)一item)和 gen((是+1)一item)，当『sup((k+ 

1)item))≥rain_sup]八[(gen(( +1)item))≥min_gen]时， 

将其列入( 4-1)一itemset；如此进行，直到没有更长频繁字串 

为止，设最长频繁字串为 z；(4)获得 FIS：将 1一itemset，2-item— 

set，3-itemset，⋯，l-itemset合成为 FIg，即 FIg=(1一itemset)U 

(2-itemset)U(3一itemset)⋯U(1-itemset)。 

要挖掘出最完备的可能特征，在初次挖掘 FI时，sup和 

gen阈值要尽可能小 ，可以取最小值，即 min—sup一1／n，min— 

gen一1／m。但是在实际中，为了提高算法的效率，在大多数 

情况下，二者的初始值均可以设为 0．5(通过实验获得的经验 

值)，然后根据结果进行上下调整。 

3．2 冗余项过滤 

根据性质 1，FI-mining on S算法会产生许多包含关系的 

FI。设 FIS(x)(FIS(x)(二=FIS)是 FIS(y)(FIS(y)CFIS的子 

串，则有[sup(FIS(x))≥ sup(FIS(y))]̂ Egen(FIS(x))≥ 

gen(FIS(y))]。在一组包含关系的 FI中，往往只有一项可能 

是特征项，其余项都可以视为冗余项(redundant item，RI)。 

例如 SMTP流量中，如果特征码“250”被选中，则其子串 “2”， 

“5”，“0”。“25”及“5O”也一定会被选中，对此设置规则 1对其 

进行过滤。 

规则 1 若 FIS(x)(FIS(x)CFIS)是 FIS( )(FIS(y)(== 

Fig)的子串，并且[sup(FIg( ))一sup(Fig(y))]̂ Egen(Fig 

( ))=gen(FIg(y))]．即 Fig(y)出现的次数与 FIg(x)相等 

时，则认为所有的 FIS(y)出现时都包含了 FIS(x)，此时过滤 

FIS(x)。 

此外 ，一些应用协议的请求／响应报文本身携带实体数据 

(例如 HTTP协议)，或流量中的其它报文数据会引起高频数 

据项，这类冗余与应用特征的根本区别在于频繁特征在会话 

中出现的位置是较为固定的，而冗余的分布则一般是随机的。 

因此，在原算法的基础上增加对 FI的位置标记，通过记录每 

个 FI在报文中的偏移量，确定其分布的随机程度，据此区分 

特征和冗余。 

规则 2 扫描频繁项 FIS(i)在每个报文中的偏移量，计 

算其位置自由度(定义 7)，通过设置其阈值(严格地讲，pos— 

fie(FIS(i))一1／n
— meg(FIS( ))，即固定偏移)对其进行过滤。 

定义7(位置自由度，position freedom，记为 pos—fre) 描 

述 FIS(i)在报文中出现的位置的随机性。假设包含FIS( )的 

报文数量为 n_rneg(FIS(i))，FIg( )在报文中出现的不同偏移 

位置数为 ，?_ (FIS( ))，则 FIS( )的位置 自由度 pos—fie(FIS 

( ))计算公式为 

fre(FIg( 一 
T／me g(P ‘ 一 I z J， 

(1) 
1 

n 
o )≤ l

_

meg(FIS(i))~p s_fie(FIg(i) 

根据特征项在报文 中具有相对 固定的偏移 这一特性 ，pos 

_fre(FIS( ))越大，说明 FIS( )出现的位置随机性越大，其不 

是特征项的可能性越大。 

特征项作为应用的标识 ，一般要求其具有应用唯一性，即 

仅在待测应用中出现，这就需要过滤具有负支持度(即在负例 

子集中的支持度)的FI，因此设置了过滤规则 3。 
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规则 3 检查频繁项 FIS( )(CFIS)在负例子集中是否 

出现。一旦出现，则将其从 FIg中删除。 

负例子的选取对规则 3的过滤结果影响较大，通常选择 

与待测应用相近的或者容易混淆的应用。在实验中，通常将 

洲练数据集中待测应用之外的其他应用流量作为负例子集， 

可能不能 100 0 o地保证应用特征的唯一眭。对于漏网的非唯 

一 特征项，在混合应用流量测试阶段可以根据识别率和准确 

率的反馈进行排查消除。 

经过以上规则的过滤得到不含冗余或冗余最少的应用特 

征集(signature set)，用于待测应用的识别。 

3．3 自适应机制的特征选择 

基于 FIg的特征选择，其特征项的数量受 FI的数量控 

制。sup和gen的阈值设置直接决定 FIS的规模。然而，实际 

中对于不同应用无法预知其最优值。虽然可以通过多次反复 

试验得出最优值，但这个过程需要人工参与，因此设计了自适 

应反馈调整机制使特征选择过程尽量 自动化，以减少人工参 

与。 

自适应机制首先由FI—mining-on—S算法产生 FIS，然后根 

据 FI的 sup和 gen高低及其对待测应用流量的识别效果进 

行自适应特征选择。这样可以兼顾识别率和识别效率，选择 

出识别应用流量的最小特征集。图 1显示了自适应特征选择 

的大致流程，其关键在于只需要进行一次 FI挖掘，并在该次 

挖掘中提取尽可能多的 FI。具体的自适应过程如下： 

(1)输入 nfin
_

sup和 min
_

gen，利用 主算法 FI-mining-on- 

S挖出 FIS； 

(2)利用过滤规则对 FIS进行过滤，获得候选特征集 ； 

(3)从高到低对 sup和 gen进行自适应调整，其初值均 

设为最高值(100 )； 

(4)从(2)的输出结果中选择满足 sup和 gen的准特征； 

(5)利用准特 对待测应用流量进行 自识别，若 自识别 

率(定义8)低于阈值，则gen不变，将 sup调低一个阶度，重复 

(4)；若 sup调到最低值(1／n)后仍未达到要求，则 gen调低一 

个阶度，重复(4)。 

对 sup和 gen的调整过程实际为两重循环：外循环从高 

到低历遍调整支持度，内循环从高到低历遍调整 gen。每一 

个 gen阶度为 1／m(m为会话子集数)，每一个 sup阶度为 1／n 

(n为会话数)。 

定义 8(自识别率．selfIident|fication rate，记为 self-IR) 

是指利用获得的准特征对待测应用会话(测试数据集)的识别 

程度。如果 sel~IR达到比较高的标准(经验值为 95 )，则认 

为得到的特征集是具有应用代表性的，能够准确地识别该种 

应用流量。 

通过 自适应调整机制获得 的特征仅 为准特征 ，最后还需 

要经过多应用综合识别测试来对其进行验证确认。 

4 实验评估 

选择了目前较为流行的 7种应用(HTTP，FTP，SM_rP， 

P()P，1VLSN，BT and SSI ，它们分别代表网页浏览类、数据传输 

类、邮件收发类、即时通信类、P2P下载类和加密类)对算法的 

性能进行评估。实验环境为一台个人 PC机(('PU：Intel Core 2 

Duo E6550 2．33 GHz，内存：0．99GB)，其测试工具为matlab7．1。 



4．1 数据及其预处理 

测试数据 (见表 1)主要源于中国教育 与科研网(CER— 

NET)某小区的网络出入口处的真实流量，有少量训练数据 

(FTP应用)是在网络实验室中仿造的模拟流量。数据均用 

Wireshark采集，数据 内容包括 头部信息 (header)和载荷 

(payload)。 

表 l 训练数据集和测试数据集 

在特征提取时，每次输入纯净的单一应用流量数据 ，挖掘 

出该应用特征。提取的应用特征集的完备性、可靠性要根据 

多种应用流量混合时的性能指标判定，同时可以根据各指标 

值的优劣对特征集进行优化。 

4．2 应 用识别效 果 

为了确保测试结果的可信性，测试数据全部来源于上述 

真实网络流量(见表 1)，采集时问为 2008年 3月。 

识别测试是基于会话进行的，为此定义了2个相关度量 

指标：识别率(Identification Rate，IR)即应该正确识别的会话 

中有多少被正确识别，可以反映特征集的完备程度，其计算见 

式(2)；正确率(Precision Rate，PR)即识别结果中有多少是正 

确的，可以反映特征集的区分度好坏，其计算见式(3)。 

IR一 

一  

(2) 

(3) 

式中，TP(True positive)表示将 C，应用的会话识别为 e。应用 

的数量 ，FN(False negative)表示将 C 应用的会话识别为非 c。 

应用的数量 ，FP(False Positive)表示将非 c 应用的会话识别 

为 c．应用的数量。 

采用特征匹配的识别方法。由于网络流量识别是在线实 

时环境 ，缓冲区读进的报文数量会随着时间的增长而增加，因 

此测试过程模拟了读取不同报文数量的识别效果，据此可以 

确定精确识别会话所需要的报文数。实验结果表明，当会话 

中的报文偏移 N一4时(不含建立会话的协商报文)，各种测 

试应用的度量指标几乎都达到最佳(见图 2、图 3)。此时，测 

试应用的识别率均在 94．57％～100％之间(即漏报率<5． 

43％)，并且多数大于 97％(即漏报率<3 )，表明获得的特 

征集是较 为完 备的。测试应 用的准确率均 在 97．17％ ～ 

100％之间(即误报率<3 )．表明所提取的特征的大部分 区 

分度(独特性)很好。产生高误报率的特征集，可能存在区分 

度较差的特征或特征冗余项，可以根据实际情况对其进行取 

舍。对于载荷加密的应用协议，其加密内容只针对数据部分， 

协议 自身的控制命令信息部分一般不加密。SSL应用流量 

的高准确率说明这种挖掘算法对类似 SSL的加密应用同样 

有 效。 

1 t．t~ 

N( 。 g 2 i ti 
。 ) 

图 2 识别率 

图 3 正确率 

实验进一步将本文方法(简称为 AS-Mining—gen+sup) 

与不含通用度的方法(简称为A M ning—Aprot i)进行了比 

较。准确率的比较结果见表 2。多数情况下，二者有相近的 

识别率，但某些情况下(例如 H丌 P应用、SMTP应用)，AS 

Mining
— gen@sup的正确率略高于AS-Mining—Aprori，这是 

由于通用度的引入，在不降低识别率的情况下，能进一步减少 

冗余，精简特征集，保证较高的正确率。 

表 2 两种方法的准确率比较 

4．3 算法效率评估 

特征提取算法除了提取的特征具有高准确度外 ，本身也 

需要具有较高的效率。图4对两种特征提取算法的时间性能 

进行了比较。从 中可以看出，ASMining—gen+sup算法与 

AS-Mining
_

Aprori算法相比，提取特征的时间并没有明显增 

加。相反，在某些情况下，有所缩短(例如 HTTP应用、SMTP 

应用、FTP应用)，这是由于算法在早期阶段排除了某些候选 

项，使连接过程减少 ，由此加速了算法的收敛。 

图4 两种方法的时间性能比较 

结束语 本文研究了网络应用特征的提取 ，提出了基于 
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tlp和 Primary with Bypass预置 LSP，在 “Fai1ure／Recovery” 

的属性中配置好链路的故障和恢复动作：链路 Cincinnati<一 

>Washionton设定在 400s时失效，460s时恢复(不要求业务 

恢复到原 LSP)。当网络运行时，起初数据流都通过主 LSP 

进行传输，链路在 400s故障时网络便通过快速路由改变数据 

流的通道路径．启用备用的LSP，从而可以在不预先占用资源 

的情况下，通过快速重路由实现 LSP路径的快速恢复，保护 

倒换时间只有新建 LSP时间的 1／atd~于 50ms)；而通过局部 

路由器实现Bypass Tunnel LSP的旁路保护，恢复时间约为 

全局重路由恢复时间的 1／10，业务无明显丢失。图 1O为链 

路在 400s故障时全局／局部快速重路由耗费时间的对比；图 

l1为网络在 400s故障前后主用 LSP／预置 LSP中的数据流 

状况 。 

图 lO 全局／局部快速重路由的 图 1l LSP中数据流状况 

耗时 

仿真结果表明，RSVP一 FE信令协议能够快速处理网络元 

素的变化情况，可以在不预先占用资源的情况下，通过快速重 

路由到备用的I SP上工作，从而避免在 LSP故障时数据资源 

的大量丢失 。 

结束语 本文讨论了基于 OPNET的 G-LOBS通用仿真 

平台开发的可行性及总体设计思想，最后运用 OPNET软件 

对 RSVP TE运行效果进行了进一步的仿真分析，为深入开 

展 RSVP-TE在 G-LOBS网络中的研究提供了思路和蓝本。 
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应用会话的特征的自动提取方法。实验结果表明，提取的应 

用特征序准确、可靠，可用于应用层流量的实时精确识别。本 

方法的最大优势是不需要应用协议先验知识，可用于未知应 

用和新出现的应用特征的提取；同时仅依据应用流前期报文 

就可以识别应用类型，可以满足实时性要求 ，有利于流量的控 

制与跟踪；此外，算法也比较简单，可操作性强。然而，方法的 

研究还不够精细，算法的复杂性及优化问题将值得进一步探 

讨研究。 
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